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0

Introduccion

0.1 Objetivo de este programa de estudio

Este programa de estudio constituye la base para la formacion como Probador Certificado del ISTQB® de
Nivel Avanzado, Ingenieria de Automatizaciéon de la Prueba. El ISTQB proporciona este programa de
estudio en los siguientes términos:

1.

A los comités miembro, para que lo traduzcan a su idioma local y acrediten alos proveedores de
formacion. Los comités miembro pueden adaptar el programa de estudio a sus necesidades
linguisticas particulares y modificar las referencias para adaptarlas a sus publicaciones locales.

A los organismos de certificacion, para que obtengan preguntas de examen en su idioma local
adaptadas a los objetivos de aprendizaje de este programa de estudio.

A los proveedores de formacion, para que elaboren material para formaciéon y determinen los
métodos de ensefianza adecuados.

A los candidatos a la certificacion, para preparar el examen de certificacion (ya sea como parte de
un curso de formacion o de forma independiente).

A la comunidad internacional de ingenieria de software y sistemas, para hacer avanzar la-profesion
de prueba de software y sistemas, y como fuente de libros y articulos.

0.2 Resultados de negocio

Esta seccion enumera los resultados de negocio esperados de un candidato que haya obtenido la
certificacion de ingeniero de automatizacién de la prueba.

Un candidato que haya logrado la certificaciéon de Ingeniero de automatizacién de la prueba puede...

STE-BO1. Comprender los paradigmas fundamentales de la seguridad y su impacto en la prueba de

seguridad

STE-BO2 Utilizar y aplicar las técnicas de prueba de seguridad adecuadas y conocer sus puntos

fuertes y sus limitaciones

STE-BO3 Contribuir ala planificacion, el disefio y la ejecucion de las pruebas de seguridad

STE-BO4 Comprender como pueden utilizarse los estandares de prueba de seguridad y las buenas

practicas de seguridad para probar la seguridad.

STE-BO5 Ajustar y realizar actividades de pruebas de seguridad de acuerdo con el contexto

especifico de la organizacion.

STE-BO6 Ajustar y realizar actividades de pruebas de seguridad de acuerdo con métodos de

desarrollo y-ciclos de vida de desarrollo del software especificos.

STE-BO7 Introducir los resultados de la prueba de seguridad en un sistema de gestién de la

seguridad de la informacion (SGSI) para una gestion activa del riesgo de seguridad.

STE-BO8 Recopilar, evaluar y agregar los resultados de las pruebas y redactar un informe de

prueba detallado que incluya todas las evidencias y hallazgos.
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STE-BO9 Identificar los requisitos adecuados para las herramientas en funcién del enfoque de
prueba de la seguridad requerido y ayudar a seleccionar las herramientas de prueba de la
seguridad.

0.3 Objetivos de aprendizaje evaluables y nivel cognitivo de
conocimiento

Los objetivos de aprendizaje apoyan los resultados de negocio y se utilizan para_ crear los examenes
Probador Certificado de ISTQB®, Nivel Ingeniero de Prueba de Seguridad.

En general, todos los contenidos de este programa de estudio son evaluables a nivel K1. Es decir, se
puede pedir al candidato que reconozca, recuerde o rememore una palabra clave o un concepto
mencionado en cualquiera de los nueve capitulos. Los niveles especificos de los objetivos de aprendizaje
se muestran al principio de cada capitulo y se clasifican de la siguiente manera:

e K1: Recordar

o K2: Comprender
o KB3: Aplicar

e K4: Analizar

En el Apéndice A se ofrecen mas detalles y ejemplos de los objetivos de aprendizaje. Todos los términos
enumerados como palabras clave y palabras clave especificas del dominio de la seguridad seran
evaluables (K1), incluso si no s€ mencionen explicitamente en los objetivos de aprendizaje.

0.4 El examen del certificado de nivel avanzado de gestion de la
prueba

El examen de certificacion de Probador Certificado de ISTQB®, Nivel.Ingeniero de Prueba de Seguridad
se basara en este programa-de estudio. El otro programa de_estudio Analista de Prueba de Seguridad se
concentra en el disefio.de pruebas de seguridad que posteriormente ejecuta el Ingeniero de Prueba de
Seguridad.

Las respuestas a las preguntas del examen pueden requerir el uso de material basado en mas de una
seccion de este programa de estudio. Todas las-secciones del programa de estudio son evaluables,
excepto los apéndices. Se.incluyen normas y libros como referencias, pero su contenido no es evaluable,
mas alla de lo que se resume en el propio programa de estudio a partir de dichas normas y libros.

Para mas detalles, consulte el documento Estructuras y normas de examen para el ingeniero de pruebas
de seguridad.

El criterio de acceso para presentarse al examen de ingeniero de pruebas de seguridad es que los
candidatos tengan interés en las pruebas de software. Sin embargo, se recomienda que los candidatos
también tengan al menos una formacion minima en desarrollo de software, pruebas de software o pruebas
de seguridad.

Nota sobre los requisitos de‘acceso: Antes de presentarse al examen de certificacion de Ingeniero de
Pruebas de Seguridad debera obtenerse el certificado de nivel basico ISTQB®.

La complecién de un curso de formacion acreditado no es un requisito previo para el examen.
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0.5 Acreditacion

Un Comité Miembro de ISTQB® puede acreditar a los proveedores de formacion cuyo material de curso
siga este programa de estudio. Los proveedores de formacion deberan obtener las directrices de
acreditacion del Comité Miembro u organismo que realice la acreditacion. Un curso acreditado es
reconocido como conforme a este programa de estudio y se le permite tener un examen ISTQB® como
parte del curso.

Las directrices de acreditacion para este programa de estudio son las Directrices de Acreditacion genéricas
publicadas por el Grupo de Trabajo de Gestion de Procesos y Conformidad del ISTQB®.

0.6 Tratamiento de los estandares

En el programa de estudios de Probador Certificado de ISTQB®, Nivel Ingeniero de Prueba de Seguridad
se hace referencia a estandares (por ejemplo, NIST e ISO). El propésito de estas es proporcionar un marco
de trabajo o proporcionar una fuente de informacién adicional si asi lo desea el lector. Tenga en cuenta
que el programa de estudio utiliza los estandares como referencia y que no estan pensados para.ser
examinados. Consulte el capitulo 4 para obtener mas informacién sobre el uso de estandares; buenas
practicas y normas.

0.7 Nivel de detalle

El nivel de detalle de este programa de estudio permite que los cursos y los examenes sean consistentes
a escala internacional. Para lograr este objetivo, el programa de estudio consta‘de:

o Objetivos generales de instruccion que describen la intencion del'programa de estudio de gestion
de la prueba de nivel avanzado.

e Una lista de palabras clave que los alumnos deben ser capaces de recordar.

o Objetivos de aprendizaje para cada area de conocimiento, que describen el resultado cognitivo de
aprendizaje que debe alcanzarse.

e Una descripcion de los conceptos clave, incluyendo referencias a fuentes como la bibliografia
aceptada o los estandares.

El contenido del programa de estudio no es una descripcion de toda el area de conocimiento de la prueba
de seguridad; refleja el nivel de detalle que debe cubrirse en los cursos de formacion de ingeniero de
prueba de seguridad a nivel de especialista. Se.concentra en conceptos y técnicas de prueba que pueden
aplicarse a todos los proyectos de software independientemente del ciclo de vida de desarrollo del software
empleado.

0.8 Coémo esta organizado este programa de estudio

Hay nueve capitulos con-contenido evaluable. El encabezamiento de nivel superior de cada capitulo
especifica el tiempo de formaciéon del capitulo; no se proporciona cronologia por debajo del nivel del
capitulo. Para los cursos de formacion acreditados, el programa de estudio exige un minimo de 1290
minutos (unas 22 horas) lectivos, distribuidos en los nueve capitulos del siguiente modo:

1. Paradigmas de seguridad - 135 minutos

2. Técnicas de prueba de seguridad - 150 minutos
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El proceso de prueba de seguridad - 120 minutos
Estandares y buenas practicas de la prueba de seguridad - 195 minutos

Adaptacioén de la prueba de seguridad al contexto de la organizacién - 195 minutos

o a0 &~ w

Adaptacion de la prueba de seguridad a los modelos de ciclo de vida del des ftware - 165
minutos

N

Prueba de seguridad como parte de un sistema de gestion de la segurida
8. Suministro de informacioén sobre los resultados de las pruebas de se

9. Herramientas de Prueba de Seguridad - 90 minutos

’&@
o@\\

&4
&
(2
&N
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1 Paradigmas de seguridad - (K3)

Duracién: 135 minutos

Palabras clave'

En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de

palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba

o ESPDOM: identificaran palabras clave especificas del dominio: SEGURIDAD

Tipo
Palabra Clave

ISTQB
ISTQB
ISTQB
ESPDOM
ISTQB
ISTQB

ESPDOM

Espaiiol

disponibilidad
confidencialidad
integridad

software de codigo abierto
prueba de seguridad
vulnerabilidad

confianza cero

Inglés

availability
confidentiality
integrity

open-source software
security testing
vulnerability

zero-trust

' Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Objetivos de aprendizaje para “Capitulo 1”
1.1. - Niveles de seguridad de activos

STE-1.1.1 (K2) Explicar los distintos niveles de seguridad de los activos y su.correspondiente
nivel de proteccion.

STE-1.1.2 (K2) Explicar la relacion entre la sensibilidad de la informacion y la prueba de
seguridad.

1.2. - Auditorias de seguridad

STE -1.21 (K2) Describir el rol de la prueba de seguridad en el contexto de las auditorias de
seguridad.

1.3. - El concepto de confianza cero

STE -1.3.1 (K2) Explicar el concepto de confianza cero.

STE -1.3.2 (K3) Aplicar la confianza cero en la prueba de seguridad.
1.4. - Software de codigo abierto (SCA)

STE-1.4.1 (K2) Aportar un ejemplo del concepto de reutilizacién de software de cédigo abierto en
el desarrollo de software y su impacto en la prueba de seguridad
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1.1 Niveles de seguridad de activos

Un activo es todo aquello que tiene valor en una organizacién y que, por lo tanto, requiere proteccion. Los
activos permiten a las organizaciones operar procesos de negocio y tomar decisiones. Todos los activos
de informacion y datos son vulnerables y, por lo tanto, deben protegerse. Los activos son objetos de la
seguridad de la informacion. Los activos pueden ser personas, informacion, software, hardware, funciones,
procesos e instalaciones de reputacion corporativa [Chapple 2021]. Algunos ejemplos:

e activos software: sistema operativo, aplicaciones y bases de datos.

e activos de informacién: planes de negocio, documentacién, inventos, fotografias y registros
personales.

e activos hardware: sistemas informaticos, almacenamiento de datos y dispositivos de comunicacion
de datos.

e activos fisicos: instalaciones.

1.1.1 Activos y su nivel de proteccion correspondiente

El valor de un activo viene determinado por tres pilares de la seguridad de la informacién (denominados la
triada CID): confidencialidad, integridad y disponibilidad [Stallings18].

La confidencialidad tiene como objetivo evitar la divulgacion no autorizada de la informacién. Se produce
una pérdida de confidencialidad.cuando la informacion se revela a una parte o un sistema no autorizados
[Stallings18].

La integridad tiene como’ objetivo evitar que los datos sean modificados o borrados por una parte no
autorizada. [Stallings18].

La disponibilidad asegura que la informacion esté disponible cuando se necesite. [Stallings18].
Los tres pilares de la seguridad de la informacion pueden clasificarse.en 10s siguientes niveles: alto, medio
y bajo.

Los tres pilares de la seguridad de la informacion pueden clasificarse en los siguientes niveles: alto, medio
y bajo. Cuanto mas alto sea el nivel de seguridad, mayor sera el requisito de que se despliegue el nivel de
proteccion (salvaguardas). Las salvaguardas son funciones'y restricciones de seguridad, seguridad del
personal y seguridad de las estructuras, areas y dispositivos fisicos.

La pérdida de confidencialidad, .integridad o disponibilidad puede repercutir en la operacion de la
organizacion, en los activos de la organizacion, en las personas, en los clientes o incluso en los paises.

La clasificacion de los activos define los niveles de sensibilidad y confidencialidad de estos. Esto ayuda a
las organizaciones a implementar controles‘de seguridad y niveles de proteccion adecuados.

Si el activo tiene una sensibilidad baja, el nivel de proteccién podria establecerse en un nivel de seguridad
bajo, y la prueba de seguridad podria'no ser necesaria. El pilar adecuado para ello es la disponibilidad.

Un ejemplo de baja sensibilidad-puede ser cuando la disponibilidad de la informacién es de mayor
importancia para un conjunto de personas, como la informacion sobre el trafico.

Si el activo tiene una sensibilidad media, el nivel de proteccion se fijara en un nivel de seguridad medio y
sera necesario realizar pruebas de seguridad. El pilar adecuado para ello es la integridad.

Un ejemplo de sensibilidad media puede ser cuando las personas necesitan informacion precisa de fuentes
de confianza, como-las autoridades.
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Si el activo tiene una sensibilidad alta, el nivel de proteccion se fijara en un nivel de seguridad alto, y sera
necesario realizar pruebas de seguridad. El pilar adecuado para ello es la confidencialidad. Un ejemplo de
alta sensibilidad puede ser la informacién personal sobre los empleados.

1.1.2 Sensibilidad de la informacién y la prueba de seguridad

La sensibilidad de la informacion representa el grado en que la informacién requiere protecciéon para
asegurar su confidencialidad, integridad y disponibilidad [Glosario del NIST]. Dado que las consecuencias
de comprometer informacion sensible pueden ir de menores a desastrosas, debe realizarse una prueba
de seguridad antes de que pueda tener lugar cualquier forma de compromiso de informacion.

El propdsito de la prueba de seguridad es verificar que una implementacion protege los datos y mantiene
la funcionalidad segun lo previsto. Cuanta mas proteccion necesite un activo, mas acciones de seguridad
se necesitaran. La prueba de seguridad ayuda a identificar los puntos débiles y las vulnerabilidades, y
comprueba si se han implementado los controles de seguridad adecuados.

La prueba de seguridad no puede garantizar que un sistema o una organizacion estén libres de
vulnerabilidades. Tales pasos incluyen la realizacién de la prueba de seguridad para lograr los siguientes
objetivos:

o Evaluar la efectividad de los controles de seguridad existentes.
e Descubrir debilidades y vulnerabilidades

o Establecer una estrategia de prueba de seguridad que incluya pruebas de confirmacion para seguir
el avance de los parches de‘software y las actualizaciones a largo plazo.

Para el ingeniero de prueba de seguridad (IPS), una evaluacion del riesgo de seguridad realizada desde
una perspectiva de sensibilidad de la informacion puede ser una importante fuente de‘informacién a partir
de la cual se pueden planificar y disefar pruebas de seguridad. Ademas, una evaluacion del riesgo de
seguridad puede utilizarse para priorizar la prueba de seguridad, de modo que‘se puedan determinar los
riesgos y las prioridades, y las que tengan los niveles de riesgo mas altos se sometan a prueba mas
rigurosas. La evaluacion de riesgos es solo una instantanea en el momento actual y puede basarse en
informacién limitada.

1.2 Auditorias de seguridad

Una auditoria de seguridad es una revision y examen independiente de la seguridad del sistema de
informacion de una organizacion, controlando su conformidad con un conjunto de criterios establecidos.
Las auditorias tienen por objeto determinar la_adecuacion de los controles del sistema, asegurar la
conformidad con una politica y procedimientos. de seguridad establecidos. Pero también, detectar brechas
en los servicios de seguridad y recomendar los .cambios que estén indicados para aplicar contramedidas
[Glosario del NIST].

1.2.1 Auditorias de seguridad y prueba de seguridad

Las auditorias de seguridad tienen las siguientes caracteristicas:
e Pueden ser realizadas por auditores internos o externos.
e Se centran en.aspectos de los procesos y controles de seguridad de una organizacion, tales como:

o Componentes fisicos del sistema de informacién y el entorno en el que se almacena la
informacion.

o Aplicaciones y software, incluidos los parches y configuraciones de seguridad.
o Controles de derechos y privilegios de los usuarios.
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o Vulnerabilidades de la red, incluidas evaluaciones de la conexion entre diferentes puntos
dentro y fuera de la red de la organizacion.

o Como los empleados recopilan, comparten y almacenan informacion.
o Mecanismos de deteccidn de intrusiones.
o Planes de respuesta en caso de una brecha.

e Son un tipo de prueba estatica (ver seccién 2.1.2) que implica el examen manual de los productos
de trabajo o revisiones automatizadas con herramientas de auditoria de seguridad.

e Investigan aspectos de las politicas de seguridad, procedimientos y controles de una organizacion
que son dificiles de probar dinamicamente.

e Verifican la efectividad de los controles de seguridad instalados e identifican donde se han
alcanzado o no los criterios establecidos por la organizacion en un momento determinado:

¢ No garantizan el hallazgo de todas las vulnerabilidades, pero aseguran que se identifican las areas
problematicas e indican dénde se necesitan medidas correctivas.

Las auditorias de seguridad deben formar parte de la rutina habitual. Pueden realizarse como:

e Evaluaciones puntuales para circunstancias especiales, como cuando una organizacién introduce
una nueva plataforma de software o una nueva integracion. Debe realizarse una prueba y auditoria
de seguridad para descubrir nuevos riesgos y/o defectos.

o Auditorias programadas regularmente para verificar que se siguen los procesos y procedimientos
de seguridad y que son adecuados para el clima y las necesidades actuales del negocio.

En algunos enfoques de auditoria‘de seguridad, las pruebas de seguridad se realizan como parte del
proceso de auditoria para determinar si los controles de seguridad estan realmente _implementados y
funcionan de manera efectiva. Sin embargo, el alcance de una auditoria de seguridad es mucho mayor
que el de la prueba de seguridad.

La prueba de seguridad y la auditoria operan conjuntamente. La auditoria identifica deficiencias y areas
de importancia para probar. La prueba de seguridad es el medio por el-cual'se prueba o refuta que los
controles de seguridad estan realmente implementados y funcionando de forma efectiva.

1.3 El concepto de confianza cero

1.3.1 ¢Queé es confianza cero?

La confianza cero es un.modelo de seguridad creado a partir de una coleccidon de conceptos e ideas
disenados para minimizar la incertidumbre en la.aplicacion de un acceso preciso y de privilegio minimo por
solicitud.-Se basa en el principio de controles de acceso estrictos y de no confiar en nadie por defecto,
incluso si todos ya estan dentro del perimetro de la red.

El modelo de confianza cero encarna-el principio de “no confiar en nada, verificarlo todo, la parte visible de
una red se considera comprometida”.

El aumento del uso de servicios en linea ha dado lugar a un aumento correspondiente de las
vulnerabilidades y los ataques. La informacion se distribuye a menudo entre los proveedores de la nube,
lo que ha dado lugar a que los conceptos de seguridad basados en el perimetro sean menos efectivos a
la hora de proporcionar seguridad a las organizaciones, los empleadores, los usuarios y los clientes. La
seguridad tradicional’basada en el perimetro confia en cualquier persona y cualquier cosa dentro de la red.
El problema de este enfoque es que, una vez que un atacante obtiene acceso a la red, tiene acceso a
todos los activos.que hay en su interior.

Al utilizar el modelo de confianza cero, los sistemas y servicios de informacion operan bajo el supuesto de
que sus redes ya estan comprometidas y de que la red no tiene ningun espacio de confianza. La
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perspectiva de la confianza cero hace que la practica que traslada las defensas de seguridad de los
perimetros estaticos basados en la red se concentre en los usuarios, los activos y los recursos [Glosario
del NIST].

Beneficios de la confianza cero [Cloudflare]:
¢ Reduce la superficie de ataque de una organizacion

e Minimiza el dafo de un ataque al restringir la brecha a un area pequefia y reduce el costo de
recuperacion

e Reduce el impacto del robo de credenciales de usuario y los ataques de suplantacion de identidad
al requerir multiples factores de autenticacion

1.3.2 Confianza cero en la prueba de seguridad

Las redes actuales no tienen perimetro, y estan migrando de despliegues planos a entornos dinamicos,
distribuidos e hibridos. Las organizaciones se adaptan a la creciente complejidad de sus entornos, que
abarcan lugares de trabajo hibridos, trabajadores remotos, interacciones con otras organizaciones-y
proveedores, y necesitan proteger a las personas, los dispositivos, las aplicaciones, las redes y los datos
dondequiera que se encuentren. EI modelo de confianza cero, con la premisa de “no confiar en nada,
verificarlo todo”, impulsa la necesidad de un cambio de paradigma completo en la seguridad de Tl, en el
que las personas, los dispositivos, las aplicaciones, las redes y los datos deben someterse.-a estrictas
validaciones antes de obtener acceso a‘una aplicacioén o recurso solicitado.

Los principios de confianza cero [Micro22] [Cloudflare] incluyen:

e Monitorizacién y verificacién continuas: siempre se verifica el acceso para todos los recursos. Los
inicios de sesion y las conexiones se agotan periédicamente, lo que obligaa los usuarios y a los
dispositivos a una continua reverificacion.

e Principio de “acceso con menos privilegios”: conceder a los usuarios solo el acceso que necesiten.

e Autenticacién multifactor: requiere mas de una pieza de evidencia para autenticar a un usuario.
No basta con introducir una contrasefa para permitir el acceso.

e Monitorizacion de la seguridad de los puntos finales de los dispositivos que acceden a los datos,
como ordenadores portatiles, estaciones de trabajo, tabletas, dispositivos moviles: cada punto final
remoto puede ser-el punto de entrada de un ataque.

e Microsegmentacion: dividir los perimetros de seguridad en pequefias zonas para lograr un acceso
independiente para partes separadas de la red.

e Ningun movimiento lateral dentro de las redes sin una validacion continua: el acceso de confianza
cero esta segmentado.y debe restablecerse periddicamente. Un atacante no puede desplazarse a
otros microsegmentos dentro de la red. Una vez detectada la presencia del atacante, el segmento
o‘la cuenta de usuario comprometidos pueden ponerse en cuarentena y se les puede interrumpir
el acceso.

e Proteccion de los datos a través de los archivos y el contenido: cifrado y restricciones de acceso
basadas en politicas de la organizacion.

El modelo de confianza cero afecta a la forma en que se deberia gestionar la prueba de seguridad. Esto
significa centrar los casos de prueba en los mecanismos de seguridad de confianza cero. La prueba de
seguridad contribuye a identificar las siguientes posibles debilidades:

¢ Red: Microsegmentos de confianza cero, reduciendo los dafios y destacando las violaciones.

o Probarel trafico entre segmentos con automatizaciéon y con microsegmentos definidos por
el'usuario.

e Datos: Lta confianza cero exige que los datos se transmitan de forma cifrada y segura.
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o Probar los puntos finales que exponen o almacenan datos utilizando métodos no
encriptados.

e |dentidad: las personas, los dispositivos y los procesos sélo pueden hacer lo que les esta permitido.

o Probar si las personas, los dispositivos y/o los procesos tienen mas permisos de acceso
de los necesarios que puedan comprometer los activos de la red.

o Comprobar si los usuarios no autorizados pueden acceder a segmentos de los recursos
de red.

e Los dispositivos deberian ejecutar sélo software seguro y ser.monitorizados y gestionados de
forma centralizada.

o Probar si el dispositivo esta protegido con software de seguridad y realizar la prueba de
penetracion.

e Limitacion del radio de accion:

o Las pruebas se realizan de forma regular para mostrar las debilidades con el fin de mitigar
el impacto del riesgo para limitar el radio de accién en caso de que se produzca una brecha
externa o interna.

1.4 Software de codigo abierto (SCA)

El SCA se desarrolla y mantiene mediante una colaboracién abierta y esta disponible, normalmente sin
coste alguno, para que cualquierapueda utilizarlo, modificarlo y redistribuirlo como desee.

1.4.1 EIl concepto de SCA y su impacto en la prueba de seguridad

El SCA se construye sobre codigo abierto para que cualquiera pueda utilizarlo, modificarlo y compartirlo
libremente. EI SCA se distribuye a menudo bajo licencias que se ajustan a la definicion de codigo abierto,
segun la Iniciativa de Codigo Abierto (SCA) [en inglés, open-source software (OSS)].

La principal ventaja de utilizar SCA es la transparencia del codigo y la suposiciéon de que muchos
desarrolladores voluntarios han.comprobado el cédigo para detectar y resolver defectos. Se supone que
esta apertura hara que haya mas personas involucradas en la rapida identificacion de vulnerabilidades y
la solucién de defectos.

Sin embargo, el hecho de que estas aplicaciones, librerias'y otros objetos reutilizables estén disponibles
entodo.el mundo supone un reto, ya que cualquiera. puede actualizar el c4digo e introducir potencialmente
vulnerabilidades y vectores de ataque [Shacklett]. Por lo general, el SCA tiene mas vectores de ataque
que el software cerrado (propietario), porque-cualquiera puede afadir puertas traseras intencionadas,
propagar vulnerabilidades a través de la reutilizacion y explotar vulnerabilidades y errores humanos
divulgados publicamente. Una vez publicada una vulnerabilidad, los usuarios de esa version del software
corren el riesgo de sufrir un ataque.

El uso de SCA significa que cada-elemento explotable publicado para un componente especifico podria
afectar potencialmente a miles de sistemas. Cuando el coédigo fuente esta disponible en versiones
ejecutables, la observacioén, la‘ingenieria inversa, las revisiones de codigo, el desmontaje y las pruebas
exploratorias pueden ser capaces de encontrar vulnerabilidades [Stallings18].

El ingeniero de prueba de seguridad (IPS) realiza las siguientes tareas:
o |dentificacion de vulnerabilidades del cédigo abierto.

o Realizar revisiones del codigo como parte del desplazamiento a la izquierda, que tiene como
objetivo’la deteccion de defectos en fases tempranas del proceso de desarrollo.
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Cuando se trata de probar SCA para la seguridad de las aplicaciones, el IPS piensa como un atacante.
Los casos de prueba captan como se comporta una aplicacion en diferentes escenarios de uso y uso
inadecuado y permiten a los desarrolladores poner en marcha mitigaciones del riesgo adecuadas.

Los desarrolladores y los IPS realizan revisiones de cédigo, tanto del lado del productor como del
consumidor, para identificar codigo no seguro.

El Open Web Application Security Project (OWASP) ha puesto a disposicion de los proyectos de codigo
abierto herramientas automatizadas de deteccion de vulnerabilidades que son gratuitas [OWASP Top 10].

EI NIST ofrece orientacion para la seguridad del software de cédigo abierio (SCA) [en inglés, open-source
software (OSS)].
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2 Técnicas de prueba de seguridad - (K3)

Duracién: 150 minutos

Palabras clave?

En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de

palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba
e ESPDOM: identificaran palabras clave especificas de dominio: SEGURIDAD

Tipo
Palabra Clave

ISTQB
ISTQB
ISTQB
ISTQB
ESPDOM
ESPDOM
ESPDOM

ESPDOM

Espaiiol

prueba destructiva

prueba aleatoria

escaneo.de software malicioso
escaneo de vulnerabilidad
autenticacion

autorizacion

encriptado

cortafuegos

Inglés

destructive testing
fuzz testing

malware scanning
vulnerability scanning
authentication
authorization
encryption

firewall

2 Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Objetivos de aprendizaje para “Capitulo 2”

2.1 Uso de tipos de prueba de seguridad en funcion de un contexto de prueba

STE -2.1.1

STE -2.1.2

(K2)

(K2)

Aportar ejemplos de tipos de prueba de seguridad en funcién.de un.contexto de
seguridad de caja negra, caja blanca y caja gris.

Aportar ejemplos de tipos de prueba de seguridad en funcion de una prueba de
seguridad estatica o una prueba de seguridad dinamica.

2.2 Uso de tipos de prueba de seguridad en funcién de un proyecto y un contexto técnico

STE -2.21 (K3) Aplicar casos de prueba de seguridad, basados en un enfoque de prueba de
seguridad dado, junto con riesgos de seguridad funcionales y estructurales
identificados.

STE -2.2.2 (K2) Describir como probar la reconciliacion y recertificacién de identidades y permisos.

STE -2.2.3 (K2) Describir como probar el control de gestion de identidades y accesos.

STE -2.2.4 (K2) Describir cdmo probar el control de proteccion de datos.

STE -2.2.5 (K2) Describir como probar tecnologias de proteccion.
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2.1 Aplicacion de tipos de prueba de seguridad en funciéon de un
contexto de prueba

2.1.1 Prueba de caja negra, prueba de caja blanca y prueba de caja gris

Los tipos de prueba para la base de prueba se clasifican como prueba de caja negra, prueba de caja
gris y prueba de caja blanca [ISTQB FL]. El Glosario del ISTQB [Glosario del ISTQB]define las pruebas
de caja negra y de caja blanca.

La prueba de seguridad de caja gris se define en [NIST] como “una metodologia de prueba que asume
cierto conocimiento de la estructura interna y los detalles de implementacion del objeto de evaluacion”.
El ingeniero de prueba de seguridad (IPS) tiene acceso a cierta informacién sobre el sistema sujeto a
prueba (SSP) (por ejemplo, informacién parcial de un mapa de direccionamiento de red, informacion
parcial de la documentacion de la arquitectura, acceso de usuario y acceso a una maquina interna).

El ingeniero de prueba de seguridad (IPS) [en inglés, security test engineer (STE)] tiene acceso a toda
la informacién necesaria sobre el sistema sujeto a prueba (SSP) [en inglés, system under test (SUT)]
durante las pruebas de seguridad:

e La arquitectura del SSP.

e El codigo fuente.

e Los flujos de datos en‘'el SSP.

o El disefio de la red y la estructura de zonas.

e Los requisitosde contrasefa.

e Las reglas del cortafuegos.

e La autenticacion.

o El almacenamiento de registros y la informacion de gestion.

La eleccion de las técnicas de prueba se basa en los objetivos del enfoque de la prueba de seguridad,
asi como en la disponibilidad del cédigo. El ingeniero de-prueba de seguridad (IPS) [en inglés, security
test engineer (STE)] debe decidir el nivel de profundidad de las pruebas y si centrarse en las amenazas
externas o internas.

2.1.2 Prueba de seguridad estatica y dinamica

Tanto'la prueba estatica como la prueba dinamica se utilizan en la prueba de seguridad para proteger el
sistema sujeto a prueba (SSP) [en inglés, system under test (SUT)] a lo largo de todo su ciclo de vida.

e Prueba de Seguridad Estatica

Desde la perspectiva del.ingeniero de pruebas de seguridad (IPS) [en inglés security test engineer
(STE)], entre los productos de trabajo que pueden revisarse durante la prueba de seguridad estatica
se encuentran:

o Documentacion de analisis de riesgos de seguridad
o Requisitos'de seguridad

Al buscar-vacios en los requisitos, deben tenerse en cuenta los siguientes mecanismos de
seguridad:

o Gestion de usuarios
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Autenticacion

Autorizacion

Confidencialidad

Integridad

Responsabilidad

Gestion de sesiones

Seguridad en el transporte
Segregacion de sistemas por capa

Conformidad legislativa y normativa, incluidas las normas de privacidad, gubernamentales y
del sector

0O 0O O O O O O O O

o Documentacién técnica de seguridad arquitectonica

o Cadigo fuente

o Configuracion e infraestructura/configuracion operativa
Prueba de Seguridad Dinamica

En comparacién con la prueba de seguridad estatica, el objetivo de la prueba de seguridad dinamica
es comprobar que el sistema sujeto a prueba (SSP) implementa y utiliza correctamente las funciones
de seguridad segun lo requerido o especificado y que estas funciones de seguridad no pueden ser
eludidas durante el uso del sistema’o la aplicacion.

La prueba de seguridad dindmica puede realizarse mediante:

o Usode la prueba de‘caja negra para evaluar las funciones de seguridad comprobando que los
resultados de la prueba son los esperados cuando se envian entradas particulares.

o Prueba de penetracion: Intenta hallar vulnerabilidades que podrian‘ser-elementos explotables
(fragmentos de codigo).

Se recomienda ejecutar la prueba de seguridad dinamica de la siguiente manera en los siguientes
entornos, si fuera posible:

o El'entorno de desarrollo

= Esta eslaprimera oportunidad para que el ingeniero de prueba de seguridad (IPS) [en
inglés security test engineer (STE)] ejecute pruebas de seguridad. En este entorno, el
ingeniero de prueba de seguridad (IPS) [en inglés security test engineer (STE)] verifica
que la implementacion de la seguridad se ajusta a los requisitos de seguridad (por
ejemplo, el desarrollo correcto de una contrasefia controlando el tamafo minimo, el
tamafio maximo y los tipos de caracteres obligatorios).

o El entorno de prueba y el entorno de preproduccion

= A menudo conocido como entorno de prueba de aceptacién o de ensayo, este entorno
debe ser lo mas similar posible al entorno de produccién y debe contener todas las
medidas de seguridad previstas que se aplicaran en el entorno de produccion.

o El entorno de produccién

= Este es.elrentorno mas critico. El ingeniero de prueba de seguridad (IPS) [en inglés,
security-test engineer (STE)] deberia tener cuidado de no desactivar el sistema sujeto
a prueba (SSP) [en inglés, system under test (SUT)] y deberia realizar auditorias de
seguridad para mantener el sistema seguro. El objetivo de las pruebas de seguridad
en» el entorno de produccion es comprobar que se han solucionado las
vulnerabilidades recién descubiertas y conocidas.

El uso de una herramienta dinamica de prueba de seguridad de las aplicaciones (PDSA) permite
detectar condiciones que podrian dar lugar a vulnerabilidades (véase el capitulo 9). La prueba
dinamica de seguridad de las aplicaciones (PDSA) [en inglés, dynamic application security testing
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(DAST)] puede incluirse en una canalizacion de integracion continua/entrega continua (CI/CD) en las
siguientes fases:

e Durante la prueba posterior a una construccion, funciona como un escaner de seguridad
dinamico para detectar defectos de seguridad.

¢ Durante la produccion, funciona como un escaner de vulnerabilidades.

2.2 Aplicacion de la prueba de seguridad

El disefio de la prueba de seguridad puede basarse en las siguientes fuentes:

Un analisis de riesgo completo.

Modelos de amenazas disponibles.

Una categorizacién ad-hoc de los riesgos de seguridad (véase [ISTQB_ATTA_SYL]).

Un enfoque de la prueba de seguridad.

Requisitos de seguridad de las funciones y mecanismos de seguridad.

Sistemas y productos en el ciclo de vida de desarrollo de software (CVDS).

La experiencia y las habilidades de prueba del ingeniero de pruebas de seguridad (STE).
Incidentes anteriores en los que la seguridad fue (casi) violada.

Una guia de pruebas de referencia, como la [Guia de Prueba OWASP].

Los siguientes son atributos de‘una prueba de seguridad que deben tenerse en cuenta-durante el disefio
de la prueba de seguridad:

Normativas o leyes requeridas (obligatorias).

Riesgos de seguridad identificados y modelos de amenaza priorizados por el enfoque de prueba
de seguridad:

Trazado segun los requisitos de seguridad definidos

Definido segun los probadores previstos (por ejemplo, desarrolladores, probadores funcionales y
ETS)

Definido segun los perfiles de los defectos de seguridad y las vulnerabilidades conocidas Disefiado
para ser automatizado, si procede Prueba destructiva o prueba no destructiva

Intrusivo 0 no intrusivo (por ejemplo. el objetivo es romper un sistema desde dentro o hacer caer
un sistema mediante una denegacion de. servicio distribuida)

El flujo de trabajo basico del disefio de pruebas de seguridad es:

Analisis del enfoque de las pruebas de seguridad (a nivel de proyecto)

Analisis de los riesgos de seguridad, modelos de amenazas y requisitos (a nivel de proyecto)
Aplicacién de técnicas de pruebas de seguridad

En la mayoria de los casos, un disefio eficaz de pruebas de seguridad se basa en una mezcla de las
fuentes anteriores. Dependiendo del tipo de proyecto, es importante asegurar que se realice una prueba
de seguridad en cada fase del ciclo de vida de desarrollo de software (CVDS) del sistema sujeto a prueba
(SSP) [eninglés, system under test (SUT)].
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2.2.1 Afrontar los riesgos de seguridad en el disefio de pruebas

Un principio clave es que el ingeniero de prueba de seguridad (IPS) deberia ser capaz de crear e
implementar casos de prueba de seguridad basados en cualquier riesgo de seguridad, requisito de
seguridad, amenaza y experiencia identificados.

La prueba de seguridad puede basarse en riesgos de seguridad externos en el entorno de produccién
(amenazas sobre un sistema o producto), en un enfoque de prueba de seguridad y en otras fuentes como
los modelos de amenazas. Los riesgos de seguridad también pueden considerarse de naturaleza funcional
y estructural (es decir, riesgos debidos a la falta de seguridad por disefo).

Durante el disefio del caso de prueba de seguridad, el ingeniero de prueba de seguridad debe identificar
si una prueba es destructiva o no destructiva. Si una prueba se identifica como destructiva debe asegurar
que no tiene ningun impacto negativo en otras actividades de prueba, entornos o el negocio.

A continuacion, se describen los riesgos y vulnerabilidades de seguridad mas comunes en los niveles
funcional y estructural, junto con las técnicas de prueba de seguridad apropiadas.

e Controles de seguridad funcional, riesgos o vulnerabilidades

Las pruebas se disefan para verificar y validar que los controles estan instalados, que funcionan
correctamente y que son eficaces para detectar y prevenir acciones no autorizadas.

Las técnicas de prueba de seguridad se basan en los requisitos de los controles de_seguridad
funcional y los controles de accesibilidad funcional.

e Controles de acceso estructural, riesgos o vulnerabilidades

Las pruebas de estos controles se basan en como se han establecido los derechos de usuario
para el acceso a los datos, el acceso funcional y los niveles de privacidad. Los'controles de acceso
estructurales suelen‘ser aplicados por un administrador del sistema, un administrador de seguridad
o un administrador de la base de datos. En algunos casos, los derechos.de acceso son una opcién
de configuracion en una aplicacion. En otros casos, los derechos de acceso se aplican a nivel de
la infraestructura de un sistema.

o Riesgos o vulnerabilidades de acceso al sistema operativo

Una vez obtenido el acceso al sistema operativo, un atacante puede controlar los procesos, los
datos y el acceso a lared; lo que puede posibilitar la insercidon de software malicioso.

¢ Riesgos o vulnerabilidades de la plataforma

Las técnicas de prueba de seguridad se basan-en la experiencia del ingeniero de prueba de
seguridad ((IPS) [en inglés security test engineer (STE)] (por ejemplo, en el tratamiento de
vulnerabilidades) y en la‘prueba de procedimientos de seguridad (por ejemplo, la prueba del
mantenimiento de las condiciones de seguridad).

¢ Amenazas externas e internas

Algunas amenazas, como la explotacion de vulnerabilidades de la aplicacion o del lenguaje de
programacion, pueden detectarse, probarse y limitar su impacto. Las amenazas internas son
ejecutadas por empleados  internos. Las amenazas externas son ejecutadas por personas
externas (por ejemplo, atacantes).

Las técnicas de prueba. de seguridad se basan en pruebas exploratorias (por ejemplo, para
encontrar objetivos potenciales y puntos de inyeccién/vectores de ataque utiles) y en la experiencia
del ingeniero de-prueba de seguridad (IPS) [en inglés security test engineer (STE)].
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2.2.2 Prueba de reconciliacion y pruebas de recertificacion
2.2.21 Comprender los asuntos de interés sobre la gestion de la identidad y el acceso

Los servicios de negocio que prestan las organizaciones son cada vez mas complejos. Se despliegan
como un sistema de sistemas y se alojan en entornos hibridos compuestos por elementos propios,
suministrados por socios, suministrados por clientes y en la nube. En este entorno distribuido,-la gestién
de la seguridad de las cuentas de usuario y de los derechos de usuario es critica. Por ejemplo:

e Elusuario debe tener los privilegios adecuados, y ninguno mas.
e Los derechos deben ser revocados después de que un empleado haya abandonado la organizacion.

e La gestion de derechos debe cumplir la normativa, por ejemplo, el Reglamento General de Proteccion
de Datos (RGPD).

La gestion de la identidad y el acceso (GIA) es una disciplina para gestionar y mantener las cuentas y los
derechos de los usuarios mediante la definicion de quién (identidad) esta dispuesto a acceder a qué
(funcién) para un recurso especifico. La gestion de la identidad y el acceso (GIA) enumera dos
subprocesos, que estan directamente relacionados con la prueba de seguridad:

e Reconciliacion:

o Comparacion y actualizacién.del acceso de los usuarios, derechos y cuentas privilegiadas a
través de solicitudes de cambio y cadenas de aprobacion a una base de datos autorizada y
fiable de gestion de identidades.

e Recertificacion:

o Revisiones periddicas de las cuentas y los derechos y privilegios relacionados para verificar si
siguen siendo necesarios.

La reconciliacion es necesaria para asegurar que todos los accesos a las aplicaciones estén sincronizados
con la misma “fuente de confianza”. Los niveles dentro del proceso de reconciliaciéon son:

o Completa (full):

o Comparacion de todas las cuentas y atributos de acceso de los usuarios con el sistema de
gestion de identidades y accesos, con el fin de identificar cualquier diferencia.

e Incremental (incremental):
o Solo se comparan los cambios en las cuentas.y derechos creados, actualizados o eliminados.
¢ Automatica (automatic):

o Cuando se utilizan aplicaciones que pueden establecer un calendario de comparaciones
automaticas de cualquier cambio«realizado relevante para la seguridad.

La recertificacion consiste en auditar una cuenta de usuario y los privilegios de acceso para determinar si
siguen estando justificados, son consistentes con las politicas internas de la organizacién y cumplen la
normativa. Esto implica la realizacion‘de una auditoria continua para asegurar que los usuarios soélo tienen
acceso a lo que necesitan y para’lo-que tienen permiso. La evaluacion puede ser:

e Manual
o Extraer y recopilar informacion contable.
o Presentar la informacion.
o Revision por parte de los revisores.
e Automatizada
o Se envian mensajes a los gestores para que emitan solicitudes de recertificacion.
o Esto tiene la ventaja de poder planificar auditorias de forma regular.
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Dentro de una gran organizacion, con sistemas alojados en una amplia gama de entornos, la gestion de la
identidad y el acceso (GIA) se vuelve compleja debido a la necesidad de gestionar varias aplicaciones,
cada una con accesos que deben concederse y revocarse en funcién de los movimientos de un usuario
(por ejemplo, llegada, salida y traslado). En algunas organizaciones, las cuentas y los privilegios de los
usuarios se gestionan al margen de un proceso formal de GIA para ahorrar tiempo. Se trata de una
dificultad critica desde el punto de vista de la seguridad porque las cuentas huérfanas y no utilizadas
pueden dar lugar a que un atacante las explote.

2.2.2.2 Cémo realizar pruebas de reconciliacidon y pruebas de recertificacion para los mecanismos
de identidades y permisos

Deben realizarse pruebas de reconciliacidon y pruebas de recertificacion para evitar incoherencias en las
cuentas de usuario de todas las aplicaciones a las que tiene acceso el usuario. Esto incluye aspectos como
las credenciales de inicio de sesidn y los privilegios.

e Seran de aplicacion las siguientes condiciones de prueba:
o Nueva gestion de cuentas.
o Modificacion de las credenciales y privilegios de la cuenta.

o Reubicacion de una cuenta, incluida la eliminacion del acceso a aplicaciones y la inclusion del
acceso a nuevas aplicaciones.

o Revision de todas las cuentas.
o Los objetivos de prueba pueden ser:
o Intentar intercambiar, cambiar o acceder a otro rol.
o Revisar la granularidad de los roles y las necesidades detras de los.permisos otorgados.

o Verificar que los requisitos de identidad para el registro de usuarios’'se.adecuen a los requisitos
de negocio y de seguridad.

o Las técnicas de prueba de seguridad para la reconciliacion y la recertificacién incluyen:
o Reuvisar la documentacion de los procesos de reconciliacion y recertificacion.

o Comprobar silos registros han sido examinados por.una persona antes de la provision, o si se
conceden automaticamente cuando se cumplen determinados criterios

o Verificar,.examinar y autorizar las solicitudes de-desaprovisionamientro.
o Comprobar que las modificaciones de las‘cuentas son efectivas

o Realizar pruebas aleatorias de los posibles roles para asegurarse de que el sistema rechaza
los roles falsificados.

o Revisar los permisos de rol después de recopilar todas las modificaciones aplicadas

Se deberia tener en cuenta que OWASP [Open Web Application Security Project (OWASP)] proporciona
unalista de objetivos de prueba de seguridad y técnicas de prueba relacionadas con la prueba de la gestién
de la identidad y el acceso (GIA) [en.inglés, identity and access management (IAM)].
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2.2.3 Prueba de identificacion, autenticacion y autorizacién
2.2.3.1 Comprender la relacién entre autenticacién y autorizaciéon

Los activos sensibles de una organizacion deben estar protegidos y sélo deben ser accesibles a una
persona autorizada que haya sido previamente autenticada. La identificacién es el primer paso para
obtener acceso a un recurso. Es el proceso de aserciéon de una identidad.

La autenticacion se basa en la verificacion de un identificador de usuario y un testigo (“token”) para
responder a las siguientes preguntas:

e ;Quién es el usuario? (identificador de usuario).
o ;Realmente es el usuario que alega ser? (testigo (“token”), como una contrasefia o un certificado).

Se pueden utilizar diferentes implementaciones de mecanismos de autenticacion en funcién del nivel de
proteccidon que se quiera ofrecer contra ataques para apropiarse de una autenticacién o robar el testigo
(“token”).

La autorizacion se utiliza para los siguientes fines:
o Verificar si el usuario autenticado tiene derechos para realizar una accion.
e Determinar qué nivel de acceso deberia permitirse a los recursos del sistema.

Existe una estrecha relacién entre autenticacion y autorizaciéon basada en el principio de que un usuario
no autenticado no debe tener privilegios o tenerlos restringidos en el sistema.

La autenticacion, autorizacion y responsabilidad del sujeto dan lugar a la abreviatura:/AAR (en inglés, AAA),
que es un marco de trabajo que ayuda a realizar el control y seguimiento del acceso dentro de una red
informatica. La responsabilidad es la “R” del marco AAR. del marco de trabajo AAR, que tiene en cuenta
el registro, seguimiento y actividades de un usuario.

MARCO Inglés Espanol MARCO
A Authentication Autenticacion A
A Authorization Autorizacién A
A Accounting Responsabilidad R

2.2.3.2 Coémo probar los mecanismos de autenticacion y autorizacién

e Las técnicas de prueba de seguridad (pruebas de penetracion) para los mecanismos de
autenticacion podrian incluir:

o Prueba de credenciales por defecto.
o Prueba de la.debilidad de la politica de contrasenas.

o Busqueda de informacion filtrada utilizando inteligencia de fuentes abiertas [en inglés, open
source intelligence (OSINT)].

o Pruebas de fuerza bruta utilizando diccionarios y tablas arcoiris (es decir, tablas precalculadas
de valores resumen inversos de contrasefas) para realizar ataques que intenten descubrir las
contrasefias de los usuarios. Los primeros pasos pueden ser, por ejemplo, probar con
“123456”, “111111”, la fecha de nacimiento o el nombre de una mascota.
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e Las técnicas de prueba de seguridad (pruebas de penetracion) para los mecanismos de
autorizacién podrian incluir:

o Explotar una falta de filtrado de entrada, como inyectar solicitudes SQL para autenticarse sin
ningin nombre de usuario/contrasefia conocidos o provocar un desbordamiento de memoria
intermedia de la entrada para obtener acceso de administracion a una sesién de intérprete de
comandos.

o Introducir un Identificador Uniforme de Recursos no autorizado (por ejemplo, ../../ en una
cuenta de Protocolo de Transferencia de Archivos) o un Localizador Uniforme de Recursos
(URL) (por ejemplo, direccion del sitio/admin) para intentar acceder a datos confidenciales.

o Prueba de violaciones de escalado de privilegios horizontales y verticales:

Se deberia tener en cuenta que la Guia de Prueba OWASP proporciona una lista de técnicas de prueba
de seguridad para probar la autenticacion y la autorizacion.

2.2.4 Cifrado
2241 Comprender el cifrado

Se puede utilizar un mecanismo de cifrado para evitar la divulgacion de datos sensibles, incluso si se puede
acceder a ellos cuando se almacenan en algun lugar o se intercambian entre un cliente y'un servidor. El
cifrado es un proceso de codificacion de datos, (por ejemplo, texto plano), en datos cifrados (por ejemplo,
texto cifrado), utilizando un.algoritmo criptografico y claves secretas. El secreto_es compartido y sélo lo
conocen los usuarios autorizados. El objetivo es utilizar un cifrado lo suficientemente fuerte como para
impedir que un atacante, que haya conseguido robar los datos cifrados, recupere el texto sin cifrar. El uso
de algoritmos criptograficos ayuda a asegurar la confidencialidad y la integridad de los activos sensibles y
a evitar que sean manipulados.

e Los tiposde protocolos criptograficos principales y mas utilizados son:
o Cifrado simétrico:.basado en el uso de una clave secreta compartida.

o Cifrado asimétrico: basado en el uso de una clave privada, publica y certificados, gestionados
a través de una infraestructura de clave publica.

2.2.4.2 Coémo probar los mecanismos de cifrado mas comunes

Se sabe que algunos mecanismos criptograficos son débiles, especialmente debido a la corta longitud de
las claves secretas. Otros mecanismos pueden ser vulnerables porque no se implementan siguiendo las
buenas practicas o porque incorporan defectos de codificacion (por ejemplo, desbordamiento de memoria
intermedia).

e Las pruebas de los mecanismos de cifrado deberian incluir:

o Pruebas de conformidad (por ejemplo, pruebas basadas en requisitos de seguridad) de
implementaciones del mecanismo de cifrado.

o Pruebas devulnerabilidad “por disefio”.
o Pruebasde vulnerabilidad “por construccion”.
o Pruebas de vulnerabilidades “por configuracion”.

Se deberia tener en cuenta que la Guia de Prueba OWASP proporciona una lista de pruebas de seguridad
para comprobar implementaciones criptograficas débiles.
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2.2.5 Prueba de tecnologias de proteccion

Los ingenieros de prueba de seguridad (IPS) deben comprender los matices de las diferentes lineas de
defensa para poder disefar pruebas adecuadas que verifiquen y validen su efectividad.

2.2.5.1 Coémo probar la fortificacion de sistema

La efectividad de la fortificacién de sistemas se puede probar de varias maneras. La fortificacion de
sistemas restringe el acceso al sistema a los roles correctos, abre solo los servicios necesarios y monitoriza
las actualizaciones de las aplicaciones. Por lo tanto, para probar la efectividad de la fortificacion de sistema,
las pruebas deben disefiarse para detectar si las medidas de fortificacion de sistema estan funcionando,
aplicadas en los lugares correctos y de la manera correcta. También es relevante probar las protecciones
de fortificacion de sistema que son demasiado restrictivas y podrian ser excesivas en comparacion con los
riesgos de seguridad.

Algunas pruebas de fortificacion del sistema pueden basarse en una revision o una auditoria, mientras que
otras pueden basarse en la capacidad de ciertos grupos de usuarios para realizar ciertas acciones o
acceder a ciertos datos.

2.2.5.2 Cémo probar cortafuegos

Debido a la cantidad de protocolos, sus diferentes opciones y la complejidad de las.redes a proteger, es
dificil configurar un cortafuegos de manera eficiente y consistente. Las pruebas de efectividad del
cortafuegos deberian incluir:

e Realizar una auditoria para verificar la configuracién del cortafuegos.
o Escaneo de puertos para verificar si la politica de seguridad esta bien implementada.

e Uso de paquetes de red formateados de forma incorrecta y prueba aleatoria de red para encontrar
elementos explotables (fragmentos de codigo) que generen comportamientos inesperados.

e Ataques de fragmentacién para eludir las prestaciones de filtrado con el objetivo de llevar a cabo un
ataque detras del cortafuegos.

e Atacar el cortafuegos de aplicaciones web codificando y comprimiendo datos u ofuscandolos para
ocultar la informacion maliciosa que representa el ataque. Los criterios de evaluacion del cortafuegos
de aplicaciones web [WAFEC] pueden utilizarse para probar la efectividad de un cortafuegos de
aplicaciones web.

2.2.5.3 Como realizar la deteccion de intrusiones

La deteccion basada en escenarios se basa en un escenario conocido o "patron”. Es facil de eludir porque
solo se detectan los ataques conocidos. Las pruebas podrian incluir las siguientes técnicas de evasion:

e Cadificacion de caracteres o modificacion de datos (por ejemplo, afiadir espacios en blanco e
indicadores de fin de.linea).

e Fragmentacion del. protocolo de Internet (IP), segmentacién del protocolo de control de transmision
(TCP).

o Cifrado u ofuscacion.
¢ Codificacion del Localizador Uniforme de Recursos (URL).
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La deteccion basada en el comportamiento se basa en un modelo de comportamiento del sistema y genera
un gran ndmero de resultados de falsos positivos y resultados de falsos negativos. Un resultado de falso
negativo es cualquier alerta de seguridad que deberia haber sido informada pero no lo fue. Los resultados
de falso negativo pueden producirse cuando se desarrolla un nuevo ataque del que un sistema de
deteccion de intrusion (SDI) no es consciente, o quizas una regla podria estar escrita de tal forma que
detectara algunos ataques, pero pasara por alto aquellos que no estan especificados en el modelo.

La exactitud de este método de deteccion debe mantenerse. Es posible que un atacante se desvie del
comportamiento normal de un IDS, lo que da lugar a una nueva especificacion del comportamiento
intrusivo. Las pruebas complementarias deben utilizar el trafico malicioso para anadir nuevas
especificaciones de intrusion que se tengan en cuenta como trafico autorizado.

2.2.5.4 Como escanear software malicioso

Los desarrolladores de software malicioso utilizan diferentes técnicas para proteger su codigo contra la
ingenieria inversa y la deteccién por parte de software contra software malicioso. Algunas de estas técnicas
incluyen:

o Explotacion de las funciones de la libreria del sistema utilizadas por el software malicioso.

e Ofuscacion de cadenas para impedir la comprension del comportamiento del cédigo malicioso.

e Permutacion de cadigo.

e Insercion de cédigo no utilizado.

e Carga dinamica de funciones y/ibrerias (por ejemplo, para limitar el analisis del c6digo malicioso).
e Actualizacion automatica de'las aplicaciones.

Desde la perspectiva de las pruebas de idoneidad funcional, las herramientas-antimalware basadas en
firmas podrian utilizarse para probar la eficacia de las medidas contra el software,malicioso sin desarrollar
piezas de codigo malicioso reales. Deben probarse otros tipos de archivos maliciosos en relacién con el
tipo de aplicaciones.

La prueba del producto contra software malicioso basada en el comportamiento es dificil porque no existe
una comprension y definicion claras de lo que es un comportamiento malicioso. Las ideas para las pruebas
pueden beneficiarse de las técnicas utilizadas por los desarrolladores-de software malicioso:

e Archivos de ejecucion sin firmar que intentan utilizar llamadas al sistema para realizar cambios en el
sistema.

¢ Intentar lanzar procesos inusuales con derechos concedidos.
e Intentar copiar archivos de ejecucion en ubicaciones no autorizadas.
e Intentar llamar a IPA’s del sistema inusuales.

Una consideracion importante a la hora de implementar una nueva medida contra software malicioso (ya
sea basada en un patrén o en el comportamiento) o de actualizar la existente es probar la implementacién
en una plataforma representativa antes de desplegarla en toda la organizacion.

2.2.5.5 Probar la ofuscacion de'datos

Se necesita un estricto control de la configuracion entre los datos ofuscados y las claves utilizadas para la
ofuscacién para asegurar que se utilizan las versiones correctas de las claves. De lo contrario, los datos
no podran ser comprensibles para su uso.

Dado que en algunas pruebas podrian estar implicados datos privados, la ofuscaciéon de datos puede
utilizarse con fines de prueba para convertir en andnimos los datos de produccién utilizados en un entorno
de prueba del sistema. Los datos sensibles, como la informacion de usuarios utilizada por un sistema de
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informacién sanitaria, no deben divulgarse a los probadores. Las pruebas podrian incluir ataques de fuerza
bruta o de diccionario para intentar obtener datos en claro a partir de datos ofuscados.

Las pruebas para verificar la ofuscacion del cédigo podrian incluir:
e Ingenieria inversa del cédigo.

e Ataques de fuerza bruta, porque algunos mecanismos de ofuscacién son vul
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3 El proceso de prueba de seguridad - (K3)

Duraciéon: 120 minutos

Palabras clave®
En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de
palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba

e ESPDOM: identificaran palabras clave especificas de dominio: SEGURIDAD

Tipo # i
Espaiol Inglés
Palabra Clave

ISTQB riesgo | risk

ISTQB entorno de prueba | test environment
ISTQB plan de prueba | test plan

ISTQB proceso de prueba ' test process

3 Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Objetivos de aprendizaje para “Capitulo 3”
3.1 El proceso de prueba de seguridad

STE -3.1.1 (K2) Explicar las diferentes actividades, tareas y responsabilidades-dentro de un
proceso de prueba de seguridad

STE-3.1.2 (K2) Comprender los elementos clave y las caracteristicas de un entorno de prueba de
seguridad.

3.2 Disefio de pruebas de seguridad para niveles de prueba

STE -3.21 (K2) Aportar ejemplos de pruebas de seguridad en el nivel de prueba de componente
basado en un codigo determinado

STE -3.2.2 (K2) Aportar ejemplos de pruebas de seguridad en el nivel de integracion de
componentes basadas en una especificacion de disefio determinada.

STE -3.2.3 (K3) Implemente una prueba de seguridad de extremo a extremo que valide uno o mas
requisitos de seguridad relacionados con uno 0 mas procesos de negocio.
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3.1 El proceso de prueba de seguridad

La prueba de seguridad es un proceso dentro de un CVDS. El proceso de prueba de seguridad esta
dedicado al alcance de la seguridad y debe estar alineado con el proceso de desarrollo para que se realicen
las actividades de prueba adecuadas cuando sea necesario.

Los riesgos de seguridad y las necesidades de cada organizacién son unicos debido a la naturaleza de la
organizacion, los entornos técnicos, el ciclo de vida de desarrollo de software (CVDS) y los riesgos de
negocio. Por lo tanto, el proceso de prueba de seguridad debe definirse e implementarse en el contexto
de estos factores.

3.1.1 Proceso de prueba de seguridad de ISTQB

La tabla 3.1 muestra como tener en cuenta y tratar las actividades de prueba de seguridad dentro del
Proceso de Prueba Basico de ISTQB.

Proceso de Prueba de Seguridad

de ISTQB Tareas de Prueba de Seguridad Responsabilidades
e _Teneren cuenta los requisitos
relacionados con la seguridad.
e Definir los objetivos de la
prueba de seguridad.

L o Definir el alcance de la prueba | El responsable de esta tarea es un
Planificacion de la prueba de de seguridad. analista de prueba de seguridad
seguridad: i (APS). El'ingeniero de prueba de
El objetivo es definir un alcance * Identificar los recursos parala | seguridad (IPS) contribuye a la
adecuado de la prueba de prueba de seguridad. planificacion estimando la carga de
seguridad que se.corresponda con | e  Definir las estimaciones y los trabajo de las pruebas y los
los riesgos de seguridad. calendarios de la prueba de recursos de hardware y software

seguridad. necesarios.

e Definir las métricas de.la
prueba de seguridad;los
criterios de entrada'y los
criterios de salida.
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Proceso de :rueba de Seguridad Tareas de Prueba de Seguridad Responsabilidades
e ISTQB
e Revisar la base de prueba para

la prueba de seguridad, como
las evaluaciones del riesgo de
seguridad, los requisitos
relacionados con la seguridad,
la arquitectura basada en la
seguridad y las politicas de
seguridad.

e Definir las condiciones de
prueba de seguridad en funcion

Andlisis de prueba de seguridad: de: : .
o Objetivos de Un analista de prueba de seguridad

El objgtivo es comprender todas las seguridad. (APS) define el alcance de la
condiciones de prueba de prueba de seguridad.

seguridad y determinar qué probar. o Riesgos de seguridad

o Estandares de
seguridad y
vulnerabilidades
conocidas.

o Defensas
implementadas para
asegurar el sistema y
sus datos.

o Alcance de la prueba
de seguridad.

e El objetivo es identificar casos
de prueba de alto nivel, es
decir, como probar

o Disefiar casos de prueba de
seguridad'y conjuntos de
pruebas

e  Dar prioridad a los casos de
prueba y a las suites de prueba = El ingeniero de prueba de
seguridad (IPS) disefia y prioriza

e |dentificar los datos de prueba los casos de prueba de seguridad

Disefio de prueba de seguridad: necesarios, ya sea para la _
evaluacion de'la vulnerabilidad @ Un STA revisa los productos del

o para‘las pruebas de trabajo del ingeniero de pruebas de
penetracion seguridad (IPS).

e ~ ‘Disefiar el entorno de prueba
de'la seguridad (es decir, la
infraestructura y las
herramientas)

o Establecer la trazabilidad entre
la base de prueba y los casos
de prueba
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Proceso de Prueba de Seguridad

de ISTQB

Implementacion de prueba de
seguridad:

Ejecucion de prueba de seguridad:

Monitorizacién y control de la
prueba de seguridad:

Complecion.de la prueba de
seguridad:

© International Software Testing Qualifications Board

Tareas de Prueba de Seguridad

Organizar los casos de
pruebas de seguridad en
procedimientos de prueba o
guiones de prueba.

Establecer un entorno de
prueba para realizar la prueba
de seguridad.

Realizar pruebas de seguridad
de adecuacién funcional.

Realizar pruebas de
penetracion

Determinar vulnerabilidades
especificas

Informar de forma detallada los
resultados provisionales de las
pruebas de seguridad a la
direccion.

Monitorizar el avance de las
pruebas de seguridad y los
resultados de las pruebas.

Tomar las medidas correctivas
necesarias en respuesta a la
informacion recopilada

Asegurar que se han realizado
todas las pruebas de seguridad
planificadas.

Analizar los resultados de las
pruebas de seguridad para
evaluar los riesgos residuales.

Analizar los resultados‘de las
pruebas de seguridad para
mejorar el desarrollo del
software en términos de
seguridad.

Informar-de los resultados
finales de las pruebas de
seguridad a la direccién y a
otras partes interesadas
autorizadas.

Determinar si se han entregado
los entregables de pruebas de
seguridad (es decir, los
informes de prueba).

Archivar los resultados de
pruebas, datos de pruebas y
otra informacioén sensible en
lugares seguros.
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Responsabilidades

Un ingeniero de pruebas de
seguridad (IPS) implementa los
casos de prueba de seguridad.

El ingeniero de pruebas de
seguridad (IPS) ejecuta las pruebas
de seguridad, genera resultados
detallados de las pruebas'y
comunica las vulnerabilidades
identificadas lo antes posible.

El responsable de esta tarea es el
analista de pruebas de seguridad
(APS).

El analista de prueba de seguridad
(APS) recopila toda la informacién
producida durante la ejecucion de
la prueba de seguridad y elabora un
informe de prueba de alto nivel para
la direccion.
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Cuando se han realizado pruebas exploratorias, el disefio de la prueba de seguridad, la implementacion
de la prueba de seguridad y la ejecucién de la prueba de seguridad se basan en los resultados de pruebas
anteriores utilizando técnicas estandar de exploracion como husmeadores (0 monitores de red),
escaneres, ataques de fuerza bruta y bots. El disefio de prueba, la implementacion de pruebayy la ejecucion
de prueba se realizan de forma continua.

3.1.2 El entorno de prueba de seguridad

Aunque muchos tipos de prueba pueden utilizar un entorno de prueba situado en el mismo servidor(es) y
red(es) con otros sistemas, la prueba de seguridad tiene riesgos especificos, incluso si‘esta virtualizada o
basada en contenedores. Por ejemplo, la realizacién de pruebas de seguridad destructivas, la
contaminacion del sistema sujeto a prueba (SSP) y la corrupcion o divulgacion de datos requieren un
enfoque segregado para la construccion de un entorno de prueba para la prueba de seguridad. Ademas,
en la mayoria de los dominios empresariales, las normativas exigen que se utilicen distintos entornos para
el desarrollo, la prueba y la produccion. Por ejemplo, el estandar de seguridad de datos del sector de las
tarjetas de pago (PCI DSS), requisito 6.4.2, establece que es necesaria la separacion de funciones entre
los entornos de desarrollo, prueba y produccién. Del mismo modo, el requisito 6.4.3 de la PCI DSS
establece que los datos de produccion (es decir, las redes de area personal) no se utilizaran para prueba
o desarrollo [véase el capitulo 6, PCI DSS].

El entorno de pruebas de seguridad debe contener todas las funciones necesarias con las que realizar las
pruebas. Entre ellas se incluyen herramientas de gestién de la prueba, herramientas de prueba de
seguridad y herramientas de automatizacion de la prueba. Estas se necesitan para. permitir el
descubrimiento del mayor numero’ posible de vulnerabilidades en el tiempo asignado, .y con el menor
numero posible de resultados falsos positivos y falsos negativos.

Por lo tanto, podria ser necesario identificar, especificar y establecer un entorno de prueba de seguridad
independiente y eficaz para proteger otros entornos como el de desarrollo, prueba.de componentes, prueba
de integracién de componentes, prueba de sistema, prueba de aceptacion yproduccion. Esta efectividad
debe cubrir tanto la tolerancia a defectos respecto a las pruebas .de. seguridad destructivas como
proporcionar proteccién contra otros sistemas sujetos a prueba y para la productividad de las pruebas de
seguridad.

El ingeniero de pruebas de seguridad (IPS) debe analizar y estimar la.arquitectura necesaria, las IPA (en
inglés, Application Programming Interface - API) y el comportamiento del sistema sujeto a prueba (SSP)
para apreciar el impactode las pruebas de seguridad y definir el entorno de pruebas mas eficaz.

Las principales caracteristicas de un entorno de prueba de seguridad incluyen:

1.. Aislamiento al nivel adecuado (si es necesario): En funcién de los riesgos, el sistema sujeto a
prueba (SSP) se aisla_mediante comunicaciones filtradas, o bien el SSP y todos los demas
sistemas dependientes se aislan de otros.entornos (por ejemplo, un sitio web comercial necesita
un servicio de.gestion de pagos independiente).

2. Entorno objetivo representativo:.Para obtener el comportamiento correcto del SSP, el entorno total
debe reflejar el entorno de produceion en cuanto a version y configuracion exactas.

3. Productivo:

Contiene todas las-herramientas necesarias para planificar, preparar, ejecutar e informar
sobre las pruebas de seguridad, ya sea de forma manual o (cuando sea posible)
automatizada: La ejecuciéon de pruebas de seguridad necesita herramientas de prueba
especificas, como se describe en el capitulo 9.

4. Recuperable:

Para repetir las pruebas segun se necesite y para recuperarse de corrupcion en caso de
que'se produjera.
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3.2 Diseio de pruebas de seguridad para niveles de prueba

El modelado de amenazas es una actividad repetitiva en la que cada nivel de prueba de seguridad debe
ajustarse en funcion de los resultados de prueba de los ultimos resultados del modelado de. amenazas.

Dependiendo del tipo de proyecto, es importante asegurar que hay una prueba‘de seguridad planificada
en cada fase aplicable del CVDS.

3.2.1 Diseno de prueba de seguridad a nivel de prueba de componente

3.21.1 Base de prueba para el disefio de pruebas de seguridad para el nivel de prueba de
componente

o Ejemplos de productos de trabajo que pueden utilizarse para disefar pruebas de seguridad son:
o Analisis del riesgo.
Requisitos de las funciones y mecanismos de seguridad.
Disefio detallado de funciones y mecanismos de seguridad (por ejemplo, IPA y algoritmos).
Modelos de datos.
Reglas de compilacion o.construccion.

o O O O O

Informacién del compilador.

3.21.2 Objetos de prueba para el diseio de pruebas de seguridad para elnivel de prueba de
componente

e Objetos de prueba. tipicos para la prueba de componente de seguridad son:
o Componentes.
o Dependencias (por ejemplo, bibliotecas de terceros).
o ' Cadigo fuente:
o Mddulos de base de datos.

3.2.1.3 Defectos y fallos de seguridad tipicos en‘el nivel de prueba de componente

o Ejemplos de defectos y fallos de seguridad tipicos que se pueden encontrar en el nivel de prueba de
componentes son:

o Cddigo y légica incorrectos:

Comportamiento incorrecto.

Debilidades en el filtrado de entradas.

Problemas de flujo de datos.

Problemas'de flujo de llamadas.

Cddigo-inalcanzable (muerto).

Cédigo malicioso insertado deliberadamente (es decir, bombas software).

o O O O O O
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3.21.4 Tipos de pruebas de seguridad en el nivel de prueba de componente

En el nivel de prueba de componente pueden aplicarse pruebas estaticas y pruebas dinamicas.

En funcién de los objetivos de la prueba de seguridad, la base de prueba, los objetos de prueba y los tipos
de prueba, pueden utilizarse diferentes enfoques de disefio y técnicas en el nivel de‘prueba de componente
basado en el cddigo dado:

Verificar que la implementacion de las funciones y los mecanismos de seguridad se comportan segun
lo esperado por los requisitos de seguridad.

El disefio de las pruebas de seguridad se basa en requisitos detallados (por ejemplo, especificaciones
detalladas y disefio detallado del sistema sujeto a prueba (SSP) [en inglés, system under test (SUT)].
Deben utilizarse técnicas de prueba conocidas basadas en las especificaciones, como el analisis del
valor frontera y la particion de equivalencia [ISTQB FL]. El ingeniero de prueba de seguridad (IPS)
debe trazar los casos de prueba de seguridad hasta las especificaciones detalladas.

Construir confianza en la calidad del codigo de seguridad (es decir, codificacion segura)

Los casos de prueba de seguridad deben concentrarse en la aplicacion de reglas de codificacién
segura. El ingeniero de prueba de seguridad (IPS) [en inglés security test engineer (STE)] también
debe verificar que el equipo de desarrollo no utiliza instrucciones de cédigo peligrosas y evita-las
debilidades de los lenguajes de programaciéon y los compiladores. Normalmente, los equipos de
desarrollo o las organizaciones definen sus propias buenas practicas de codificacion “segura
basandose en referencias conocidas, que pueden ser internas a la organizacion o externas como la
fundacion OWASP. EIl ingeniero de pruebas de seguridad (IPS) puede disefar casos de prueba
basados en estas normas que pueden considerarse requisitos no funcionales (por ejemplo, la
mantenibilidad y otras caracteristicas de calidad no funcionales). Estos casos-de prueba de la
seguridad pueden procesarse automaticamente utilizando herramientas de analisis estatico.

Las pruebas para cualquier componente deben incluir la evaluacion de’posibles violaciones de la
siguiente lista de comprobacion de buenas practicas: [CERT1]

e Validar las entradas.

e Prestaratencion a las advertencias del compilador.

e Crear arquitectura y disefar politicas de seguridad.

o “Principio de “mantener la sencillez.

e Negacion por defecto, que define una lista de “permitidos”.
o Adhesion al principio del menor privilegio.

e Sanear los datos enviados a otros sistemas.

e Practicar la defensa en profundidad.

e _Utilizar técnicas eficaces de control de la calidad.

e Adoptar un estandar de codificacién seguro

Las pruebas realizadas con estas listas de buenas practicas deben incluir evaluaciones de posibles
violaciones de estas practicas basadas en un analisis del riesgo bien documentado que incorpore
una.modelizacion realista de las amenazas.

Detectar vulnerabilidades en componentes

Tras verificar la correcta implementacion de las funciones y mecanismos de seguridad y que se han
seguido las mejores practicas de codificacion segura, el ingeniero de prueba de seguridad (IPS) debe
disefiar pruebas de seguridad con el objetivo de encontrar vulnerabilidades en los componentes
desarrollados:(por ejemplo, pruebas aleatorias de la IPA (en inglés, Application Programming Interface
- API) de un‘componente).
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El IPS puede utilizar herramientas de prueba estatica de seguridad de las aplicaciones (PESA) o de
prueba dinamica de seguridad de las aplicaciones (PDSA) para ayudar a encontrar vulnerabilidades.

e Mitigar los riesgos de seguridad

Todas las pruebas de seguridad descritas anteriormente ayudan a mitigar los riesgos de seguridad de
la aplicacion o el sistema desarrollado.

3.2.1.5 Analisis del disefio de pruebas de seguridad en el nivel de prueba de componente

Una medida clave de la adecuacién del disefio de la prueba de seguridad implica la‘evaluacion de la
cobertura. Varias medidas de cobertura proceden de las pruebas realizadas.

La cobertura puede medirse como cualquiera de las siguientes:

e Porcentaje del numero total de requisitos de seguridad probados.

e Porcentaje de casos de uso / abuso de seguridad especificados que se han probado.
e Porcentaje de funciones, escenarios o hilos de misién de seguridad criticos probados.

e Porcentaje de cobertura de cédigo fuente (por ejemplo, para identificar codigo muerto o puertas
traseras).

o Porcentaje de cobertura de particiones de equivalencia de datos (por ejemplo, para detectar malas
capturas de excepciones).

e Numero de hallazgos de seguridad.

o Eficiencia de las herramientas de seguridad utilizadas (por ejemplo, niumero de resultados de falso
positivo y resultados de falso negativo)

3.2.2 Diseno de pruebas de seguridad en el nivel de integracion de componentes

El programa de estudio-de nivel basico [ISTQB FL] caracteriza dos niveles diferentes de integracion
software: prueba de integracion de componentes y prueba de integracion de sistemas. Los componentes
y/o subsistemas que deben integrarse pueden proceder de distintas fuentes, como otro equipo de la misma
organizacion, un subcontratista,; un producto comercial disponible en el mercado, un servicio ya disponible
en la nube o un servicio'de cédigo abierto. Durante estas actividades de integracién para construir
finalmente el sistema de produccion completo, las posibilidades de que se produzcan brechas de seguridad
no son simplemente la suma de las vulnerabilidades.de cada uno de los componentes. En su lugar, se
hacen posibles nuevos vectores de ataque debido a las interacciones entre componentes dentro del
sistema mas amplio y a causa de elementos organizativos.

Sin embargo, algunas interacciones entre componentes pueden mitigar o bloquear las posibles secuencias
que conducen.a brechas de seguridad.

La prueba de integracion de componentes puede demostrar la complejidad del disefio de un sistema y la
estabilidad de su comportamiento. El enfoque de prueba de integracion de componentes (por ejemplo,
descendente o ascendente) puede afectar al momento en que se revelen los problemas de seguridad o la
necesidad de pruebas adicionales‘especificas para la seguridad.

Al igual que.con la prueba de componente, la prueba de integraciéon de componentes debe probarse sobre
la base de un analisis del riesgo bien documentado que incorpore un modelado realista de las amenazas.
A medida que se integran.componentes separados, tenga en cuenta que puede ser necesario el andamiaje
o la simulacién en forma.de stubs y controladores para probar caminos incompletos a través de un sistema
durante la integracion. A medida que se afaden mas componentes implementados al sistema, el
andamiaje/la simulacion se elimina de forma incremental, lo que permite una evaluacion mas completa de
la adecuacioén funcional, asi como la apertura de nuevos caminos a las vulnerabilidades que podrian ser
explotadas.
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Segun el nivel de confianza en los componentes / subsistemas que se van a integrar, el disefio de prueba
de seguridad en el nivel de integracién de componentes debe incluir:

e Pruebas de seguridad de la arquitectura de seguridad global basadas en la documentacion técnica de
la arquitectura.

e Pruebas de seguridad de los flujos integrados configurados (por ejemplo, autorizados o.no y el nivel
de confidencialidad, integridad y disponibilidad).

o Pruebas de seguridad de las IPA (en inglés, Application Programming Interface - API) integradas (por
ejemplo, para detectar dificultades de seguridad en las IPA debidas a la falta de controles o al
desconocimiento de dichas IPA).

e Pruebas de seguridad relativas a la configuracion de seguridad de los componentes integrados (por
ejemplo, filtrar el acceso de un componente por otro, ya que los componentes no firmados deben tener
un acceso limitado).

o Verificacién de que los componentes integrados que son software externo, de cédigo abierto o de
cédigo cerrado estan libres de vulnerabilidades.

En el nivel de integracion de los componentes, la cobertura puede medirse como cualquiera de los
siguientes elementos:

o Porcentaje de IPA’s utilizadas/probadas (en inglés, Application Programming Interface - API):

e Porcentaje de interacciones probadas entre componentes/subsistemas basadas. en la
documentacion de la arquitectura técnica.

o Numero de hallazgos de seguridad en el nivel de integracion de componentes.

e Numero de hallazgos de seguridad que deberian haberse encontrado en el nivel de prueba de
componentes.

o Eficiencia de las herramientas de seguridad utilizadas (por ejemplo, numero de resultados de falso
positivo y resultados de falso negativo).

3.2.3 Prueba de seguridad en la prueba de sistema y prueba de aceptaciéon
3.2.3.1 Prueba de sistema de la seguridad

Es el nivel de prueba durante el cual se prueba la implementacién de los requisitos de seguridad para
asegurar que funcionan como se espera. Las actividades de prueba de seguridad del sistema incluyen la
realizacion de pruebas de seguridad en alguna aproximacion del entorno de produccion, lo que requiere
que se produzca una transicionfuera del entorno'de.desarrollo en el que han tenido lugar las actividades
de implementacion e integracion precedentes.

3.2.3.2° Elrol de la prueba de seguridad en la prueba de sistema

La prueba de seguridad del sistema.es |la primera oportunidad para practicar la funcionalidad de extremo
a extremo de los componentes totalmente integrados. Aunque normalmente se realiza en un entorno de
prueba; debe revelar propiedades emergentes del sistema que no se habrian observado antes de que se
completara la integracion. Los requisitos de seguridad suelen tenerse en cuenta junto con los requisitos
funcionales.

El objetivo de la prueba de seguridad en la prueba de sistema es probar:

e todos los requisitos de seguridad implementados en las funciones de seguridad en un entorno de
prueba que‘represente el entorno de produccién.

e que la configuracion de la operacion es segura.

© International Software Testing Qualifications Board Péglna 44 de 116 31 de enero de 2025

SSTuB

Spanish Software Testing Qualifications Board



3.2.3.3 Prueba de aceptacién de la seguridad

Se trata del nivel final de prueba durante el cual los usuarios, o sus representantes, adquieren la confianza
de que el sistema es capaz de ofrecer las capacidades necesarias en el entorno de produccion de forma
segura. Los objetivos de la prueba de aceptacion de seguridad incluyen la pruebade seguridad frente a
los criterios de aceptacion relacionados con la seguridad establecidos para el sistema. Normalmente, los
criterios de aceptacion relacionados con la seguridad se concentran en los controles y procesos de
seguridad funcionales. Las actividades de la prueba de aceptacion de seguridad pueden incluir:

e Instalar el sistema en un entorno de preproduccion.
e Realizar pruebas de seguridad basadas en los criterios de aceptacion.
o Determinar la aceptacion basandose en los resultados de las pruebas de seguridad.

3.2.3.4 Elrol de la prueba de seguridad en la prueba de aceptacion

La prueba de aceptacion se distingue de la prueba de sistema en que se realiza en un entorno parecido-al
de produccién. Por ultimo, situa el sistema en el entorno en el que los agentes de amenazas externas
tratarian de encontrar debilidades en el dia a dia. Estas pruebas permiten una evaluacion razonable de la
eficiencia de desempefo y otros comportamientos basados en interacciones a través de interfaces
externas.

Lo ideal seria que las pruebas de aceptacion validaran que se han alcanzado los objetivas iniciales del
proyecto y que se cumplen los criterios de aceptacion de seguridad documentados. Esto se consigue
disefiando y realizando pruebas’ para validar procesos / escenarios de seguridad como el control de
derechos, la gestion de autorizaciones y el filtrado de cortafuegos.

El mejor momento para definir y documentar los criterios de aceptacion es antes 'del desarrollo o de la
adquisicion del sistema. En el contexto de la prueba de seguridad, los criterioside aceptacion pueden ser
de naturaleza global. Por ejemplo, podria haber criterios de aceptacion que especifiquen lo que es
aceptable en términos.de seguridad global del sistema. Esto incluiria criterios que se aplican a todas las
funciones del sistema, como la autenticacion del usuario, los derechos de usuario, los niveles de cifrado y
los rastros de auditoria.

3.2.3.5 Analisis del disefio de la prueba de seguridad en el.nivel de prueba de aceptacién

En el nivel de prueba de aceptacion, la cobertura puede medirse de la siguiente manera:
e Porcentaje de procesos / escenarios de seguridad probados.

e Numero de hallazgos de seguridad que deberian haberse encontrado en los niveles de prueba previos
con su. severidad.

o Eficiencia de las herramientas de seguridad utilizadas (por ejemplo, numero de resultados de falso
positivo y resultados de falso negativo).

e Porcentaje de requisitos de seguridad probados.
e Porcentaje de elementos de la‘configuracion de seguridad operativa probados.
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4 Estandares y buenas practicas de la prueba de seguridad -

(K3)

Duracion: 195 minutos

Palabras clave?*

En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de

palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba
e ESPDOM: identificaran palabras clave especificas de dominio: SEGURIDAD

Tipo
Palabra Clave

ISTQB

ISTQB

ISTQB

ISTQB

ISTQB

ISTQB

ISTQB

Espaiiol

Enumeracion y Clasificacion de Patrones
de Ataque Comunes [en inglés, Common
Attack/Pattern Enumeration and
Classification (CAPEC)]

Vulnerabilidades y Exposiciones Comunes
[endinglés, Common Vulnerabilities and
Exposures (CVE)]

Sistema de Puntuacion de
Vulnerabilidades Comunes [en inglés,
Common Vulnerability Scoring System

(CVSS)]

Enumeracion de Debilidades Comunes [en
inglés, Common Weakness Enumeration
(CWE)]

Sistema de Puntuacion de Debilidades
Comunes [en inglés, Common Weakness
Scoring System (CWSS)]

vulnerabilidad

debilidad

Inglés

Common Attack Pattern Enumeration and
Classification (CAPEC)

Common Vulnerabilities and Exposures
(CVE)

Common Vulnerability Scoring System
(CVSS)

Common Weakness Enumeration (CWE)

Common Weakness Scoring System
(CWSS)

vulnerability

weakness

4 Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.




Objetivos de aprendizaje para “Capitulo 4”
4.1 Introduccioén a los estandares y buenas practicas de seguridad
STE-4.1.1 (K3) Explicar las diferentes fuentes de estandares, buenas practicasy su aplicabilidad.

4.2 Aplicacion de estandares importantes y buenas practicas en la prueba de seguridad

STE -4.21 (K3) Aplicar el concepto del proyecto abierto de seguridad de las aplicaciones web; la
enumeracion de vulnerabilidades comunes, la enumeracion de debilidades
comunes, el sistema de puntuacion de vulnerabilidades comunes y el sistema de
puntuacion de debilidades comunes y cémo aprovecharlos en la prueba de
seguridad.

4.3 Aprovechamiento de estandares y buenas practicas de la prueba de seguridad

STE -4.3.1 (K2) Explicar las ventajas y desventajas de los oraculos de prueba utilizados para la
prueba de seguridad.

STE-4.3.2 (K3) Comprender las ventajas y desventajas de utilizar los mejores estandares y las
mejores practicas de seguridad
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4.1 Introduccion a los estandares y buenas practicas de seguridad

Las normas y las buenas practicas de diversos tipos proporcionan visibilidad al consenso profesional y a
las obligaciones reglamentarias. Un estandar basado en el consenso representa.a opinién ponderada de
un conjunto de expertos bien informados.

Aunque a menudo se utilicen como sinénimos, existen grandes diferencias entre los estandares y las
buenas practicas, que se explican en las siguientes subsecciones. Las diferencias tienen un impacto
significativo en el proceso de seleccién y en los posibles casos de uso para utilizarlas.

4.1.1 Estandares y buenas practicas
41.1.1 Estandares

Los estandares se definen como «un documento, establecido por consenso de expertos en la materia y aprobado por
un organismo reconocido, que proporciona orientacion sobre el disefio, el uso o el rendimiento de materiales,
productos, procesos, servicios, sistemas o personas». ([ISO_Web_21], y Apéndice D).

Existen varios niveles de «organismo reconocido», lo que permite distinguir entre distintos tipos de estandares. Uno
de los niveles mas altos de reconocimiento.de estandares esta representado en todo el mundo por la Organizacion
Internacional de Normalizacion (ISO). Normalmente, cada pais que forma parte de la Organizacion Mundial del
Comercio (OMC), tiene su propia representacion local. Los estandares tienen el mayor nivel de reconocimiento para
un ingeniero de prueba de seguridad (IPS) debido a su alto nivel de madurez. Sin embargo, esta ' madurez tiene la
desventaja de que lleva mucho tiempo completarlas y a menudo da como resultado estandares con un caracter muy
reactivo.

Los organismos reconocidos 'pueden crear sus propios estandares. Estos pueden clasificarse en normas industriales,
normas de facto y normas especificas de los fabricantes:

e Estandares industriales:

o Se han establecido a lo largo de afios de aplicacion en muchos. contextos y han demostrado algun valor
afnadido al resolver un problema concreto. El «Internet Engineering Task Force (IETF)» es un actor
importante en la creacion de estandares a este nivel. Elaboran estandares basdndose en el juicio
combinado de ingenieria de sus participantes y en.su-.experiencia en el mundo real a la hora de
implementar.y desplegar su especificacion [IETF23].

e Estandares de facto:

o Suelen tener sus raices en los estandares de la industria. Dado que su cobertura y aceptacion son
elevadas, incluso cumplen muchos de los criterios para tener en cuenta el nivel mas alto de los
estandares. Un buenejemplo es el protocolo TCP, que se establecié como estandar de la industria pero
que hoy se tiene en cuenta como estandar de facto [IETF23].

o Estandares especificos del fabricante:

o Algunos clientes/organizaciones han aprendido que hay un valor afiadido en seguir las especificaciones
propias de un fabricante especifico.

En la vida real, esta clasificacion clara.puede tener muchos solapamientos difusos, y no siempre es sencillo hacer una
clasificacion clara de un estandar determinado.

41.1.2 Buenas practicas

Las buenas practicas y suorganismo reconocido estan organizados de manera menos formal. El Glosario de Gartner
[Gart21], define las buenas practicas como un «grupo de tareas que optimiza la eficiencia (coste y riesgo) o la
efectividad (nivel.de servicio) de la disciplina o el proceso de negocio al que contribuye. Debe poder implementarse,

reproducirse, transferirse y adaptarse a todos los sectores». A este nivel, cada grupo de expertos, aunque trabaje en
el mismo contexto, puede crear su propio conjunto de buenas practicas.
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4.2 Aplicacion de estandares importantes y buenas practicas en la
prueba de seguridad

Existen varios estandares y buenas practicas para la disciplina de prueba de seguridad. Debido al alto nivel de
requisitos que deben cumplirse para ser considerados un estandar, su creacién y mantenimiento es mucho mas lento
que en el caso de las buenas practicas. Esto permite un profundo reconocimiento dentro de la industria e incluye
muchos bucles de retroalimentacion para la mejora. Sin embargo, esto impide la rapida adaptacion a las nuevas
tendencias y riesgos. En comparacion, las buenas practicas tienen una alta eficiencia de desempefo general, pero es
mas dificil que lleguen a ser bien conocidas, que alcancen un alto nivel de cobertura y que estén empoderadas por
evidencias practicas.

4.2.1 Estandares industriales para la prueba de seguridad

El estandar mas establecido en seguridad informatica es la serie de normas 1ISO 27000. El estandar [ISO 27001] esta
aceptado internacionalmente y se titula «Tecnologia de la informacion - Técnicas de seguridad - Sistemas de gestion
de la seguridad de la informacién - Vision general y vocabulario». Este estandar se concentra en la gestion-de la
seguridad de la informacién, es decir, en identificar los riesgos, evaluarlos y gestionarlos mediante controles de
seguridad de la informacién. Todas estas actividades se combinan en un sistema de gestion de la seguridad de la
informacion (SGSI) que es el nucleo general de la norma ISO 27000. El estandar es de amplio alcance y.se concentra
en la forma general en que una organizacion debe evaluar sus riesgos, contrastarlos con sus necesidades especificas
y ocuparse de los riesgos mas relevantes. El estdndar basico puede aplicarse a todas las organizaciones.

La serie ISO 27000 consta de méas‘de 40 estandares individuales, que pueden clasificarse en los siguientes:
e Estandar principal: Vision.general e introduccion a un SGSI (empezando por la ISO 27000 hasta la ISO 27005)

e Estandares de temas especificos para cubrir temas concretos como la gestion de' servicios ISO 27013 y el
proveedor de nube publica ISO 27017 (véase [ITGOV23a])

o Estandares especificos. de dominio para concentrarse en dominios concretos como los proveedores de
telecomunicaciones ISO 27011 y la industria financiera ISO 27015 (véase [ITGOV23a])

Los estandares mas utilizados que se aplican al contexto de la prueba de.seguridad y cubren los objetos de prueba y
las condiciones de prueba relevantes que el ingeniero de prueba de seguridad (IPS) debe tener en cuenta, son los
siguientes:

e [SO 27000: En esta parte se explica la estructura general de la serie ISO 27000 y se presenta un SGSI y el rol
que pueden desempenar las pruebas de seguridad.

e |SO 27001: Es el estandar mas utilizado, ya que enumera un amplio conjunto de recomendaciones y controles de
seguridad para estructurar y construir un SGSI individual. Se concentra en establecer una visiéon global de los
activos relevantes dentro de una organizacion, sus riesgos expuestos y las posibles mitigaciones. [ISO 27001]

e SO 27001, Apéndice A: La parte mas importantede la ISO 27001 para un ingeniero de prueba de seguridad (IPS)
sepresenta en este apéndice. Enumera los.controles de seguridad para diferentes aspectos como el control de
acceso, la recuperacion de desastres y la.seguridad de red. Cada uno de estos controles, si se aplican en un
contexto especifico, son entradas importantes para un STE, ya que es su tarea medir la efectividad de un control
de seguridad. [Cald11]

e ISO 27002: Este estandar toma los controles de seguridad genéricos de la norma ISO 27001 y ofrece mas
orientacién sobre cémo aplicarlos en la practica y como especificarlos con mas detalle para un contexto especifico.
[Cald11]

e SO 27003: Este estandar ayuda a una organizacion a crear un plan para establecer un SGSI basado en la norma
ISO 27001.
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4.2.1.1 Estandares de facto para la prueba de seguridad

Hay muchos estandares de facto que pueden ser aprovechados por un ingeniero de prueba de seguridad
(IPS) [en inglés security test engineer (STE)]. Una de las series mas importantes de estandares de facto
procede de la corporacién MITRE, aunque su negocio principal no sea generar estandares. MITRE es una
organizacion privada sin animo de lucro que proporciona orientacion técnica y.de ingenieria al gobierno
federal estadounidense. Los patrocinadores mas importantes de MITRE son el Departamento de Defensa,
la Administracion Federal de Aviacion y el Departamento de Seguridad Nacional [MITRE21].

En el ambito de las pruebas de seguridad, MITRE acoge y mantiene los siguientes-estandares bien
conocidos que proporcionan un valor aiadido para el ingeniero de pruebas de seguridad (IPS) [en inglés
security test engineer (STE)]:

Common Attack Pattern Enumeration and Classification (CAPEC™) [Enumeracion vy
Clasificacion de Patrones de Ataque Comunes]

CAPEC™ proporciona un catalogo de patrones de ataque comunes a disposicion del publico. La idea
es conseguir una mejor comprension de como los atacantes explotan las debilidades de las
aplicaciones y otras capacidades cibernéticas. Los patrones de ataque se basan en patrones de disefio
de software para atacantes. Dos patrones de ataque de entrada tipicos son la inyeccién SQL (CAPEC+
66) y el cruce de caminos relativos (CAPEC-139) [CAPEC21].

CAPEC ofrece diferentes puntos de vista sobre sus conjuntos de datos. Las mas relevantes.son:

= Dominio del ataque, como software, ingenieria social y seguridad fisica. En-elnivel mas
alto, CAPEC enumera nueve dominios de ataque.

= Mecanismos de.ataque, como inyectar elementos inesperados y manipular recursos del
sistema. En el‘nivel mas alto, CAPEC enumera seis mecanismos de ataque.

Cada objeto de prueba que prueba un ingeniero de prueba de seguridad (IPS)'debe ubicarse dentro
de este catalogo. A menudo, CAPEC es el punto de partida para obtener una vision general inicial de
los posibles ataques que podrian ser relevantes para un sistema determinado.

Los siguientes estandares. del MITRE se utilizan para refinar con el _propésito de lograr pruebas de
seguridad eficaces:

Enumeracion de Debilidades Comunes [en inglés, Common Weakness Enumeration (CWE)]

CWE es una lista de debilidades de software/hardware. Normalmente, cada patron de ataque comun
tiene una o mas debilidades que son utilizables para aprovechar un patrén de ataque CAPAC [CWE21].
CWE utiliza el concepto de vistas, las mas utilizadas de‘las cuales son:

o Desarrollo de software, como una IPA (en inglés, Application Programming Interface - API),
malas practicas de cédigo y dificultades con los permisos. En el nivel mas alto, CWE enumera
40 activos de desarrollo de software.

o Disefio de hardware, como dificultades con la memoria y el almacenamiento, problemas con
el nucleo y los periféricos, interconexion integrada en chip y problemas de E/S de interfaz. En
el nivel mas alto, CWE enumera 12 activos de disefio de hardware.

Cada debilidad comun es unpunto de partida eficaz para que un ingeniero de prueba de seguridad
(IPS) pruebe si el patrén de ataque subyacente puede ser explotado.

Open Web Application Security Project (OWASP)

Es importante darse cuenta de que el CWE y el OWASP [OWASP21] se solapan y ambos enumeran
debilidades comunes. OWASP es bien conocido por publicar su clasificacion OWASP Top 10.
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Sistema de Puntuacion de Debilidades Comunes [en inglés, Common Weakness Scoring
System (CWSS)]

Cuanto mas comun se vuelve una debilidad, mas importante es disponer de un esquema de
priorizacion. El CWSS proporciona un mecanismo para priorizar las debilidades de forma consistente,
flexible y abierta [CWSS21]. La priorizacién se calcula mediante tres grupos de métricas:

o Grupo de métricas de hallazgos base:

Se calcula el riesgo inherente de una debilidad, la confianza en a exactitud del hallazgo y la
solidez de los controles. Una métrica tipica es el «impacto técnico», que va desde el control
total sobre un sistema hasta la ausencia de impacto técnico.

o Grupo de métricas de superficie de ataque:

Calcula las barreras que debe superar un atacante para explotar la debilidad. Una métrica
tipica es el privilegio requerido, que va desde ningun privilegio requerido hasta privilegios de
administrador.

o Grupo de métricas de entorno:

Calcula las caracteristicas de las debilidades que son especificas de un entorno o contexto
operativo concreto. Una métrica tipica es el impacto en el negocio, que va desde que el
negocio podria fallar hasta ningun impacto.

Mediante el uso de factores de ponderacion especificos y predefinidos, todas estas métricas pueden
agregarse en un valor CWSS global para una debilidad especifica. EIl CWSS puede tratar métricas
desconocidas mediante valores predeterminados o definiendo/concentrandose en un subconjunto de
métricas individuales. Ademas,; muchas métricas del grupo de métricas de hallazgos base pueden
calcularse automaticamente mediante una herramienta de analisis estatico.

Sistema de Puntuacion de Vulnerabilidades Comunes [en inglés, Common Vulnerability Scoring
System (CVSS)]

Un mecanismo de priorizacion similar a CWSS es CVSS [CVSS21], que sigue un enfoque similar, pero
asume una vulnerabilidad existente y desplegada (véase CVE mas adelante). Tanto CVSS como
CWSS son sistemas de puntuacién para la seguridad informatica: CVSS es un enfoque reactivo porque
las vulnerabilidades ya existen antes de la clasificacion. CWSS‘es un enfoque proactivo, ya que se
trabaja con el software antes de entregarlo a produccion. Ambos enfoques se utilizan a menudo juntos,
aunque no sean totalmente compatibles (cf. [SecJour21]).

Vulnerabilidades y Exposiciones Comunes [en inglés, Common Vulnerabilities and Exposures
(CVE)]

CVE es una base de datos de informacién divulgada publicamente sobre dificultades de seguridad
[CVE21]. Un numero CVE identifica de forma exclusiva una vulnerabilidad concreta de la lista. CVE es
util porque proporciona.unidentificador estandar para una vulnerabilidad determinada dentro de un
sistema especifico. Si un sistema esta afectado por un CVE especifico, esta vulnerabilidad es una
instancia especifica de una debilidad comun (CWE) que puede utilizarse para realizar un ataque
especifico (CAPEC). Las nuevas’ entradas en el repositorio de Vulnerabilidades y Exposiciones
Comunes (CVE) suelen tener su-origen en el trabajo diario de los IPS. Si identifican una nueva
vulnerabilidad desconocida para CVE, pueden publicarla en CVE para involucrar a la comunidad de
seguridad en la identificacion de contramedidas.

4.2.1.2 Buenas practicas para la prueba de seguridad

Las buenas practicas sélonecesitan alcanzar un criterio formal bajo para ser consideradas como tales. Muchas buenas
practicas pueden fallar-al cabo de un tiempo si no sirven de nada. Algunas dejaran de utilizarse por falta de
publicacion/comercializacion, pero unas pocas podrian mejorar su madurez en su camino a ser tenidas en cuenta para
un estandar.

Una buena practica madura tipica que se sigue utilizando hoy en dia es el modelo STRIDE, inventado por Microsoft
[Micro09]. STRIDE permite el modelado sistematico de amenazas desde la perspectiva del atacante. El término en si
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es un acrénimo de seis categorias de amenazas, que clasifica las amenazas potenciales: suplantacion de identidad,
manipulacion, repudio, revelacion de informacion, denegacién de servicio y elevacion de privilegios.

Suplantacion de identidad, es decir, pretender dentro de un sistema

: S | Spoofing identity
ser una persona o un sistema que no se es.

Manipulacion de datos, es decir, la modificacion maliciosa de datos. | T  Tampering with data

Repudio, es decir, amenazas que tienen como objetivo la auditoria y
el rastreo, asegurando que los malos comportamientos no puedan | R Repudiation
ser demostrados

Revelacion de informacion, es decir, la exposicion de informacion a I

) Information disclosure
personas que se supone que no tienen acceso a ella.

Denegacion de servicio, es decir, denegar el servicio a usuarios

- D Denial of service
validos.

Elevacion de privilegios, es decir, que un usuario sin privilegios

obtenga acceso privilegiado. E7| Elevatigdgpprivilege

En general, el STRIDE se utiliza para ayudar a los desarrolladores a tener en cuenta las amenazas durante el disefio
y a cerrar los vacios identificados. El ingeniero de pruebas de seguridad (IPS) puede utilizar el mismo enfoque para
concentrarse en la prueba.

4.3 Aprovechamiento de estandares y buenas practicas de prueba de
seguridad

Hay muchos casos de uso posibles para aprovechar los estandares y las buenas practicas. En general, estos casos
de uso pueden dividirse en aplicaciones obligatorias y aplicaciones voluntarias.

4.3.1 Aplicacion obligatoria de estandares y buenas practicas

En este tipo de caso de uso, los estandares y las buenas practicas son obligatorios para un tercero:
e Requisitos de seguridad en contratos:

o Las buenas practicas son una forma eficaz de especificar los requisitos de seguridad para el desarrollo
de software, especialmente aquellos que se delegan en un tercero. En lugar de enumerar todos los
requisitos especificos, sélo se exige el cumplimiento de un estandar concreto, lo que implica cumplir
todos los consejos y requisitos de seguridad contenidos.

e Requisitos de seguridad como normativa:

o Incluso.las instituciones reguladoras (por ejemplo, en el dominio bancario) suelen utilizar estandares y
buenas practicas, que son faciles de gestionar.
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4.3.2 Aplicacion voluntaria de estandares y buenas practicas

En este tipo de caso de uso, la aplicacion de estandares especificos y buenas practicas es una decisiéon
de la direccién para generar el siguiente valor afiadido:

e Establecimiento de un alto nivel de seguridad mediante la reutilizacion de los conocimientos establecidos en
materia de seguridad almacenados en los estandares y las buenas practicas existentes.

e Evidencia bien conocida para demostrar la concienciacion por la seguridad
e Propdsito general de marketing y creacién de puntos de venta Unicos en un-area de negocio competitiva.

4.3.3 Oraculos de prueba extraidos de estandares y buenas practicas

Un caso de uso general para aprovechar los estandares y las buenas practicas que es independiente de
ser obligatorio o voluntario es la nocién de utilizar potentes oraculos de prueba. A nivel de aplicacion, el
oraculo de prueba suele ser la seccidn de requisitos de seguridad de la especificacion. En niveles
inferiores, por ejemplo, las bibliotecas incluidas, el sistema operativo subyacente, el trafico de red, los
estandares y las buenas practicas pueden utilizarse facilmente. Especialmente el tipo mas volatil de
buenas practicas podria enumerar muchas vulnerabilidades conocidas para un sistema dado y determinar
los resultados esperados que se utilizaran como prueba de que es seguro o no. Se trata de una poderosa
herramienta para los IPS, ya que sdélo deben definir los correspondientes casos de prueba debajo nivel,
ejecutarlos y, a continuacion, comparardos resultados de la prueba con los que figuran en la lista de buenas
practicas.

4.3.4 Ventajas y desventajas de aprovechar los estandares y las buenas practicas
para la prueba de seguridad

Aprovechar los estdndares y las buenas practicas para las pruebas de seguridad tiene muchas ventajas,
pero hay algunos_aspectos negativos que deben tenerse en cuenta cuidadosamente para un contexto
especifico. En_general, las siguientes ventajas se aplican al aprovechamiento de los estandares y las
buenas practicas:

e Terminologia consistente:

o En Tl existen muchos términos de marketing, sindnimos y frases sin una definicion o distincion clara
entre ellos. Los estandares y a veces incluso las. buenas practicas pueden contribuir a aclarar la
terminologia.

e Reutilizacion del conocimiento experto:

o Definir los estandares y las buenas practicas puede ser una tarea que lleve mucho tiempo y que suelen
realizar los expertos en seguridad. Sus conocimientos pueden captarse y reutilizarse en estandares y
buenas practicas.

e _Doble comprobacion comparativa y de completitud:

o Siuna empresa utiliza su propio marco de trabajo especifico para las pruebas de seguridad, las normas
existentes y las mejores~practicas pueden utilizarse como punto de referencia para comprobar la
completitud de sus soluciones.

e Mayor compromiso entre proveedor y cliente:

o Cuanto mas establecido y reconocido esté un estandar o una buena practica, mas eficazmente podra
utilizarse como base para el compromiso entre el consumidor (lo que quiere tener) y el proveedor (lo que
debe hacer):

e Facilitar la comunicacion sobre el nivel de seguridad alcanzado:

o Si una organizacion utiliza su propio conjunto de pruebas de seguridad sin ninguna referencia externa,
puede resultar dificil demostrar su efectividad. El uso de estandares y buenas practicas ayuda a
conseguir una actitud general positiva y simplifica la comunicacion de forma espectacular.
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Sin embargo, es posible que se presenten algunos aspectos negativos cuando se utilizan estandares y buenas
practicas para la prueba de seguridad:

Seleccion erronea:

o Hay muchos estandares y buenas practicas disponibles, cada uno con su propio enfoque y las
precondiciones necesarias para ser aplicable. Aprovechar la fuente equivocada reduce el impacto de
lograr una mejor seguridad y podria incluso disminuir los recursos disponibles para dedicar a la
seguridad.

Buenas practicas en un contexto especifico erréneo:

o Mientras que la mayoria de los estandares han alcanzado una gran calidad debido a sus largos procesos
de creacion y a sus largos ciclos de retroalimentacion, las buenas practicas pueden aparecer y
desaparecer a corto plazo. Especialmente cuando se proponen inicialmente, su correccién y su valor
afadido no siempre estan claros y pueden no tener un vinculo sélido con el contexto especifico. El uso
de una buena practica nueva y patentada que aun no ha demostrado crear ningun valor afadido podria
incluso disminuir el nivel de seguridad.

Falta de adaptacion:

o Con frecuencia, los estandares y las buenas practicas definen ciertos parametros que deben cumplirse
para ser aplicables en un contexto especifico. Si esto se omite o no se hace correctamente, su aplicacién
podria aportar un valor afiadido limitado.

Consideraciones de producto basico:

o Cuanto mas establecido y popular se hace un estandar o una buena practica, menos puede utilizarse

para crear singularidad en comparacion con otros productos de la competencia (si es necesario).
Ceguera operativa:

o Los desperfectos o el surgimiento de nuevos hilos conductores podrian reducir la atencion si las normas
o las buenas practicas no se adoptan a tiempo.
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5 Adaptacion de la prueba de seguridad al contexto de la
organizacion - (K4)

Duracion: 195 minutos

Palabras clave’

En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de
palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba
o ESPDOM: identificaran palabras clave especificas de dominio: SEGURIDAD

Tipo % .
Espafol @ Inglés
Palabra Clave

ISTQB debilidad = weakness

ESPDOM rootkit = rootkit

5 Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Objetivos de aprendizaje para “Capitulo 5”
5.1 Impacto de las estructuras de una organizacion en el contexto de la prueba de seguridad

STE -5.1.1 (K3) Analizar un contexto dado de una organizacion y determinar qué aspectos
especificos hay que tener en cuenta para la prueba de seguridad.

5.2 Impacto de normativas en las politicas de seguridad y como probarlas

STE -5.21 (K3) Analizar el impacto de las normativas en las politicas de seguridad y como
probarlas.

5.3 Analisis de un escenario de ataque

STE -5.3.1 (K4) Analizar un escenario de ataque e identificar las posibles fuentes y motivaciones
del ataque.
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5.1 Impacto de las estructuras de una organizacién en el contexto de
la prueba de seguridad

La seguridad de la informacién no puede lograrse Unicamente protegiendo la infraestructura y confiando
en medidas implementadas tecnologicamente. También deben tenerse en cuenta las personas y los
procesos de una organizacion.

5.1.1 Analizar el contexto de una organizacion especifica y determinar qué
aspectos concretos deben tenerse en cuenta en la prueba de seguridad

Las personas suelen ser victimas de ataques de ingenieria social y procesos importantes, como una
respuesta de emergencia definida, pueden faltar o no estar correctamente implementados. Por lo tanto, un
ingeniero de prueba de seguridad (IPS) [en inglés security test engineer (STE)] debe cubrir estos aspectos
durante la prueba de seguridad, ya que ambos afectan a la seguridad de la informacion de unha
organizacion. Las personas tienen un rol definido. Dependiendo de su rol, participan en diferentes
procesos. Los roles y procesos suelen depender en gran medida de la estructura organizativa.

Las estructuras organizativas pueden clasificarse en tres tipos:
e Estructura funcional:

o organizada por funciones comunes, como produccion, marketing, recursos humanos, Tl y
contabilidad.

e Estructura por divisiones:

o organizada como una coleccion de funciones que producen un producto.
o Estructura matricial:

o los empleados se agrupan simultaneamente por funcién y producto.

A continuacion; se tiene en cuenta la forma en que estas estructuras organizativas afectan al flujo de
informacion y a la implementacion de decisiones administrativas:

¢ Enunaorganizacion estructurada funcionalmente, la informacion necesita ser intercambiada entre los
diferentes departamentos de la organizacién y las{decisiones administrativas se implementan
directamente en un enfoque descendente desde la‘direccidn a toda la organizacion.

o __Las organizaciones estructuradas por divisiones afiaden una capa administrativa en la parte superior
de cada divisién, y por lo tanto las decisiones soélo. pueden afectar a una sola division. Ademas, el flujo
de informacion entre divisiones se reduce.ligeramente, aunque las divisiones a menudo contienen
departamentos similares, como el de desarrollo.

e Las estructuras matriciales intentan-'unir ambos aspectos. Estan separadas funcionalmente, pero
también adoptan un enfoque basado en el producto sin afadir la capa administrativa separada que se
encuentra en las estructuras divisionales. Sin embargo, existe un mayor riesgo de conflictos, ya que
las decisiones pueden tomarse‘tanto desde una perspectiva de producto como desde una perspectiva
puramente administrativa.

Llevando esto al contexto de la prueba de seguridad, un ingeniero de prueba de seguridad (IPS) [en inglés
security test engineer (STE)]'debe conocer la estructura organizativa por las siguientes razones:

1. Los resultados.de una prueba de seguridad estaran bajo la influencia del departamento que haya
ordenado y-planificado la prueba.

2. Dependiendo de la estructura general de la organizacion, un ingeniero de pruebas de seguridad
(IPS) [en inglés security test engineer (STE)] puede aprovechar las debilidades en el flujo de
informacion.
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La primera de estas dos razones es el resultado del hecho de que los departamentos de Tl y seguridad
suelen estar autorizados a implementar y garantizar la seguridad, pero otros departamentos también
pueden tener conocimiento de ello. Por ejemplo, saber que un empleado del equipo de pruebas de
penetracion esta visitando otro departamento aumentara la probabilidad de que las personas de ese
departamento cumplan con las politicas de seguridad, al menos durante el tiempo de su estancia.

La segunda de las dos razones anteriores resulta de la probabilidad de que existan debilidades particulares
para cada estructura organizativa. En una estructura funcional, un ingeniero de prueba de seguridad (IPS)
[en inglés security test engineer (STE)] podria aprovechar esto de la siguiente manera:

e Los empleados de diferentes departamentos podrian no conocer a personas de otros departamentos,
en particular a los responsables de la administracion de TI.

e La concienciaciéon sobre seguridad y la aceptacion de ciertas medidas de seguridad podrian ser
significativamente menores en departamentos donde solo trabaja personal no técnico.

e Lainformacién sobre una incidencia puede permanecer en un solo departamento durante un periodo
de tiempo, lo que, en el peor de los casos, puede retrasar el tiempo de respuesta.

En las organizaciones estructuradas por divisiones, se puede tener en cuenta una debilidad potencial
similar, aunque esta puede transferirse a las divisiones:

e Los empleados de diferentes departamentos pueden no conocer a personas de otros departamentos.
Dependiendo de como se mantenga la infraestructura de Tl de la organizacion, es posible‘que no
sepan quién es el responsable de la administracion de TI.

e La informacién sobre una incidencia puede residir en un solo departamento durante,un.periodo de
tiempo, lo que resulta en retrases en el tiempo de reaccion.

o Dependiendo del tamafio de‘una division, los equipos también pueden subdividirse por funcionalidad
en departamentos mas pequenos dentro de la division, lo que hace que el.punto anterior sobre la
concienciacion en materia de seguridad y la aceptacién de ciertas medidas de seguridad también sea
valido para las estructuras por divisiones.

Aunque las organizaciones con una estructura por divisiones distribuyen-funcionalidades similares entre
diferentes divisiones; algunos servicios, como la administracion de TI, suelen residir en un departamento
central.

En las organizaciones matriciales, una persona podria aprovecharse de posibles conflictos entre la gestién
administrativa y la gestion.de producto. Sin embargo, este no es siempre el caso y, como ya se ha
mencionado para las_organizaciones estructuradas por -divisiones, algunos servicios pueden estar
centralizados.

Consideraciones

La informacion anterior adopta una perspectiva de alto nivel de las estructuras organizativas y sus posibles
debilidades. En la practica; muchas organizaciones no tienen estructuras puramente funcionales, por
divisiones o matriciales. En particular, la funcion de gestion de la seguridad suele estar a cargo de un
departamento central que dicta medidas.de seguridad, como una politica de seguridad para toda la
organizacion.

Una politica de seguridad puede definirse como «un documento de alto nivel que describe los principios,
el enfoque y los principales objetivos de la organizacién en materia de seguridad» [Glosario del ISTQB].
Un servicio de seguridad, segun el NIST, se define como «una capacidad que respalda uno o varios de los
objetivos de seguridad. Ejemplos de servicios de seguridad son la gestién de claves, el control de acceso
y la-autenticacion» [NIST02].

El estudio de las politicas de seguridad de la organizacion puede revelar posibles vectores de ataque al
dar a conocer las restricciones impuestas al comportamiento de sus miembros, asi como las restricciones
impuestas a los adversarios por los mecanismos de seguridad. Es posible que las politicas de seguridad
de la empresano estén disponibles publicamente. Algunas politicas organizativas pueden ser accesibles
unicamente para los empleados o incluso solo para ciertos miembros del personal.
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Un aspecto importante a tener en cuenta en el contexto organizativo es la forma en que la organizacién
subcontrata partes de su produccion o servicios. También se debe considerar a los socios relevantes como
posibles objetivos para una prueba de seguridad. Esto depende de la naturaleza y el contenido del contrato
entre las dos organizaciones que definen las obligaciones legales. A los socios externos a menudo se les
da acceso (limitado) a la Red Privada Virtual (RPV), trabajan en el mismo repositorio_de codigos o tienen
un token de acceso para una oficina local. Aunque a menudo tienen cuentas restringidas, podria ser el
primer paso hacia un ataque exitoso. Otro aspecto importante en relacion con los socios en el contexto de
la prueba de seguridad es el analisis de la cadena de suministro, ya que los ataques en este ambito pueden
tener graves consecuencias (por ejemplo, [WIRED21]).

Los aspectos generales tratados en esta seccién podrian aplicarse a casi cualquier organizacion, pero no
tienen en cuenta dificultades industriales especificas, como el tipo de producto o servicio que ofrece una
organizacion, asi como el sector industrial en el que opera la organizacion. Ofrecer un servicio web para
musica podria tener requisitos de seguridad diferentes en comparacién con un dispositivo médico utilizado
en un hospital. Precisamente por esa razoén, existen regulaciones para ciertos sectores que prescriben
requisitos para procesos, seguridad, medidas de proteccion u otros aspectos especificos de dominio.
(véase la seccion 5.2). Esto podria afectar a las organizaciones que desarrollan sus propios productos
mucho mas que a las organizaciones que, por ejemplo, venden productos comerciales.

5.2 Impacto de normativas en las politicas de seguridad y como
probarlas

Las regulaciones de seguridad impulsan el contenido de las politicas de seguridad, que-a‘su vez impulsan
el marco de trabajo de control de seguridad de la informacion para las pruebas de seguridad. El analista
de prueba de seguridad (APS) [en inglés, security test analyst (STA)] desarrolla.este.marco de trabajo de
control. Con conocimiento’del marco de trabajo, un ingeniero de prueba de seguridad (IPS) [en inglés,
security test engineer (STE)] desarrolla y utiliza casos de prueba para poner a prueba los controles.

5.2.1 El impacto de la normativa oficial en las normas de seguridad

Debido a la fuerte interconectividad de la mayoria de los sectores industriales, los ataques a la
ciberseguridad pueden tener un profundo impacto en una sola organizacion y, en el peor de los casos, en
la infraestructura general de todo un pais. Como reaccion a-esto, los gobiernos han definido normativas
para obligar a las organizaciones criticas a adaptar su ‘nivel de seguridad al menos a un minimo. Las
organizaciones que no cumplen las nhormas pueden ser multadas o cerradas temporalmente hasta que se
implementen las medidas de seguridad exigidas: Por lo tanto, las organizaciones afectadas por las
normativas tienen un incentivo-para mejorar sus medidas y politicas de seguridad hasta alcanzar al menos
el nivel de seguridad exigido. El NIST define las leyes y normativas en el contexto de la seguridad
informética como «leyes, normativas, politicas, directrices, estandares y procedimientos especificos de las
organizaciones y de todo el gobierno federal que imponen requisitos para la gestion y proteccion de los
recursos de las tecnologias de la informaciéony». Aunque esto puede ser cierto en algunos casos, las
normativas generales pueden definirse a nivel global, sindical o nacional, como por ejemplo:

¢ Normativas globales definidas, por ejemplo, por la Organizaciéon Mundial de Comercio [en inglés, World
Trade Organization (WTO)].

¢ <Reglamentos especificos‘de la Union, como el GDPR y los Reglamentos sobre Redes y Sistemas de
Informacién (NIS) definidos por la Unién Europea (UE)

¢ Normativas nacionales como la Ley de Intercambio de Seguridad Cibernética de los Estados Unidos
de América'(EE.UU.)
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Ademas, pueden aplicarse otras normativas a sectores industriales especificos, como:

e Ley de portabilidad y responsabilidad del seguro médico [HIPAA].
o (“Health Insurance portability and accountability Act [HIPAA]”)

e UNECE WP.29 para el sector de la automocion [UNECE20]
o (“UNECE WP.29 for automotive sector [UNECEZ20]")

e Reglamento de implementacion (DVO) (UE) 2019/1583 para la seguridad de la aviacion [BS121]
o (“Implementing Regulation (DVO) (EU) 2019/1583 for aviation security [BSI21]”)

e PCIDSS [PCI22]

La formulacién de la normativa corre a cargo de instituciones especificas como la Agencia de
Ciberseguridad y Seguridad de las Infraestructuras (“Cybersecurity and Infrastructure Security Agency”)
en EE.UU., o la Oficina Federal de Seguridad de la Informacion (“Federal Office for Information Security”)
en Alemania. En la UE, la Agencia Europea de Seguridad de las Redes y de la Informacion (“European
Network and Information Security Agency”) definié la directiva NIS, que entré en vigoren 2016. Su objetivo
es aumentar y estandarizar el nivel de ciberseguridad en todos los Estados miembros. Las mismas
instituciones publican a menudo recomendaciones (por ejemplo, [TR02021]), buenas practicas o, al
menos, referencias a otras publicaciones.

Esto es importante porque las normativas pueden ser muy poco especificas sobre qué tecnologia-real
utilizar en la practica. Debido a que la tecnologia cambia rapidamente con el tiempo, se necesitaria una
adaptacion continua de las leyes definidas. Sin embargo, existe un entendimiento comun-sobre la
tecnologia punta que publican, por ejemplo, instituciones como TeleTrust [TELETRUST].0 el-NIST y que
se va adaptando con el tiempo.

Las normativas suelen ser poco especificas porque pretenden abarcar un amplio alcance de sectores
industriales. Cefirse a un conjunto fijo de tecnologias de seguridad informatica ‘podria causar problemas,
ya que algunas tecnologias podrian resultar inaplicables para determinadas organizaciones.

Aunque el uso de la tecnologia actual es una parte de la normativa, también es necesario tener en cuenta
tres elementos fundamentales:

e Recursos (por ejemplo, hardware, software y tecnologia punta).

e Personal.

e Procesos de seguridad de la informacion.

En cuanto al personal, hay que tener en cuenta cuatro aspectos principales:

e El personal debe ser consciente de la importancia de la seguridad de la informacién y debe entender
que es responsable de asegurar la seguridad.

e Deben tener los conocimientos necesarios para implementar y aplicar las medidas de seguridad
definidas, teniendo en cuenta que el tipo y la especificidad pueden variar segun los distintos roles. Se
necesitan habilidades'y conocimientos sobre las politicas y procedimientos de seguridad definidos.

o Deben aceptar y aplicar los procesos' de seguridad de la informacion definidos (véase la seccion
siguiente).

e Parte del personal requiere habilitaciones especiales
Los procesos de seguridad de latinformacion incluyen aspectos como:

e < La definicion de responsabilidades. En el contexto de las normativas, esto afecta a los roles y
responsabilidades dentro de una organizacion, y también a las instituciones que son responsables de
monitorizar la conformidad y de informar sobre incidentes, como la Respuesta Nacional a Ciber
Emergencias.”’A menudo se designa a una persona como unico punto de contacto dentro de una
organizacion: Tienen que definir cudndo y a quién necesitan informar.

e Como tratar a los empleados nuevos o que se van, al personal que cambia de departamento o a los
empleados externos.
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e En caso de alerta de seguridad, quién necesita ser informado, quién sera responsable de tomar
decisiones y cuando tiene que informar la organizacién del incidente a una institucion (de ambito
estatal).

e Como tratar con socios comerciales y proveedores.
¢ Revisiones y reevaluaciones periddicas de los procesos y medidas actualmente definidos.

e Procedimientos de auditoria, incluidos los preparativos y las correcciones tras la realizacion de una
auditoria.

e Los aspectos descritos anteriormente forman parte integrante de un SGSI .operativo. Algunas
normativas pretenden establecer y preservar un SGSI esencial (véase el capitulo 8).

Como probar politicas de seguridad

Los IPS tienen un alto nivel de responsabilidad a la hora de probar las politicas de seguridad de las
organizaciones afectadas por la normativa. Las principales razones para ello son:

1. Desde la perspectiva de una organizacion, es importante cumplir la normativa. De lo contrario, la
organizacion puede tener que pagar multas o arriesgarse a que su negocio cierre temporalmente:

2. Dado que las incidencias en los sectores industriales regulados pueden tener consecuencias
mucho mas graves que en otros sectores, la prueba debe hacerse muy a fondo para asegurar un
alto nivel de seguridad.

El siguiente paso consiste en evaluardas buenas practicas y las tecnologias mas avanzadas, ya que es
posible que las normativas s6lo hagan referencia a ellas. Los IPS necesitan validar que las'medidas de
seguridad dadas para un sistema‘sujeto a prueba (SSP) siguen siendo suficientes. Por'ejemplo, necesitan
comprobar si los datos estan_cifrados y qué algoritmo se utiliza, ya que es posible‘que esto ya no sea
seguro.

A efectos de prueba, los resultados de auditorias realizadas con anterioridad pueden tenerse en cuenta
como parte de la base de prueba. Sin embargo, los hallazgos de una auditoria anterior que ahora se han
implementado necesitan ser probados mediante confirmacion. El ingeniero de pruebas de seguridad (IPS)
no puede asumir-que la implementacion se ha realizado correctamente. Ademas, como la normativa y los
objetivos clave de una politica de seguridad incluyen a las personas y los procesos, las actividades de
prueba también deben incluir estos aspectos.

La prueba de los aspectos relacionados con el personal puede realizarse aplicando pruebas como fingir
un ataque de ingenieria social o intentar saltarse el control.de acceso (fisico). Este tipo de prueba depende
del departamento de la organizacion que haya solicitado la prueba de seguridad.

La prueba de los aspectos relacionados con el personal puede realizarse aplicando pruebas como fingir
un ataque de ingenieria social o.intentar saltarse el control de acceso (fisico). Este tipo de prueba depende
del departamento de la organizacion que hayassolicitado la prueba de seguridad.

La pruebade seguridad de los procesos incluye la copia de seguridad y restauracién, asi como la respuesta
a emergencias y la elaboracion de informes. Estas pruebas pueden ser muy elaboradas y costosas, ya
que puede haber muchas personas involucradas durante la prueba.

5.3 Analisis de un escenario de ataque

5.3.1 Escenarios de ataque comunes

Las incidencias de seguridad varian mucho en funcién de las técnicas y herramientas de ataque aplicadas,
el tipo de atacante y la motivacion para realizar un ataque. Como resultado, es dificil dar una descripcion
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genérica de un ataque. Sin embargo, ciertos pasos son comunes a casi todos los ataques. Estos pasos
pueden definirse como:

1. Recopilar informacion.

2. Explotar/obtener acceso.
3. Persistirrmantener acceso.
4. Limpiar rastros.

A modo de comparacién, el tratamiento de incidentes de seguridad se define segun el NIST [NIST03]
mediante los siguientes pasos:

1. Preparacion.

2. Deteccion y analisis.

3. Contencidn, erradicacion y recuperacion.
4. Actividad postincidente.

Aunque ambas enumeraciones describen una secuencia comun de ataque y respuesta, factores como la
motivacion, los recursos, las habilidades de un atacante y el enfoque utilizado tienen un fuerte impacto
tanto en el éxito de un ataque como en las consecuencias para la parte atacada.

5.3.1.1 Clasificacién de atacantes y su motivacién

La palabra «jaquer» se utiliza en esta seccion como sinébnimo de atacante. Sin embargo, el término jaquer
se refiere generalmente a una persona con.una gran habilidad técnica.

Los atacantes pueden dividirse en diferentes tipos, dependiendo de sus habilidades técnicas y de los
recursos de que dispongan:

Tipo de atacante
Descripcion
ES EN

Se trata de-personas con un bajo nivel de conocimientos
técnicos; que utilizan las herramientas y guionizados
existentes sin entenderlos del todo y que disponen de
recursos muy limitados.

nifnos de guion script kiddies

Estas personas utilizan técnicas sencillas como la
estafadores scammers suplantacién de identidad, pero suelen dirigirse a muchas
personas, lo que aumenta sus posibilidades

Estas personas tienen una soélida formacion técnica y
jaqueres privados | private hackers estan interesadas en la seguridad informatica o son muy
curiosas

Estas personas tienen una formacién técnica muy elevada
hackers profesionales. - professional hackers y son capaces de realizar ataques muy sofisticados para
ganarse la vida

Estas organizaciones pagan a equipos completos para el
espionaje, el pirateo o el sabotaje y disponen de muchos
mas recursos que las personas que actuan en solitario o
los grupos pequefios.

gobiernos = governments
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Aunque se trata de una categorizaciéon gruesa que depende de la habilidad y los recursos, otro aspecto
importante es la motivacién de un atacante. Es posible que los nifios de guion sélo quieran jugar con algo
que acaban de encontrar en linea o impresionar a sus amigos, mientras que los jaqueres profesionales
ganan su dinero desarrollando actividades de pirateo informatico y, por lo tanto, también quieren tener una
buena reputacion. A continuacion, se indican las categorias de motivacion:

e Motivaciones personales (por ejemplo, fama, venganza, celos y curiosidad).
e Motivaciones politicas (por ejemplo, jactivismo (“hacktivism”), guerra y espionaje).
e Motivaciones profesionales (por ejemplo, dinero, reputacion y espionaje industrial).

Dependiendo del nivel de motivacién, un ataque puede realizarse contra una sola entidad o contra varias.
Por ejemplo, el software de secuestro de datos («ransomware») es un software malicioso que suele cifrar
los datos y bloquear el uso del sistema infectado hasta que la victima paga una determinada cantidad de
dinero. Dado que infectar mas sistemas aumentara las posibilidades de que el atacante gane dinero, el
software de secuestro de datos («ransomware») suele escribirse para infectar tantos sistemas como sea
posible.

En contraste con esto, los gusanos informaticos como Stuxnet [WIKI02], se desarrollan principalmente
para el caso especial de infectar sistemas de control de supervisiéon y adquisiciéon de datos. Estos se han
utilizado para sabotear los programas nucleares de paises enteros.

5.3.1.2 Enfoque comun de un atacante
5.3.1.2.1 Recopilar informacion

La primera fase de un ataque es la recopilacion de informacion, también conocida como reconocimiento.
Un atacante busca informacion sobre el objetivo e intenta encontrar debilidades en las siguientes dreas:

¢ Infraestructura informatica (por ejemplo, una vulnerabilidad de software conocida).

¢ Infraestructura fisica y los mecanismos de control de acceso relacionados (por ejemplo, irrumpir en
una oficina, que puede-tener un sistema de alarma deficiente y permite el acceso a informacion
sensible).

o Empleados, que pueden tener una escasa conciencia de la seguridad.
o .. Procesos dentro de una organizacion que pudieran ser explotables.

La recopilacion de informacion puede ser pasiva o activa. La recopilacion pasiva de informacion puede
realizarse buscando en la web mediante consultas de busqueda especializadas, como Google, que pueden
revelar una cantidad sorprendentemente grande de informacion. Esta practica se conoce como «Google
hacking» o «Google dorking» [WIKIO1]. ‘Ademas, las plataformas de medios sociales son una fuente
importante de informacion sobre los empleados, especialmente en lo que respecta a sus numeros de
teléfono, direcciones de correo electrénico y otros datos personales que pueden utilizarse para la ingenieria
social. El uso de los datos de una-persona permite a los atacantes personalizar sus ataques, como en el
caso de la suplantacion de identidad dirigida, o el envio de correos personalizados con archivos adjuntos
maliciosos: Estos pueden utilizar, por ejemplo, el nombre, la direccién o la fecha de nacimiento correctos
de una persona para crear correos electronicos con contenidos que suenen muy familiares o intimos para
la victima, aumentando. asi la probabilidad de que ésta abra el archivo adjunto malicioso o haga clic en un
enlace y visite un sitio. web malicioso.

La recopilacién. activa de informacion incluye el uso de herramientas y técnicas que interactian con el
objetivo pero aumentan el riesgo de ser reconocido como atacante. La recopilacion de informacién puede
realizarse de diferentes maneras:
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¢ Intentar ponerse en contacto con el personal por correo electronico o por teléfono (suplantacion de
identidad con la voz).

e Buscar en la basura de la victima informacion util, como direcciones y nimeros de teléfono [SENG22].
Esto se conoce como «buscar entre la basura».

o Escanear puertos

o Huella digital del sistema operativo

o Enumeracion (DNS) (véase mas adelante)

e Escanear vulnerabilidades

e Coleccion de informacion util de acceso publico (por ejemplo, inteligencia de fuentes abiertas [OSINT]).

Técnicas como la enumeracion de DNS pueden pasar desapercibidas, mientras que otras técnicas como
el escaneo de puertos o el escaneo de vulnerabilidades a menudo pueden identificarse facilmente
analizando los archivos de registro de servidores o cortafuegos. Los sistemas de deteccion de intrusiones
en la red (NIDS), que suelen implementarse como medida de seguridad en la infraestructura de red,
analizan el trafico entrante en busca de patrones sospechosos y emiten una alerta de seguridad si
reconocen un posible trafico malicioso. En particular, los escaneres de vulnerabilidad tienen una huella
digital de red facilmente detectable. Aunque el uso de escaneres puede revelar informacion util al atacante
muy rapidamente, su uso también aumenta el riesgo de ser detectado.

La duracion de la fase de recopilaciéon de informacién puede variar considerablemente y dependera de la
motivacion del atacante. Un nifio de guion puede aburrirse tras unos minutos u horas porque solo quiere
jugar con una herramienta que ha encontrado en Internet, mientras que los atacantes con.motivaciones
politicas pueden recopilar informacion durante meses antes de lanzar realmente un ataque. Los métodos
activos de recopilacion de informacion siempre dejaran rastros, pero a veces sélo se.detectaran mediante
investigaciones forenses después de que un ataque se haya realizado con éxito.

Aparte de la motivacion, el tipo de ataque también influye en la fase de recopilacion de informacién. Un
atacante que quiera realizar un ataque de denegacion de servicio que soélo afecte a la disponibilidad puede
no necesitar inmiscuirse en una red privada y, por tanto, puede ignorar-cierta informacion. Sin embargo,
una mayor informacién siempre aumenta las posibilidades de éxito de un ataque.

La identificacion de un sistema vulnerable puede hacerse enumerando todos los servicios disponibles y
sus versiones y realizando después una busqueda en las bases de datos de elementos explotables
disponibles publicamente.

Hay que tener en cuenta que los servicios publicos legales.pueden automatizar el escaneado constante
activo en todo Internet, actualizando sus bases de datos' constantemente. Este tipo de servicios permiten
buscar dispositivos no seguros que utilicen contrasefas por defecto y servicios vulnerables. Estos servicios
pueden ser utilizados tanto por_organizaciones como por particulares, lo que facilita a cualquiera la
busqueda de sistemas vulnerables. Permiten buscar direcciones IP, dominios y versiones de servidores
web especificos, lo que la convierte en otra herramienta util para la recopilaciéon de informacion.

Sin embargo, la recopilacion de informacion también puede hacerse sin conexién, buscando entre la
basura, observando, haciéndose pasar por cliente o infiltrandose en una organizacién como empleado.
Esto aumenta enormemente la posibilidad de ser detectado y, por lo tanto, se evita en la mayoria de los
casos. Solo si un atacante tiene una.motivacion muy alta o cuando el aprendizaje sobre un objetivo puede
haber fallado ya, podria tenerse en.cuenta como enfoque para la recopilacion de informacion.

Por ultimo; la recopilacion de informacion es una tarea recurrente que se realiza durante un ataque, porque
una vez que un atacante ha conseguido acceder a una infraestructura que no esta a disposicion del publico,
necesita seguir aprendiendo sobre ella.
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5.3.1.2.2 Explotar/obtener acceso

Una vez que los atacantes han obtenido un conocimiento razonable sobre su objetivo, pasaran al ataque
propiamente dicho. «Conocimiento razonable» en este contexto significa que realmente han encontrado al
menos una posibilidad de ataque que tendra una alta probabilidad de éxito. Un ataque con. éxito puede
deberse a:

¢ Vulnerabilidades de software conocidas en software sin parchear.

e Mala configuracion (por ejemplo, falta de configuracion o configuracion incorrecta).
o Elementos explotables de dia cero (fragmento de cddigo).

e Contrasefias débiles.

¢ Ingenieria social.

Si un ataque tiene éxito, lo normal es que el atacante no disponga de una cuenta de administrador. Esto
podria representar un obstaculo para ellos, ya que querrian alterar el sistema para sus fines (por ejemplo,
deteniendo o modificando el software antivirus). Por lo tanto, a menudo se requiere la adquisicion de
niveles de privilegio superiores tras el acceso inicial. La escalada de privilegios puede tener éxito porlas
mismas razones que el ataque inicial, como una vulnerabilidad del software o una mala configuracion. La
mala configuracidon es una seria amenaza para la escalada de privilegios. En los sistemas UNIX, por
ejemplo, muchos programas permiten el acceso a un intérprete de comandos raiz y, si permiten.el uso de
SUDO, (acrénimo de super user do), pueden utilizarlo para ejecutar programas como superusuario u otro
usuario [GTFO22].

Aunque se trata de ataques que pueden ejecutarse de forma remota, también es posible qQue un atacante
obtenga acceso directo desde la red interna de una organizacion. Un atacante podria‘ser-un empleado que
quiere perjudicar a la organizacion. Ademas, un atacante podria obtener accesofisice.a una oficina debido
a un control de acceso insuficiente y desde alli podria ser capaz de conectarse-a la red interna.

La ingenieria social es una amenaza que puede llevar al atacante a obtener aceceso directo. Segun el NIST,
se define como «el acto de engafiar a un individuo para que revele informacion sensible obtenga acceso
no autorizado o cometa fraude asociandose con él para ganarse su confianza». [NIST05].

5.3.1.2.3 Persistirymantener acceso

Para obtener acceso no autorizado a un sistema, a menudo-se utilizan elementos explotables que pueden
ser dificiles de aplicar, tienen una alta probabilidad de fallo o sélo pueden aplicarse en determinados
momentos. Por lo tanto, los atacantes necesitan mantener el acceso al sistema comprometido hasta que
hayan logrado sus objetivos. Una vez mas, esto depende de la motivacion de los atacantes, ya que algunos
solo pueden estar interesados en un ataque exitoso, pero no quieren ir mas alla.

El acceso persistente suele lograrse a través de rootkit, creados especificamente para este fin. Los rootkits
intentan mantener el acceso, incluso si_se reinicia un sistema. Dado que el software contra software
malicioso intenta detectarlo, los rootkits se.construyen para ocultarse a si mismos y a software malicioso
adicional, como registradores de claves y husmeadores de red en el sistema. También pueden habilitar el
control remoto automatizado de sistemas comprometidos, permitiendo a los atacantes crear redes de bots
para realizar -ataques distribuidos” de denegaciéon de servicio contra otros sistemas, o utilizarlos
indebidamente como servidor de'spam.

5.3.1.2.4 Limpiar rastros

Dado que los ataques pueden tener graves consecuencias legales, los atacantes desean permanecer en
el anonimato o; al menos, no quieren ser identificados en persona. Como resultado, tienen una gran
motivacion para eliminar todos los rastros de sus actividades precedentes después de haber logrado su

objetivo. Esto incluye eliminar todos los programas y archivos que el atacante ha copiado en el sistema o
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sistemas comprometidos, borrar o eliminar los archivos de registro, los historiales de comandos y quizas
destruir el hardware que utilizaron para el ataque.

Aunque se trata de tareas que un atacante realiza al completar un ataque, los atacantes también utilizaran
técnicas como el encadenamiento de intermediarios («proxy chaining»), una red privada virtual (RPN) o
servidores de salto ya comprometidos durante su acceso remoto para ocultar sus rastros.

Un atacante debe ser consciente de que cada actividad que realice contra un sistema puede quedar
potencialmente registrada y, en la mayoria de los casos, sera incapaz de borrar por completo todos sus
rastros.

En el contexto de las pruebas de seguridad y penetracion, es necesario actuar de forma.similar, ya que el
sistema sujeto a prueba puede ser un sistema de deteccion de intrusién (SDI) [en inglés; intrusion detection
system (IDS)] o un proceso de respuesta a emergencias.

5.3.1.3 Respuesta a incidentes y analisis posterior al incidente

En las secciones anteriores se ha descrito un escenario de ataque desde la perspectiva de un atacante.
Por otro lado, las organizaciones invierten en medidas de seguridad para detectar y resolver incidentes.de
seguridad, tarea que se conoce como respuesta a incidentes. Hay que tener en cuenta que la respuesta a
incidentes y las fases de ataque descritas anteriormente suelen tener lugar al mismo tiempo. En muchos
casos, un atacante ya ha sido detectado en una fase anterior (por ejemplo, la fase de persistencia), y no
justo después de que haya intentado borrar sus rastros o huellas.

5.3.1.3.1 Preparacion

Aunque la preparacion forma parte de la gestion de incidencias, no forma_ parte ‘'de la respuesta a
incidencias, sino que construye los cimientos de un procedimie