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Traducciones Especificas, Definiciones, Acronimos,
Abreviaturas y Notas

En este capitulo se presentaran traducciones especificas, definiciones, acronimos, abreviaturas y notas
de términos y conceptos que no forman parte del Glosario de Términos del ISTQB y tampoco estan
incluidos en su traduccion al idioma espafiol o castellano. Se ha incorporado este apartado para facilitar la
lectura y comprension de esta “Programa de Estudio”.

Las “Traducciones Especificas, Definiciones, Acrénimos, Abreviaturas y Notas” de este apartado estan
identificados con el texto Consultar ** en el pie de pagina. Sélo se identificara la primera ocurrencia del
elemento.

Es conveniente observar que las traducciones de los distintos términos, sean o no del glosario, se han
realizado con el objetivo de evitar conflictos en sus traducciones y siguiendo las normas de traduccion del
SSTQB. Algunos conflictos surgen en el momento de traducir un nuevo término o un nuevo programa de
estudio.

Traducciones especificas

Espaiiol Inglés Observaciones
accion de orientacion guiding action No hay observaciones.
apariencia corporativa company-wide look-and-feel No hay observaciones.
ascendente bottom-up No hay observaciones.
aseguramiento de la calidad quality assurance No hay observaciones.
Este término también se puede traducir
asesoramiento mentoring como ‘orientacién" u  “orientacién
profesional”.
canal de entrega delivery pipeline No hay observaciones.
Este término también se puede traducir
cartera del producto product backlog como "pila del producto" o "lista del
producto”.

Este término también se puede traducir

competencia skill " . "
como "capacidad".

comprobacion entre amigos buddy check No hay observaciones.

condicién de guarda guard condition No hay observaciones.

Este término también se puede traducir

corregir fix " 2
como "correccion”.

Este término también se puede traducir
como "asunto" o "tema". En este
programa de estudio no se traducira
como "problema". Segun el diccionario
de la RAE el término "cuestion" significa:

cuestion Issue 1. f. Pregunta que se hace con intencion
dialéctica para averiguar la verdad de
algo.

3. f. Punto o materia dudoso o discutible.
4. f. Asunto o materia.
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Traducciones especificas

Espaiiol

Inglés

Observaciones

5. f. Problema que debe ser resuelto por
métodos cientificos.

6. f. Der. cuestion de tormento.

7. f. p. us. Oposicion de términos légicos
o de razones respecto a un mismo tema,
que exigen detenido estudio para
resolver con acierto.

dafio

harm

No hay observaciones.

de forma inequivoca

unambiguously

No hay observaciones.

decision informada

informed decision

Es una decision basada en hechos o
informacion.

definicion de hecho

definition of done

No hay observaciones.

definicién de preparado

definition of ready

No hay observaciones.

Desarrollo Guiado por el
Comportamiento (BGC)

Behavior Driven Development (BDD)

No hay observaciones.

Desarrollo Guiado por Pruebas (DGP)

Test Driven Development (TDD)

No hay observaciones.

Desarrollo Guiado por Prueba de

Acceptance Test Driven Development

No hay observaciones.

Aceptacion (DGPA) (ATDD)

descendente top-down No hay observaciones.
Este término también se puede traducir
como "vacio", “brecha”, “diferencia” o
desfase gap “deficiencia”. Este término puede
distintas traducciones que dependen del

contexto.
desplazamiento hacia la izquierda shift left No hay observaciones.

deuda técnica

technical debt

No hay observaciones.

direccion management No hay observaciones.
Fuente: Glosario de términos del
educcion elicitation International Requirements Engineering

Board (IREB).

efecto sonda

probe effect

No hay observaciones.

emparejamiento

pairing

No hay observaciones.

enfoque disciplinado

disciplined approach

No hay observaciones.

ensayo dry run No hay observaciones.
. . Este término también se puede traducir
entrenamiento coaching " . . "
como "entrenamiento profesional".
escriba scribe No hay observaciones.
establecer un calendario schedule No hay observaciones.

externalizacion

outsourcing

No hay observaciones.

falso

false

No hay observaciones.

gestion del ciclo de vida de la aplicacion

application lifecycle management

No hay observaciones.

Version 2018

© International Software Testing Qualifications Board

Pagina 11 de 111

4 de junio de 2018
Para su publicacién




/ International

ISTQB Software Testing

Qualifications Board

Probador Certificado del ISTQB ®

Programa de Estudio — Nivel Basico

Traducciones especificas

Espaiiol

Inglés

Observaciones

Gestion del Ciclo de Vida de la
Aplicacion

Application Lifecycle Management

No hay observaciones.

guion capturado

captured script

No hay observaciones.

hoja de sesion de prueba

test session sheet

No hay observaciones.

indicador clave de desempefo

key performance indicator

No hay observaciones.

internalizacion

insourcing

No hay observaciones.

Internet de las Cosas

Internet of Things

No hay observaciones.

Este término también se puede traducir

liberar release como "publicar”, “publicacion”, “lanzar” o
lanzamiento.
no no No hay observaciones.
obtener derive No hay observaciones.
Segun el diccionario de la RAE el término
» ] "operacién” significa:
operacion operation 1. f. Accion y efecto de operar.
2. f. Ejecucion de algo.
plazo timeframe No hay observaciones.
Este término también se puede traducir
como ‘"ejercer", "aplicar" o "hacer
efectivo". En el contexto actual "practicar
practicar exercise la condicion de prueba" significa que la
ejecucion del objeto de prueba recorre el
fragmento de cdédigo que permite
alcanzar la condicion de prueba.
prestacion feature No hay observaciones.
. . Este término también se puede traducir
propiedad ownership

como "titularidad".

propietario de producto

product owner

Este término también se puede traducir
como "duefio de producto”.

proyecto de cédigo abierto

open source project

No hay observaciones.

Este término también se puede traducir

reconstruccion rework " . e
como " reelaborar” o “reelaboracion”.
recopilar collate No hay observaciones.
rentabilidad cost-effectiveness No hay observaciones.

retencion de datos

data-retention

"retencién de datos" se refiere, por lo
general, al almacenamiento de datos. La
retencion de datos podria estar regulada
por una legislacion, normativa y/o politica
especificas.

retroalimentacion

feedback

No hay observaciones.

reunién de pie

stand-up meeting

No hay observaciones.

revaluar

re-evaluate

Segun el diccionario de la RAE:
1. tr. Volver a evaluar.
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Traducciones especificas

Espaiiol Inglés Observaciones
ser objeto de seguimiento be tracked No hay observaciones.
si yes No hay observaciones.
solucion en caliente hot fix No hay observaciones.
Segun el diccionario de la RAE:
1. tr. Levantar algo como para tantear el
sopesar weighing peso que tiene o para reconocerlo.

3. tr. Examinar con atencion el pro y el
contra de un asunto.

susceptibilidad a desbordamientos de la

memoria intermedia

susceptibility to buffer overflows

No hay observaciones.

tabla de decision completa

full decision table

No hay observaciones.

tablero de tareas

task board

Este término también se puede traducir
como "panel de tareas".

técnica basada en expertos

expert-based technique

No hay observaciones.

técnica basada en métricas

metrics-based technique

No hay observaciones.

verdadero

true

No hay observaciones.

Tabla 1 - Traducciones Especificas

Definiciones, Acronimos y Abreviaturas

Tipo de Término Idioma del Acrénimo Término Descripcion
ABREVIATURA Espafiol N/A No Aplica
ABREVIATURA Inglés UX User eXperience
ACRONIMO Inglés ALM a‘;‘;';?;mm Lifecycle
ACRONIMO Inglés ATDD Szgzﬂzgcjm Test  Driven
ACRONIMO Inglés BDD Behavior Driven Development
ACRONIMO Inglés DoD Definition of Done
ACRONIMO Espafiol F Falso
ACRONIMO Inglés loT Internet of Things
ACRONIMO Inglés KPI key performance indicator
ACRONIMO Espafiol N No
ACRONIMO Inglés QA Quality Assurance
ACRONIMO Espafiol S Si
ACRONIMO Inglés TDD Test Driven Development
ACRONIMO Espafiol \% Verdadero
DEFINICION Espafiol ad hoc Segun el diccionario de la RAE:
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1. expr. U. para referirse a lo
que se dice o hace solo para un
fin determinado.

2. loc. adj. Adecuado,
apropiado, dispuesto
especialmente para un fin.

Segun el diccionario de la RAE:
) 1. f. p. us. Accion y efecto de
DEFINICION Espafiol complecion completar.
2. f. p. us. Cualidad de
completo.

Tabla 2 — Definiciones, Acrénimos y Abreviaturas

"persona" es un modelo descriptivo de los usuarios que se utiliza en "Disefio de la Interaccion”.

Tabla 3 — Notas
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0 Introduccion

0.1 Objetivo de este Programa de Estudio

Este programa de estudio constituye la base para la formacion como Probador Certificado del ISTQB® de
Nivel Basico. ElI ISTQB proporciona este programa de estudio en los siguientes términos:

1. A los comités miembro, para traducir a su idioma local y para acreditar a los proveedores de
formacioén. Los comités miembro pueden adaptar el programa de estudio a sus necesidades
linguisticas particulares y afadir referencias para adaptarlo a sus publicaciones locales.

2. A los organismos de certificacion, para elaborar las preguntas del examen en su lengua local
adaptadas a los objetivos de aprendizaje de este programa de estudio.

3. Alos proveedores de formacién, para desarrollar material didactico y determinar los métodos de
ensefianza adecuados.

4. A los candidatos a la certificacion, para que preparen el examen de certificacion (ya sea como
parte de un curso de formacion o de forma independiente).

5. A la comunidad internacional de ingenieria de software y sistemas, para avanzar en la profesion
de prueba del software y sistemas, y como fuente de libros y articulos.

El ISTQB puede permitir que otras entidades utilicen este programa de estudio para otros fines, siempre y
cuando soliciten y obtengan permiso previo y por escrito por parte del ISTQB.

0.2 EIl Nivel Basico de Probador Certificado en la Prueba de Software

La certificacion de Nivel Basico esta dirigida a cualquier persona que se encuentre involucrada en la prueba
de software. Incluidas las personas que asumen los roles de probadores, analistas de pruebas, ingenieros
de pruebas, consultores de pruebas, jefes de prueba, probadores que participan en la prueba de
aceptacion y desarrolladores de software. Esta cualificacion de nivel basico también es apropiada para
cualquier persona que desee una comprension basica de la prueba de software, como propietarios de
producto’, jefes de proyecto, responsables en el area de calidad, jefes de desarrollo de software, analistas
de negocio, directores de Tl y consultores de gestion. Los titulares del Certificado Basico podran acceder
a las certificaciones de nivel superior en la prueba de software.

El documento ISTQB Foundation Level Overview 2018 es un documento adicional que incluye la
siguiente informacion:

e Resultados de negocio para el programa de estudio.

e Matriz en la que se muestra la trazabilidad entre los resultados de negocio y los objetivos de
aprendizaje.

e Resumen de este programa de estudio.

' Consultar **
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0.3 Objetivos de Aprendizaje y Niveles de Conocimiento Evaluables

Los objetivos de aprendizaje son la base para los resultados de negocio y se utilizan para crear los
examenes de Probador Certificado del ISTQB® de Nivel Basico.

En general, todos los contenidos de este programa de estudio son evaluables en el nivel K1, excepto la
Introduccién y los Apéndices. Es decir, se le puede pedir al candidato que reconozca o recuerde una
palabra clave o concepto mencionado en cualquiera de los seis capitulos. Los niveles de conocimiento de
los objetivos de aprendizaje especificos se muestran al principio de cada capitulo y se clasifican de la
siguiente manera:

e K1:recordar.
e K2: entender.
o K3: aplicar.
En el Apéndice B se ofrecen mas detalles y ejemplos de objetivos de aprendizaje.

Las definiciones de todos los términos identificados como palabras clave, enumerados a continuacion de
los titulos de los capitulos, deben ser recordadas (K1) aunque no se mencione de forma explicita en los
objetivos de aprendizaje.

0.4 El Examen de Certificacion

El examen para obtener el Certificado de Nivel Basico se basara en este programa de estudio. Las
respuestas a las preguntas de examen pueden requerir el uso de material basado en mas de una seccion
de este programa de estudio. Todas las secciones del programa de estudio son evaluables, excepto la
Introduccién y los Apéndices. Los estandares, libros y otros programas de estudio del ISTQB se incluyen
como referencias, pero su contenido no es evaluable, salvo lo que se recoge en este programa de estudio
a partir de dichos estandares, libros y otros programas de estudio del ISTQB.

El formato del examen es de seleccion multiple. Hay 40 preguntas. Para aprobar el examen se debe
responder correctamente, al menos, el 65% de las preguntas (es decir, 26 preguntas).

Estos examenes se pueden realizar como parte de un curso de formacidén acreditado o de forma
independiente (por ejemplo, en un centro de examenes o en un examen publico). No es necesario realizar
un curso de formacion acreditado para realizar el examen.

0.5 Acreditacion

Un Comité Miembro del ISTQB puede acreditar a los proveedores de formacion cuyo material didactico
siga este programa. Los proveedores de formacién deben obtener las directrices para la acreditacion del
Comité Miembro o del organismo que realiza la acreditacién. Un curso acreditado es reconocido como
conforme a este programa de estudio, y se le permite tener un examen ISTQB como parte del curso.
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0.6 Nivel de Detalle

El nivel de detalle de este programa de estudio permite la realizacion de cursos y examenes consistentes
a nivel internacional. Para lograr este objetivo, el programa de estudio se compone de:

e Objetivos de aprendizaje generales que describen el propdsito del Nivel Basico.
¢ Una lista de términos que los alumnos deben ser capaces de recordar.

e Objetivos de aprendizaje para cada area de conocimiento, que describen el resultado, en términos
de conocimiento, del aprendizaje que se desea alcanzar.

e Una descripcion de los conceptos clave, incluyendo referencias a fuentes tales como bibliografia
o estandares aceptados.

El contenido del programa de estudio no es una descripcidn de toda el area de conocimiento de la prueba
de software, sélo refleja el nivel de detalle que se cubrira en los cursos de formacion de Nivel Basico. Se
centra en conceptos y técnicas de prueba que pueden aplicarse a todos los proyectos de software,
incluidos proyectos Agiles. Este programa de estudio no contiene ningun objetivo de aprendizaje especifico
relacionado con ningiin método o ciclo de vida de desarrollo de software en particular, pero si discute como
estos conceptos se aplican en proyectos Agiles, otros tipos de ciclos de vida iterativos e incrementales, y
en ciclos de vida secuenciales.

0.7 Organizacion de este Programa de Estudio

Hay seis capitulos con contenido que puede ser objeto de examen. La “Duracién” a continuacion del titulo
de nivel superior para cada capitulo especifica el tiempo para el capitulo; no se proporciona el tiempo a
niveles inferiores a los de capitulo. Para los cursos de formacién acreditados, el programa de estudio
requiere un minimo de 16,75 horas lectivas, distribuidas en seis capitulos, de la siguiente manera:

e Capitulo 1: 175 minutos Fundamentos del Proceso de Prueba

e Capitulo 2: 100 minutos Pruebas a lo Largo del Ciclo de Vida del Desarrollo de Software
e Capitulo 3: 135 minutos Prueba Estatica

e Capitulo 4: 330 minutos Técnicas de Prueba

e Capitulo 5: 225 minutos Gestion del Proceso de Prueba

e Capitulo 6: 40 minutos Soporte de Herramientas para el Proceso de Prueba
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1 Fundamentos del Proceso de Prueba

Duracion: 175 minutos

Palabras Clave

analisis de prueba ("test analysis")
aseguramiento de la calidad ("quality assurance")
base de prueba ("test basis")

calendario de ejecucion de prueba ("test execution schedule")
calidad ("quality")

caso de prueba ("test case")

causa raiz ("root cause")

cobertura ("coverage")

complecion de la prueba ("test completion™)
condicidn de prueba ("test condition")

control de la prueba ("test control")

datos de prueba ("test data")

defecto ("defect")

depuracion ("debugging")

disefio de la prueba ("test design")

ejecucion de prueba ("test execution™)

error ("error")

fallo ("failure")

implementacion de prueba ("test implementation")
juego de prueba ("test suite")

monitorizacién de la prueba ("test monitoring")
objetivo de prueba ("test objective")

objeto de prueba ("test object")

oraculo de prueba ("test oracle")

planificacién de prueba ("test planning")
procedimiento de prueba ("test procedure")
producto de prueba ("testware")

prueba ("testing")

trazabilidad ("traceability")

validacion ("validation")

verificacion ("verification)

Objetivos de Aprendizaje para Fundamentos de la Prueba:
1.1 ¢ Qué es Probar?
NB-1.1.1 (K1) Identificar los objetivos caracteristicos de la prueba.

NB-1.1.2 (K2) Diferenciar la prueba de la depuracion.
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1.2 ;Por qué es Necesario Probar?
NB-1.2.1 (K2) Dar ejemplos de por qué es necesario probar.

NB-1.2.2 (K2) Describir la relacién entre la prueba y el aseguramiento de la calidad y dar ejemplos de como
probar contribuye a obtener un mayor nivel de calidad.

NB-1.2.3 (K2) Distinguir entre error, defecto y fallo.

NB-1.2.4 (K2) Distinguir entre la causa raiz de un defecto y sus efectos.
1.3 Siete Principios de la Prueba

NB-1.3.1 (K2) Explicar los siete principios del proceso de prueba.

1.4 Proceso de Prueba

NB-1.4.1 (K2) Explicar el impacto del contexto en el proceso de prueba.

NB-1.4.2 (K2) Describir las actividades de prueba y las tareas correspondientes dentro del proceso de
prueba.

NB-1.4.3 (K2) Diferenciar los productos de trabajo que dan soporte al proceso de prueba.

NB-1.4.4 (K2) Explicar el valor de mantener la trazabilidad entre la base de prueba y los productos de
trabajo de la prueba.

1.5 La Psicologia de la Prueba
NB-1.5.1 (K1) Identificar los factores psicoldgicos que influyen en el éxito de la prueba.

NB-1.5.2 (K2) Explicar la diferencia entre la forma de pensar requerida para las actividades de pruebay la
forma de pensar requerida para las actividades de desarrollo.
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1.1 ¢Qué es Probar?

Los sistemas software son una parte integral de la vida, desde las aplicaciones de negocio (por ejemplo,
la banca) hasta los productos de consumo (por ejemplo, los automoviles). La mayoria de las personas ha
tenido una experiencia con algun producto software que no funciond como se esperaba. Un producto
software que no funciona correctamente puede causar muchos problemas, incluyendo pérdida de dinero,
tiempo o reputacion en el ambito del negocio, e incluso lesiones o muerte. Probar el software es una forma
de evaluar la calidad del software y de reducir el riesgo de fallos en un entorno de operaciones o en
produccion.

Una percepcion erronea comun de la prueba es que soélo consiste en ejecutar pruebas, es decir, ejecutar
el software y comprobar los resultados. Como se describe en la seccion 1.4, la prueba de software es un
proceso que incluye muchas actividades diferentes; la ejecucion de la prueba (incluida la comprobacién
de los resultados) es sé6lo una de estas actividades. El proceso de prueba también incluye actividades tales
como planificar la prueba, analizar, disefar e implementar pruebas, informar del avance y de los resultados
de la prueba, y evaluar la calidad de un objeto de prueba.

Alguna forma de prueba implica la ejecucién del componente o sistema que se esta probando; esta prueba
se denomina prueba dinamica. Otras formas de prueba no implican la ejecucién del componente o sistema
que se esta probando; estas formas de pruebas se denominan pruebas estaticas. Por lo tanto, las pruebas
también incluyen la revisiéon de productos de trabajo tales como requisitos, historias de usuario y cédigo
fuente.

Otra percepcion errénea comun de la prueba es que se centra exclusivamente en la verificacion de
requisitos, historias de usuarios u otras especificaciones. Si bien las pruebas implican la comprobacién de
si el sistema cumple los requisitos especificados, también implican la validacién, que consiste en
comprobar si el sistema es capaz de satisfacer las necesidades de los usuarios y de otros implicados en
su(s) entorno(s) de operacion.

Las actividades de prueba se organizan y se llevan a cabo de forma diferente en diferentes ciclos de vida
(véase el apartado 2.1).
1.1.1 Objetivos Caracteristicos de la Prueba
Para cualquier proyecto dado, los objetivos de prueba pueden incluir:
e Evaluar productos de trabajo tales como requisitos, historias de usuario, disefio y cédigo.
o Verificar el cumplimiento de todos los requisitos especificados.

e Validar si el objeto de prueba esta completo y funciona como los usuarios y otros implicados
esperan.

e Generar confianza en el nivel de calidad del objeto de prueba.
e Prevenir defectos.
e Encontrar fallos y defectos.

e Proporcionar suficiente informaciéon a los implicados para que puedan tomar decisiones
informadas?, especialmente en relacion con el nivel de calidad del objeto de prueba.

2 Consultar **
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e Reducir el nivel de riesgo de calidad inadecuada del software (por ejemplo, fallos que se producen
durante la operacién que no han sido detectados anteriormente).

e Cumplir con requisitos 0 normas contractuales, legales o reglamentarias, y/o verificar el
cumplimiento de dichos requisitos o normas por parte del objeto de prueba.

Los objetivos de la prueba pueden variar, dependiendo del contexto del componente o sistema que se esta
probando, el nivel de prueba y el modelo de ciclo de vida de desarrollo de software. Estas diferencias
pueden incluir, por ejemplo:

e Durante la prueba de componente, uno de los objetivos puede ser encontrar tantos fallos como
sea posible para que los defectos subyacentes se identifiquen y se solucionen de forma temprana.
Otro objetivo puede ser aumentar la cobertura de cédigo de las pruebas de componente.

e Durante la prueba de aceptacion, uno de los objetivos puede ser confirmar que el sistema funciona
como se espera y cumple con los requisitos. Otro objetivo de este proceso de prueba puede ser
informar a los implicados sobre el riesgo de liberar® el sistema en un momento dado.

1.1.2 Pruebay Depuracion

La prueba y la depuracion son diferentes. La ejecucion de pruebas puede mostrar fallos causados por
defectos en el software. La depuracion es la actividad de desarrollo que encuentra, analiza y corrige dichos
defectos. La prueba de confirmacion posterior comprueba si las correcciones han resuelto los defectos. En
algunos casos, los probadores son responsables de la prueba inicial y la prueba de confirmacion final,
mientras que los desarrolladores realizan la depuracion y la prueba de componente asociada. Sin embargo,
en el desarrollo Agil y en algunos otros ciclos de vida, los probadores pueden estar involucrados en la
depuracion y la prueba de componente.

La norma ISO (ISO/IEC/IEEE 29119-1) contiene informacion adicional sobre conceptos de la prueba de
software.

1.2 ;Por qué es Necesario Probar?

La prueba rigurosa de componentes y sistemas, y su documentacion asociada, pueden ayudar a reducir
el riesgo de que se produzcan fallos durante la operacién. Cuando se detectan defectos, y posteriormente
se corrigen*, esto contribuye a la calidad de los componentes o sistemas. Ademas, la prueba del software
también puede ser necesaria para cumplir con requisitos contractuales o legales o estandares especificos
de la industria.

1.2.1 Contribuciones de la Prueba al Exito

A lo largo de la historia de la informatica, es bastante comun que el software y los sistemas se entreguen
a operaciones® y, debido a la presencia de defectos, que posteriormente causen fallos o no satisfagan, de
algun otro modo, las necesidades de los implicados. Sin embargo, la utilizacion de técnicas de prueba
adecuadas puede reducir la frecuencia de estas entregas problematicas, cuando estas técnicas se aplican
con el nivel adecuado de experiencia en materia de prueba, en los niveles de prueba adecuados y en los
puntos adecuados del ciclo de vida del desarrollo del software. Algunos ejemplos son:
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e Elhecho de contar con probadores involucrados en la revisién de los requisitos o en el refinamiento
de historias de usuario podria resultar en la deteccion de defectos en estos productos de trabajo.
La identificacion y eliminacién de defectos en los requisitos reduce el riesgo de que se desarrollen
funcionalidades incorrectas o que no puedan ser probadas (ausencia de capacidad de ser
probado).

e El hecho de que los probadores trabajen en estrecha colaboraciéon con los disefiadores de
sistemas mientras se disefia el sistema puede aumentar la comprensién de cada una de las partes
sobre el disefo y la forma de probarlo. Esta mayor comprensién puede reducir el riesgo de defectos
fundamentales de disefo y permitir la identificacion de pruebas en una fase temprana.

e EI hecho de que los probadores trabajen en estrecha colaboraciéon con los desarrolladores
mientras el codigo esta en desarrollo puede aumentar la comprension del codigo por parte de cada
una de las partes y la forma de probarlo. Esta mayor comprensiéon puede reducir el riesgo de
defectos dentro del cédigo y de la prueba.

e Hacer que los probadores verifiquen y validen el software antes de liberarlo puede detectar fallos
que de otro modo podrian haberse omitido, y apoyar el proceso de eliminacién de los defectos que
causaron los fallos (es decir, la depuracion). Esto aumenta la probabilidad de que el software
cumpla con las necesidades de los implicados y satisfaga los requisitos.

Ademas de estos ejemplos, el logro de objetivos de prueba definidos (véase la seccién 1.1.1) contribuye
al éxito general del desarrollo y mantenimiento del software.

1.2.2 Aseguramiento de la Calidad y Proceso de Prueba

Mientras que, a menudo, las personas utilizan el término aseguramiento de la calidad® (o simplemente QA
por sus siglas en inglés) para referirse a la prueba, el aseguramiento de la calidad y la prueba no son lo
mismo, pero estan relacionados. Un concepto mas amplio, la gestion de la calidad, los une. La gestion de
la calidad incluye todas las actividades que dirigen y controlan una organizacion con respecto a la calidad.
Entre otras actividades, la gestién de la calidad incluye tanto el aseguramiento de la calidad como el control
de la calidad. El aseguramiento de la calidad se centra, por lo general, en el cumplimiento de los procesos
adecuados, a fin de proporcionar la confianza de que se alcanzaran los niveles de calidad adecuados.
Cuando los procesos se llevan a cabo de forma correcta, los productos de trabajo creados por esos
procesos son generalmente de mayor calidad, lo que contribuye a la prevencién de defectos. Ademas, el
uso del analisis de la causa raiz para detectar y eliminar las causas de los defectos, junto con la aplicacion
adecuada de los hallazgos de las reuniones retrospectivas para mejorar los procesos, son importantes
para un aseguramiento de la calidad eficaz.

El control de la calidad implica varias actividades, incluyendo actividades de prueba, que apoyan el logro
de niveles apropiados de calidad. Las actividades de prueba son parte del proceso general de desarrollo
o mantenimiento del software. Dado que el aseguramiento de calidad se ocupa de la correcta ejecucion
de todo el proceso, el aseguramiento de calidad promueve la realizacion de la prueba adecuada. Como se
describe en las secciones 1.1.1 y 1.2.1, la prueba contribuye a la consecucion de la calidad de diversas
maneras.
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1.2.4 Errores, Defectos y Fallos

Una persona puede cometer un error (equivocacion), que puede llevar a la introduccién de un defecto (falta
o bug) en el cédigo software o en algun otro producto de trabajo relacionado. Un error que conduce a la
introducciéon de un defecto en un producto de trabajo puede desencadenar un error que conduce a la
introduccion de un defecto en un producto de trabajo con el que se encuentra relacionado. Por ejemplo,
un error en la educcién’ de requisitos puede conducir a un defecto en el requisito, lo que a su vez resulta
en un error de programacion que conduce a un defecto en el cddigo.

Si se ejecuta un fragmento de cdédigo que contiene un defecto, esto puede causar un fallo, pero no
necesariamente en todas las circunstancias. Por ejemplo, algunos defectos requieren entradas o
precondiciones muy especificas para desencadenar un fallo, que puede ocurrir rara vez o nunca.

Los errores pueden ocurrir por muchas razones, tales como:

Presion por causa de tiempo.
e Falibilidad humana.
e Participantes en el proyecto sin experiencia o poco cualificados.

e Falta de comunicacion entre los participantes en el proyecto, incluida la falta de comunicacién con
respecto a requisitos y disefio.

o Complejidad del cédigo, disefio, arquitectura, el problema subyacente que se debe resolver, y/o
las tecnologias utilizadas.

e Malentendidos acerca de las interfaces intra e intersistemas, especialmente cuando esas
interacciones intra e intersistemas son numerosas.

e Tecnologias nuevas y desconocidas.

Ademas de los fallos causados por defectos en el cédigo, los fallos también pueden ser causados por
condiciones medioambientales. Por ejemplo, la radiacién, los campos electromagnéticos y la
contaminacién pueden causar defectos en el firmware o influir en la ejecucion del software al cambiar las
condiciones del hardware.

No todos los resultados inesperados de la prueba son fallos. Pueden ocurrir falsos positivos debido a
errores en la forma en que se ejecutaron las pruebas, o debido a defectos en los datos de prueba, el
entorno de prueba, u otro producto de prueba, o por otras razones. La situacion inversa también puede
ocurrir, donde errores o defectos similares conducen a falsos negativos. Los falsos negativos son pruebas
que no detectan defectos que deberian haber detectado; los falsos positivos se informan como defectos,
pero en realidad no son defectos.

1.2.5 Defectos, Causas Raiz y Efectos

Las causas raiz de los defectos son las acciones o condiciones mas tempranas que contribuyeron a crear
estos defectos. Se pueden analizar los defectos para identificar sus causas raiz, con el propésito de reducir
la ocurrencia de defectos similares en el futuro. Al centrarse en las causas raiz mas significativas, el analisis
de la causa raiz puede conducir a mejoras en el proceso que previenen la introduccion de un numero
significativo de futuros defectos.

Por ejemplo, suponer que los pagos de intereses incorrectos, debido a una sola linea de cédigo incorrecto,
dan lugar a reclamaciones por parte de los clientes. El codigo defectuoso fue escrito para una historia de
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usuario que era ambigua, debido al malentendido del propietario del producto sobre como calcular el
interés. Si existe un gran porcentaje de defectos en el calculo de intereses, y estos defectos tienen su
origen en malentendidos similares, los propietarios de producto podrian recibir formacién en materia de
calculo de intereses para reducir dichos defectos en el futuro.

En este ejemplo, las reclamaciones de los clientes son los efectos. Los pagos de intereses incorrectos son
fallos. El célculo incorrecto en el codigo es un defecto, y resultd del defecto original, la ambigliedad en la
historia de usuario. La causa raiz del defecto original fue la falta de conocimiento por parte del propietario
del producto, lo que resulté en que el propietario del producto cometiera una equivocacion al escribir la
historia de usuario. El proceso de analisis de la causa raiz se discute en el Programa de Estudio de Gestion
de Pruebas de Nivel Experto (ISTQB-ETM por sus siglas en inglés) y en el Programa de Estudio de Mejora
del Proceso de Pruebas de Nivel Experto (ISTQB-EITP por sus siglas en inglés) del ISTQB.

1.3 Siete Principios de la Prueba

En los ultimos 50 afios se han sugerido una serie de principios del proceso de prueba que ofrecen
directrices generales comunes para toda prueba.

1. La prueba muestra la presencia de defectos, no su ausencia

La prueba puede mostrar la presencia de defectos, pero no puede probar que no hay defectos. La prueba
reduce la probabilidad de que queden defectos no descubiertos en el software pero, incluso si no se
encuentran defectos, el proceso de prueba no es una demostracién de la correccion.

2. La prueba exhaustiva es imposible

No es posible probar todo (todas las combinaciones de entradas y precondiciones) excepto en casos
triviales. En lugar de intentar realizar pruebas exhaustivas se deberian utilizar el analisis de riesgos, las
técnicas de prueba y las prioridades para centrar los esfuerzos de prueba.

3. La prueba temprana ahorra tiempo y dinero

Para detectar defectos de forma temprana, las actividades de prueba tanto estaticas como dinamicas
deben iniciarse lo antes posible en el ciclo de vida de desarrollo de software. La prueba temprana a veces
se denomina desplazamiento hacia la izquierda®. La prueba temprana en el ciclo de vida de desarrollo de
software ayuda a reducir o eliminar cambios costosos (ver seccién 3.1).

4. Los defectos se agrupan

En general, un pequefio nimero de médulos contiene la mayoria de los defectos descubiertos durante la
prueba previa al lanzamiento, o es responsable de la mayoria de los fallos operativos. Las agrupaciones
de defectos previstas y las agrupaciones de defectos reales observadas en la prueba o produccién son
una aportacion importante a un analisis de riesgos utilizado para centrar el esfuerzo de la prueba (como
se menciona en el principio 2).

8 Consultar **

Version 2018 Pagina 24 de 111 4 de junio de 2018
© International Software Testing Qualifications Board Para su pUblicaCién




/ International

Probador Certificado del ISTQB ® ISTOB Software Testing

Programa de Estudio — Nivel Basico Qualifications Board

5. Cuidado con la paradoja del pesticida

Si las mismas pruebas se repiten una y otra vez, eventualmente estas pruebas ya no encontraran ningun
defecto nuevo. Para detectar nuevos defectos, es posible que sea necesario cambiar las pruebas y los
datos de prueba existentes, y es posible que sea necesario redactar nuevas pruebas. (Las pruebas ya no
son efectivas para detectar defectos, de la misma manera que los pesticidas ya no son efectivos para
matar insectos después de un tiempo). En algunos casos, como la prueba de regresion automatizada, la
paradoja del pesticida tiene un resultado beneficioso, que es el nimero relativamente bajo de defectos de
regresion.

6. La prueba depende del contexto

La prueba se realiza de manera diferente en diferentes contextos. Por ejemplo, el software de control
industrial de seguridad critica se prueba de forma diferente a una aplicacion mévil de comercio electrénico.
Como ejemplo adicional, la prueba en un proyecto Agil se realiza de manera diferente a la prueba en un
proyecto que se desarrolla segun un ciclo de vida secuencial (ver seccion 2.1).

7. La ausencia de errores es una falacia

Algunas organizaciones esperan que los probadores puedan realizar todas las pruebas posibles y
encontrar todos los defectos posibles, pero los principios 2 y 1, respectivamente, nos dicen que esto es
imposible. Ademas, es una falacia (es decir, una creencia equivocada) esperar que soélo con encontrar y
corregir un gran numero de defectos se asegure el éxito de un sistema. Por ejemplo, la realizaciéon de
pruebas exhaustivas de todos los requisitos especificados y la reparacién de todos los defectos
encontrados podrian dar lugar a un sistema dificil de utilizar, que no satisface las necesidades y
expectativas de los usuarios o0 que es peor en comparacion con otros sistemas de la competencia.

Consultar Myers 2011, Kaner 2002 y Weinberg 2008 para ejemplos de estos y otros principios del proceso
de prueba.

1.4 Proceso de Prueba

No existe un proceso de prueba de software Unico y universal, pero existen conjuntos de actividades de
prueba comunes sin las cuales es menos probable que la prueba alcance los objetivos establecidos. Estos
conjuntos de actividades de prueba son un proceso de prueba. El proceso de prueba de software adecuado
y especifico en cualquier situacion depende de muchos factores. Qué actividades de prueba estan
involucradas en este proceso de prueba, como se implementan estas actividades y cuando ocurren,
pueden ser abordadas en la estrategia de prueba de una organizacion.

1.4.1 El Proceso de Prueba en Contexto

Los factores de contexto que influyen en el proceso de prueba de una organizacién incluyen, pero no estan
limitados a:

¢ Modelo de ciclo de vida de desarrollo de software y metodologias de proyecto en uso.
¢ Niveles y tipos de prueba considerados.

e Riesgos de producto y de proyecto.

e Dominio del negocio.

o Restricciones operativas, incluyendo pero no limitadas a:

o Presupuestos y recursos.
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o Plazos.

o Complejidad.

0 Requisitos contractuales y normativos.
o Politicas y practicas de la organizacion.
e Estandares internos y externos necesarios.

Las siguientes secciones describen los aspectos generales de los procesos de prueba en una organizacion
en los siguientes términos:

e Actividades y tareas de prueba.
e Productos de trabajo de la prueba.
e Trazabilidad entre la base de prueba y los productos de trabajo de la prueba.

Es muy util si la base de prueba (para cualquier nivel o tipo de prueba que se esté considerando) tiene
definidos criterios de cobertura medibles. Los criterios de cobertura pueden actuar eficazmente como
indicadores clave de desempefio® (KPI's'?, por sus siglas en inglés) para controlar las actividades que
permiten demostrar el logro de los objetivos de la prueba de software (ver seccion 1.1.1).

Por ejemplo, para una aplicacion mévil, la base de prueba puede incluir una lista de requisitos y una lista
de dispositivos moviles soportados. Cada requisito es un elemento de la base de prueba. Cada dispositivo
soportado es también un elemento de la base de prueba. Es posible que los criterios de cobertura
requieran, como minimo, un caso de prueba para cada elemento de la base de prueba. Una vez
ejecutadas, los resultados de estas pruebas indican a los implicados si se cumplen los requisitos
especificados y si se observaron fallos en los dispositivos soportados.

La norma ISO (ISO/IEC/IEEE 29119-2) contiene mas informacidn sobre los procesos de prueba.

1.4.2 Actividades y Tareas de Prueba
Un proceso de prueba consiste en los siguientes grupos de actividades principales:
¢ Planificacion de la prueba.
e Monitorizacién y control de la prueba (también seguimiento y control de la prueba).
¢ Anadlisis de la prueba.
o Disefio de la prueba.
e Implementacion de la prueba.
e Ejecucion de la prueba.
e Complecion'' de la prueba.

Cada grupo de actividades se compone de actividades integrantes, que se describiran en las siguientes
subsecciones. Cada actividad dentro de cada grupo de actividades a su vez puede estar compuesta por
multiples tareas individuales, que pueden variar de un proyecto a otro o de un lanzamiento a otro.
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Ademas, aunque muchos de estos grupos de actividades pueden parecer secuenciales, desde un punto
de vista légico, a menudo se implementan de manera iterativa. Por ejemplo, el desarrollo Agil implica
pequefias iteraciones de disefio, construccion y prueba de software que se realizan de forma continua, con
el apoyo de una planificacion continua. Por lo tanto, las actividades de prueba también se llevan a cabo de
forma iterativa y continua dentro de este enfoque de desarrollo. Incluso en el desarrollo secuencial, la
secuencia légica escalonada de actividades implicara superposicién, combinacién, concurrencia u omision,
por lo que normalmente es necesario adaptar estas actividades principales dentro del contexto del sistema
y del proyecto.

Planificacion de la Prueba

La planificacion de la prueba implica actividades que definen los objetivos de la prueba y el enfoque para
cumplir con los objetivos de la prueba dentro de las restricciones impuestas por el contexto (por ejemplo,
la especificacion de técnicas y tareas de prueba adecuadas y la formulacién de un calendario de pruebas
para cumplir con un plazo limite). Los planes de prueba pueden ser revisados en funcién de la
retroalimentacion de las actividades de monitorizacidon y control. La planificacién de la prueba se explica
con mas detalle en la seccion 5.2.

Monitorizacion y Control de la Prueba

La monitorizacion (o seguimiento) de la prueba implica la comparacion continua del avance real con
respecto al plan de prueba utilizando cualquier métrica de monitorizacién de la prueba definida en el plan
de prueba. El control de la prueba implica tomar las medidas necesarias para cumplir los objetivos del plan
de prueba (que puede actualizarse con el tiempo). La monitorizacion y el control de la prueba se apoyan
en la evaluacion de los criterios de salida, a los que se hace referencia como definicién de hecho'? en
algunos ciclos de vida (ver Programa de Estudio de Probador Certificado del ISTQB - Nivel Basico -
Extension Agil - 2014). Por ejemplo, la evaluacion de los criterios de salida para la ejecucion de la prueba
como parte de un nivel de prueba dado puede incluir:

e Comprobar los resultados y los registros de la prueba en relacién con los criterios de cobertura
especificados.

e Evaluar el nivel de calidad de los componentes o sistemas en base a los resultados y los registros
de prueba.

o Determinar si se necesitan mas pruebas (por ejemplo, si las pruebas originalmente destinadas a
alcanzar un cierto nivel de cobertura de riesgo de producto no lo alcanzaran, seria necesario
redactar y ejecutar pruebas adicionales).

El avance de la prueba con respecto al plan se comunica a los implicados por medio de informes de avance
de la prueba, incluyendo las desviaciones con respecto al plan y la informaciéon que permita apoyar
cualquier decision de interrumpir la prueba.

La monitorizacion y el control de la prueba se explican con mas detalle en la seccion 5.3.
Analisis de la Prueba

Durante el analisis de la prueba, se analiza la base de prueba para identificar las prestaciones’ que
presentan capacidad de ser probadas y definir las condiciones de prueba asociadas. En otras palabras, el
analisis de la prueba determina "qué probar" en términos de criterios de cobertura medibles.
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El analisis de la prueba incluye las siguientes actividades principales:
e Analizar la base de prueba correspondiente al nivel de prueba considerado, por ejemplo:

o Especificaciones de requisitos, tales como requisitos de negocio, requisitos funcionales,
requisitos de sistema, historias de usuario, épicas, casos de uso o productos de trabajo
similares que especifiquen el comportamiento funcional y no funcional deseado del
componente o sistema.

0 Informaciéon de disefio e implementacion, tales como diagramas o documentos de
arquitectura del sistema o del software, especificaciones de disefio, flujos de llamada,
diagramas de modelado (por ejemplo, diagramas UML o entidad-relacion),
especificaciones de interfaz o productos de trabajo similares que especifiquen
componentes o estructura del sistema.

o Laimplementacién del componente o sistema en si, incluyendo cddigo, metadatos de base
de datos y consultas, e interfaces.

o Informes de andlisis de riesgos, que pueden considerar aspectos funcionales, no
funcionales y estructurales del componente o sistema.

e Evaluar la base de prueba y los elementos de prueba para identificar defectos de distintos tipos,
tales como:

0 Ambigledades.
Omisiones.
Inconsistencias.

Inexactitudes.

O O O O

Contradicciones.
o Enunciados superfluos.
o |dentificar las prestaciones y conjuntos de prestaciones que se van a probar.

o Definir y priorizar las condiciones de prueba para cada prestacion basandose en el analisis de la
base de prueba, y considerando las caracteristicas funcionales, no funcionales y estructurales,
otros factores de negocio y técnicos, y los niveles de riesgo.

e Captura de la trazabilidad bidireccional entre cada elemento de la base de prueba y las condiciones
de prueba asociadas (véanse las secciones 1.4.3y 1.4.4).

La aplicacion de técnicas de prueba de caja negra, caja blanca y basadas en la experiencia puede ser Util
en el proceso de andlisis de la prueba (véase el capitulo 4) para reducir la probabilidad de omitir
condiciones de prueba importantes y definir condiciones de prueba mas precisas y exactas.

En algunos casos, el analisis de la prueba produce condiciones de prueba que deben ser utilizadas como
objetivos de prueba en los contratos de prueba. Los contratos de prueba son productos de trabajo
caracteristicos en algunos tipos de prueba basadas en la experiencia (véase la seccién 4.4.2). Cuando
estos objetivos de prueba son trazables a la base de prueba, se puede medir la cobertura alcanzada
durante dicha prueba basada en la experiencia.

La identificacion de defectos durante el analisis de la prueba es un beneficio potencial importante,
especialmente cuando no se utiliza ningun otro proceso de revisidon y/o cuando el proceso de prueba esta
estrechamente vinculado al mismo proceso de revision. Estas actividades de analisis de prueba no sélo
verifican si los requisitos son consistentes, estan debidamente expresados y son completos, sino que
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también validan si los requisitos satisfacen adecuadamente las necesidades de los clientes, usuarios y
otros implicados. Por ejemplo, técnicas como el desarrollo dirigido por el comportamiento (BDD por sus
siglas en inglés) y el desarrollo dirigido por prueba de aceptacion (ATDD por sus siglas en inglés), que
involucran la generacion de condiciones de prueba y casos de prueba a partir de historias de usuarios y
criterios de aceptacién antes de la codificacion, también verifican, validan y detectan defectos en las
historias de usuarios y en los criterios de aceptacion (ver el Programa de Estudio de Probador Certificado
del ISTQB - Nivel Basico - Extensién Agil - 2014).

Diseio de la Prueba

Durante el disefio de la prueba, las condiciones de prueba se transforman en casos de prueba de alto
nivel, conjuntos de casos de prueba de alto nivel y otros productos de prueba. Es decir, el analisis de la
prueba responde a la pregunta "qué probar" y el disefio de la prueba responde a la pregunta "cémo probar".

El disefio de la prueba incluye las siguientes actividades principales:
o Disefiar y priorizar casos de prueba y conjuntos de casos de prueba.

¢ I|dentificar los datos de prueba necesarios para apoyar las condiciones de prueba y los casos de
prueba.

o Disefiar el entorno de prueba e identificar la infraestructura y las herramientas necesarias.

e Capturar la trazabilidad bidireccional entre la base de prueba, las condiciones de prueba, los casos
de prueba y los procedimientos de prueba (véase la seccion 1.4.4).

El desarrollo, a partir de condiciones de prueba, de casos de prueba y de conjuntos de casos de prueba
durante el disefio de la prueba implica, a menudo, el uso de técnicas de prueba (véase el capitulo 4).

Al igual que con el analisis de la prueba, el disefio de la prueba también puede dar lugar a la identificacién
de tipos similares de defectos en la base de prueba. Al igual que con el analisis de la prueba, la
identificacion de defectos durante el disefio de la prueba es un beneficio potencial importante.

Implementacion de la Prueba

Durante la implementacion de la prueba, se crean y/o se completan los productos de prueba necesarios
para la ejecucion de la prueba, incluyendo la secuenciacion de los casos de prueba en procedimientos de
prueba. Por lo tanto, el disefio de la prueba responde a la pregunta "como probar", mientras que la
implementacion de la prueba responde a la pregunta " 4 esta todo preparado para realizar la prueba?

La implementacion de la prueba incluye las siguientes actividades principales:

o Desarrollar y priorizar procedimientos de prueba y, eventualmente, crear guiones de prueba
automatizados.

e Crear juegos de prueba a partir de los procedimientos de prueba y (si los hubiera) guiones de
prueba automatizados.

e Organizar los juegos de prueba dentro de un calendario de ejecucion de la prueba de forma que
se obtenga una ejecucion eficiente de los mismos (véase el apartado 5.2.4).

e Construir el entorno de prueba (incluyendo, posiblemente, arneses de prueba, virtualizacion de
servicios, simuladores y otros elementos de infraestructura) y verificar que se haya configurado
correctamente todo lo necesario.

e Preparar los datos de prueba y asegurarse de que estén correctamente cargados en el entorno de

prueba.
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o Verificar y actualizar la trazabilidad bidireccional entre la base de prueba, las condiciones de
prueba, los casos de prueba, los procedimientos de prueba y los juegos de prueba (véase la
seccion 1.4.4).

A menudo se combinan las tareas de disefio y ejecucién de la prueba.

Es posible que en la prueba exploratoria y otros tipos de prueba basada en la experiencia se desarrollen
el disefo y la implementacion de la prueba, que pueden ser documentados como parte de la ejecucion de
la prueba. La prueba exploratoria puede basarse en contratos de prueba (producidos como parte del
analisis de la prueba), y la prueba exploratoria se ejecuta inmediatamente, a medida que se disefia e
implementa (véase la seccion 4.4.2).

Ejecucion de la Prueba

Durante la ejecucion de la prueba, los juegos de prueba se ejecutan de acuerdo al calendario de ejecucion
de la prueba.

La ejecucioén de la prueba incluye las siguientes actividades principales:

e Registrar los identificadores y las versiones de los elementos u objetos de prueba, las herramientas
de prueba y los productos de prueba.

e Ejecutar pruebas de forma manual o utilizando herramientas de ejecucién de pruebas.
e Comparar los resultados reales con los resultados esperados.

e Analizar las anomalias para establecer sus causas probables (por ejemplo, pueden ocurrir fallos
debido a defectos en el cddigo, pero también pueden ocurrir falsos positivos [ver seccion 1.2.3]).

o Informar sobre los defectos en funcién de los fallos observados (véase el apartado 5.6).
e Registrar el resultado de la ejecucién de la prueba (por ejemplo, pasada, fallada, bloqueada).

e Repetir las actividades de prueba ya sea como resultado de una accién tomada para una anomalia,
o0 como parte de la prueba planificada (por ejemplo, la ejecucién de una prueba corregida, una
prueba de confirmacion y/o una prueba de regresion).

o Verificacion y actualizacion de la trazabilidad bidireccional entre la base de prueba, las condiciones
de prueba, los casos de prueba, los procedimientos de prueba y los resultados de la prueba.

Complecion de la Prueba

Las actividades de complecion de la prueba recopilan datos de las actividades de prueba completadas
para consolidar la experiencia, los productos de prueba y cualquier otra informacién relevante. Las
actividades de complecion de la prueba ocurren en hitos del proyecto tales como cuando un sistema
software es liberado, un proyecto de prueba es completado (o cancelado), cuando finaliza una iteracion de
un proyecto Agil (por ejemplo, como parte de una reunién retrospectiva), cuando se completa un nivel de
prueba, o cuando se completa la liberacion de un mantenimiento.
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La complecién de la prueba incluye las siguientes actividades principales:

e Comprobar que todos los informes de defecto estén cerrados, registrando solicitudes de cambio o
elementos de la cartera del producto'* para cualquier defecto que quede sin resolver al final de la
ejecucion de la prueba. Crear un informe resumen de prueba que se comunicara a los implicados.

e Finalizar, archivar y almacenar (segun corresponda) el entorno de prueba, los datos de prueba, la
infraestructura de prueba y otros productos de prueba para su posterior reutilizacion.

e Traspaso de los productos de prueba a los equipos de mantenimiento, a otros equipos del proyecto
y/u otros implicados que podrian beneficiarse de su uso.

e Analizar las lecciones aprendidas de las actividades de prueba completadas para determinar los
cambios necesarios para iteraciones, lanzamientos y proyectos futuros.

e Ultilizar la informacion recopilada para mejorar la madurez del proceso de prueba.

1.4.3 Productos de Trabajo de la Prueba

Los productos de trabajo de la prueba se crean como parte del proceso de prueba. Asi como hay una
variacion significativa en la forma en que las organizaciones implementan el proceso de prueba, también
hay una variacion significativa en los tipos de productos de trabajo creados durante ese proceso, en las
formas en que esos productos de trabajo estan organizados y gestionados, y en los nombres que se utilizan
para esos productos de trabajo. Este programa de estudio se adhiere al proceso de prueba descrito
anteriormente y a los productos de trabajo descritos en este programa de estudio y en el Glosario del
ISTQB. La norma ISO (ISO/IEC/IEEE 29119-3) también puede servir como guia para los productos de
trabajo de la prueba.

Muchos de los productos de trabajo de la prueba descritos en esta seccién se pueden capturar y gestionar
utilizando herramientas de gestion de pruebas y herramientas de gestion de defectos (véase el capitulo
6).

Productos de Trabajo de la Planificacién de la Prueba

Los productos de trabajo de la planificacion de la prueba, por lo general, incluyen uno o mas planes de
prueba. El plan de prueba incluye informacién sobre la base de prueba, con la que se relacionaran los
demas productos de trabajo de la prueba mediante informacién de trazabilidad (véase mas adelante y el
apartado 1.4.4), asi como los criterios de salida (o definicion de hecho) que se utilizaran durante la
monitorizacion y el control de la prueba. Los planes de prueba se describen en la seccion 5.2.

Productos de Trabajo de la Monitorizaciéon y Control de la Prueba

Los productos de trabajo de la monitorizacion y control de la prueba, normalmente, incluyen varios tipos
de informes de prueba, incluyendo informes del avance de la prueba (producidos de forma continua y/o
regular) e informes resumen de prueba (producidos en varios hitos de complecion). Todos los informes de
prueba deben proporcionar detalles relevantes para la audiencia sobre el avance de la prueba a la fecha
del informe, incluyendo un resumen de los resultados de la ejecucion de la prueba una vez que estén
disponibles.

Los productos de trabajo de monitorizacion y control de la prueba también deben abordar las inquietudes
de la gestion del proyecto, tales como la complecion de tareas, la asignacion y el uso de recursos, y el
esfuerzo.
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La monitorizacién y el control de la prueba, asi como los productos de trabajo creados durante estas
actividades, se explican con mas detalle en la seccién 5.3 de este programa de estudio.

Productos de Trabajo del Analisis de la Prueba

Los productos de trabajo del analisis de la prueba incluyen condiciones de prueba definidas y priorizadas,
cada una de las cuales es, idealmente, trazable bidireccionalmente a los elementos especificos de la base
de prueba que cubre. Para la prueba exploratoria, el analisis de la prueba puede implicar la creacion de
contratos de prueba. El andlisis de la prueba también puede dar lugar al descubrimiento y notificacion de
defectos en la base de prueba.

Productos de Trabajo del Disefio de la Prueba

El disefio de la prueba resulta en casos de prueba y conjuntos de casos de prueba para practicar'® las
condiciones de prueba definidas en el analisis de la prueba. A menudo, es una buena practica disefiar
casos de prueba de alto nivel, sin valores concretos para los datos de entrada y los resultados esperados.
Estos casos de prueba de alto nivel son reutilizables a lo largo de multiples ciclos de prueba con diferentes
datos concretos, sin dejar de documentar adecuadamente el alcance del caso de prueba. Lo ideal es que
cada caso de prueba se pueda trazar bidireccionalmente hasta la(s) condicién(es) de prueba que cubre.

El disefio de la prueba también da lugar al disefio y/o la identificacion de los datos de prueba necesarios,
el disefio del entorno de prueba vy la identificacion de la infraestructura y las herramientas, aunque la
medida en que se documentan estos resultados varia significativamente.

Las condiciones de prueba definidas en el analisis de la prueba pueden refinarse ain mas en el disefio de
la prueba.

Productos de Trabajo de la Implementacion de la Prueba

Los productos de trabajo de la implementacién de la prueba incluyen:
e Procedimientos de prueba y la secuenciacion de dichos procedimientos de prueba.
e Juegos de prueba.
e Un calendario de ejecucion de pruebas.

Idealmente, una vez finalizada la implementacion de la prueba, el logro de los criterios de cobertura
establecidos en el plan de prueba puede demostrarse mediante la trazabilidad bidireccional entre los
procedimientos de prueba y los elementos especificos de la base de prueba, a través de los casos de
prueba y las condiciones de prueba.

En algunos casos, la implementacion de la prueba implica la creacion de productos de trabajo que utilizan
o son utilizados por herramientas, como la virtualizacién de servicios y los guiones de prueba
automatizados.

La implementacion de la prueba también puede resultar en la creacion y verificacién de los datos de la
prueba y el entorno de prueba. Los resultados de la verificacion de la completitud de la documentacion de
los datos y/o del entorno pueden variar significativamente.
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Los datos de prueba sirven para asignar valores concretos a las entradas y a los resultados esperados de
los casos de prueba. Estos valores concretos, junto con instrucciones explicitas sobre el uso de los valores
concretos, convierten los casos de prueba de alto nivel en casos de prueba ejecutables de bajo nivel. El
mismo caso de prueba de alto nivel puede utilizar diferentes datos de prueba cuando se ejecuta en
diferentes versiones del objeto de prueba. Los resultados esperados concretos que se asocian con los
datos de prueba concretos se identifican mediante el uso de un oraculo de prueba.

En la prueba exploratoria, se pueden crear algunos productos de trabajo de disefio € implementacion de
la prueba durante la ejecucion de la misma, aunque la medida en que se documenta la prueba exploratoria
(y su trazabilidad a elementos especificos de la base de prueba) puede variar significativamente.

Las condiciones de prueba definidas en el analisis de la prueba pueden refinarse aun mas en la
implementacion de la prueba.

Productos de Trabajo de la Ejecucion de la Prueba
Los productos de trabajo de la ejecucion de la prueba incluyen:

o Documentacion sobre el estado de casos de prueba individuales o procedimientos de prueba (por
ejemplo, listo para ejecutar, pasado, fallado, bloqueado, omitido de forma deliberada, etc.).

¢ Informes de defecto (vea el parrafo 5.6).

e Documentacion sobre el o los elemento(s), objeto(s), herramienta(s) y productos de prueba'®
involucrados en la prueba.

Idealmente, una vez finalizada la ejecucion de la prueba, se puede determinar e informar el estado de cada
elemento de la base de prueba a través de la trazabilidad bidireccional con el procedimiento o
procedimientos de prueba asociados. Por ejemplo, se puede decir qué requisitos han pasado todas las
pruebas planificadas, qué requisitos han fallado y/o tienen defectos asociados a ellos, y qué requisitos
tienen pruebas planificadas que se encuentran a la espera de ser ejecutadas. Esto permite verificar que
se hayan cumplido los criterios de cobertura, y permite informar los resultados de la prueba en términos
comprensibles para todos los implicados.

Productos de Trabajo de la Complecion de la Prueba

Los productos de trabajo de la compleciéon de la prueba incluyen informes de resumen de la prueba,
elementos de accién para la mejora de proyectos o iteraciones subsiguientes (por ejemplo, siguiendo una
retrospectiva agil del proyecto), solicitudes de cambio o elementos de la cartera del producto, y productos
de prueba finalizados.
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1.4.5 Trazabilidad entre la Base de Pruebay los Productos de Trabajo de la Prueba

Como se mencion6 en la seccidon 1.4.3, los productos de trabajo de la prueba y los nombres de esos
productos de trabajo varian de forma significativa. Independientemente de estas variaciones, para
implementar una monitorizacion y control efectivos de la prueba, es importante establecer y mantener la
trazabilidad a lo largo del proceso de prueba entre cada elemento de la base de prueba y los diversos
productos de trabajo de la prueba asociados con ese elemento, tal como se describid anteriormente.
Ademas de la evaluacion de la cobertura de las pruebas, una buena trazabilidad permite:

e Analizar el impacto de cambios.
e Hacer que la prueba pueda ser auditada.
e Cumplimiento de los criterios de gobernanza de TI.

e Mejorar la comprension de los informes de avance de la prueba y de los informes resumen de
prueba para incluir el estado de los elementos de la base de prueba (por ejemplo, los requisitos
que pasaron sus pruebas, los requisitos que fallaron sus pruebas, y los requisitos que tienen
pruebas pendientes).

e Relacionar los aspectos técnicos de la prueba con los implicados en términos que éstos puedan
entender.

e Aportar informacién para evaluar la calidad de los productos, la capacidad de los procesos y el
avance de los proyectos en relacion con los objetivos de negocio.

Algunas herramientas de gestién de la prueba proporcionan modelos de productos de trabajo de la prueba
que coinciden con parte o la totalidad de los productos de trabajo de la prueba descritos en esta seccion.
Algunas organizaciones construyen sus propios sistemas de gestion para organizar los productos de
trabajo y proporcionar la trazabilidad de la informacion que necesitan.

1.5 La Psicologia del Proceso de Prueba

El desarrollo de software, incluyendo la prueba de software, involucra a seres humanos. Por lo tanto, la
psicologia humana tiene efectos importantes en la prueba de software.

1.5.1 Psicologia Humanay el Proceso de Prueba

La identificacién de defectos durante una prueba estatica, como una revision de requisitos o0 una sesion
de refinamiento de historias de usuario, o la identificacién de fallos durante la ejecucién de una prueba
dinamica, puede ser percibida como una critica al producto y a su autor. Un elemento de la psicologia
humana llamado sesgo de confirmacién puede dificultar la aceptacion de informaciéon que esté en
desacuerdo con las creencias actuales. Por ejemplo, dado que los desarrolladores esperan que su cédigo
sea correcto, tienen un sesgo de confirmacién que hace dificil aceptar que el coédigo sea incorrecto.
Ademas del sesgo de confirmacion, otros sesgos cognitivos pueden dificultar que las personas entiendan
o acepten la informacion producida por la prueba. Asimismo, es un rasgo humano comun culpar al portador
de malas noticias, y la informacion producida por la prueba, a menudo, contiene malas noticias.

Como resultado de estos factores psicoldgicos, algunas personas pueden percibir al proceso de prueba
como una actividad destructiva, a pesar de que contribuye en gran medida al avance del proyecto y a la
calidad del producto (ver secciones 1.1 y 1.2). Para tratar de reducir estas percepciones, la informacion
sobre defectos y fallos debe ser comunicada de manera constructiva. De esta manera, se pueden reducir
las tensiones entre los probadores y los analistas, los propietarios de producto, los disefadores y los
desarrolladores. Esto se aplica tanto a las pruebas estaticas como a las dinamicas.
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Los probadores y jefes de prueba necesitan tener buenas competencias'’ interpersonales para poder
comunicarse eficazmente sobre defectos, fallos, resultados de la prueba, avance de la prueba y riesgos, y
para construir relaciones positivas con las personas que forman parte de su entorno de trabajo. Las formas
de comunicarse de manera adecuada incluyen los siguientes ejemplos:

e Comenzar con colaboracion en lugar de batallas. Recordar a todos que el objetivo comun es lograr
sistemas de mejor calidad.

o Enfatizar los beneficios de la prueba. Por ejemplo, para los autores, la informacion sobre los
defectos puede ayudarles a mejorar sus productos de trabajo y sus competencias. Para la
organizacion, los defectos detectados y corregidos durante la prueba ahorraran tiempo y dinero y
reduciran el riesgo general para la calidad de producto.

e Comunicar los resultados de las pruebas y otros hallazgos de manera neutral y centrada en los
hechos sin criticar a la persona que cre6 el elemento defectuoso. Redactar informes de defecto
objetivos y fundamentados en hechos y revisar los hallazgos.

o Tratar de entender como se siente la otra persona y las razones por las que puede reaccionar
negativamente a la informacion.

e Confirmar que el interlocutor ha entendido lo que se ha dicho y viceversa.

Los objetivos caracteristicos de la prueba se discutieron anteriormente (ver seccion 1.1). Definir claramente
el conjunto correcto de objetivos de prueba tiene importantes implicaciones psicoldgicas. La mayoria de
las personas tienden a alinear sus planes y comportamientos con los objetivos establecidos por el equipo,
la direccion y otros implicados. También es importante que los probadores se adhieran a estos objetivos
con un minimo sesgo personal.

1.5.2 Formas de Pensar del Probador y del Desarrollador

Los desarrolladores y los probadores, a menudo, piensan de forma diferente. El objetivo principal del
desarrollo es disefiar y construir un producto. Como se expuso anteriormente, los objetivos de la prueba
incluyen la verificacion y validacion del producto, la deteccién de defectos antes de liberarlo, y asi
sucesivamente. Se trata de diferentes conjuntos de objetivos que requieren diferentes mentalidades, o
formas de pensar. La combinacién de estas mentalidades ayuda a lograr un mayor nivel de calidad del
producto.

Una mentalidad refleja las suposiciones de un individuo y los métodos preferidos para la toma de
decisiones y la resolucion de problemas. La mentalidad de un probador debe incluir curiosidad, pesimismo
profesional, sentido critico, atenciéon al detalle y motivacién para una comunicacion y relaciones buenas y
positivas. La mentalidad de un probador tiende a ampliarse y madurar a medida que adquiere experiencia.

La mentalidad de un desarrollador puede incluir algunos de los elementos de la mentalidad de un probador,
pero los desarrolladores de éxito, a menudo, estan mas interesados en el disefio y la construccion de
soluciones que en la contemplacion de lo que podria estar mal en esas soluciones. Ademas, el sesgo de
confirmacién hace dificil encontrar errores en su propio trabajo.

Con la mentalidad correcta, los desarrolladores pueden probar su propio codigo. Los diferentes modelos
de ciclo de vida de desarrollo de software, a menudo, tienen diferentes maneras de organizar a los
probadores y las actividades de prueba. El hecho de que algunas de las actividades de prueba sean
realizadas por probadores independientes aumenta la eficacia de la deteccion de defectos, lo cual es
particularmente importante para sistemas grandes, complejos o de seguridad critica. Los probadores
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independientes aportan una perspectiva diferente a la de los autores de los productos de trabajo (es decir,
analistas de negocio, propietarios de producto, disefiadores y programadores), ya que tienen diferentes
sesgos cognitivos de los autores.
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2 Prueba a lo Largo del Ciclo de Vida de Desarrollo de
Software

Duracion: 100 minutos

Palabras Clave

analisis de impacto ("impact analysis")

base de prueba ("test basis")

caso de prueba ("test case")

entorno de prueba ("test environment")

modelo de desarrollo secuencial ("sequential development model")
nivel de prueba ("test level")

objetivo de prueba ("test objective")

objeto de prueba ("test object")

prueba alfa ("alpha testing")

prueba beta ("beta testing")

prueba de aceptacion ("acceptance testing")

prueba de aceptacion contractual ("contractual acceptance testing")
prueba de aceptacion de usuario ("user acceptance testing")
prueba de aceptacion operativa ("operational acceptance testing")
prueba de aceptacion regulatoria ("regulatory acceptance testing")
prueba de caja blanca ("white-box testing")

prueba de componente ("component testing")

prueba de confirmacion ("confirmation testing")

prueba de integracién ("integration testing")

prueba de integracion de componente ("component integration testing")
prueba de integracién de sistemas ("system integration testing")
prueba de mantenimiento ("maintenance testing")

prueba de regresion ("regression testing")

prueba de sistema ("system testing")

prueba funcional ("functional testing")

prueba no funcional ("non-functional testing")

software comercial de distribuciéon masiva ("commercial off-the-shelf (COTS)")
tipo de prueba ("test type")

Objetivos de Aprendizaje para Prueba a lo Largo del Ciclo de Vida del Desarrollo
de Software

2.1 Modelos de Ciclo de Vida del Desarrollo de Software

NB-2.1.1  (K2) Explicar las relaciones entre las actividades de desarrollo de software y las actividades
de prueba en el ciclo de vida de desarrollo de software.

NB-2.1.2 (K1) Identificar las razones por las que los modelos de ciclo de vida de desarrollo de software
deben adaptarse al contexto de las caracteristicas del proyecto y del producto.
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2.2 Niveles de Prueba

NB-2.2.1 (K2) Comparar los diferentes niveles de prueba desde la perspectiva de los objetivos, bases
de prueba, objetos de prueba, defectos y fallos caracteristicos, y enfoques vy
responsabilidades.

2.3 Tipos de Prueba
NB-2.3.1 (K2) Comparar los tipos de prueba funcional, no funcional y de caja blanca.

NB-2.3.2 (K1) Reconocer que los tipos de prueba funcional, no funcional y de caja blanca tienen lugar
en cualquier nivel de prueba.

NB-2.3.3  (K2) Comparar los objetivos de la prueba de confirmacion y la prueba de regresion.
2.4 Prueba de Mantenimiento
NB-2.4.1 (K2) Recapitular los desencadenantes de la prueba de mantenimiento.

NB-2.4.2 (K2) Describir el papel del analisis de impacto en la prueba de mantenimiento.

2.1 Modelos de Ciclo de Vida del Desarrollo de Software

Un modelo de ciclo de vida de desarrollo de software describe los tipos de actividad que se realizan en
cada etapa de un proyecto de desarrollo de software, y cdmo las actividades se relacionan entre si de
forma légica y cronolégica. Hay diferentes modelos de ciclo de vida de desarrollo de software, cada uno
de los cuales requiere diferentes enfoques de prueba.

2.1.1 Desarrollo de Software y Prueba de Software

Una parte importante del rol de probador es estar familiarizado con los modelos de ciclo de vida de
desarrollo de software mas comunes, de modo que se puedan realizar las actividades de prueba
adecuadas.

En cualquier modelo de ciclo de vida de desarrollo de software hay una serie de caracteristicas que hacen
que las pruebas sean adecuadas:

e Para cada actividad de desarrollo, hay una actividad de prueba asociada.
e Cada nivel de prueba tiene objetivos de prueba especificos para ese nivel.

o El anadlisis y disefio de la prueba para un nivel de prueba dado comienza durante la actividad de
desarrollo correspondiente.

o Los probadores participan en discusiones para definir y refinar los requisitos y el disefio, y estan
involucrados en la revisiéon de los productos de trabajo (por ejemplo, requisitos, disefio, historias
de usuario, etc.) tan pronto como las versiones borrador estén disponibles.

Independientemente del modelo de ciclo de vida de desarrollo de software que se haya elegido, las
actividades de prueba deben comenzar en las etapas iniciales del ciclo de vida, adhiriéndose al principio
de “prueba temprana”.
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Este programa de estudio clasifica los modelos de ciclo de vida de desarrollo de software comunes de la
siguiente manera:

e Modelos de desarrollo secuencial.
e Modelos de desarrollo iterativos e incrementales.

Un modelo de desarrollo secuencial describe el proceso de desarrollo de software como un flujo lineal y
secuencial de actividades. Esto significa que cualquier fase del proceso de desarrollo debe comenzar
cuando se haya completado la fase anterior. En teoria, no hay solapamiento de fases, pero en la practica,
es beneficioso tener una retroalimentacion temprana de la fase siguiente.

En el modelo en Cascada, las actividades de desarrollo (por ejemplo, analisis de requisitos, disefio,
codificacién, prueba) se completan una tras otra. En este modelo, las actividades de prueba sélo ocurren
después de que todas las demas actividades de desarrollo hayan sido completadas.

A diferencia del modelo en Cascada, el modelo en V integra el proceso de prueba a lo largo de todo el
proceso de desarrollo, implementando el principio de la prueba temprana. Ademas, el modelo en V incluye
niveles de prueba asociados con cada fase de desarrollo correspondiente, lo que favorece aun mas la
prueba temprana (véase la seccidon 2.2 para un andlisis de los niveles de prueba). En este modelo, la
ejecucidn de las pruebas asociadas a cada nivel de prueba tiene lugar de forma secuencial, pero en
algunos casos se producen solapamientos.

Los modelos de desarrollo secuencial ofrecen software que contiene el conjunto completo de prestaciones,
pero normalmente requieren meses o afos para su entrega a los implicados y usuarios.

El desarrollo incremental implica establecer requisitos, disefiar, construir y probar un sistema en
fragmentos, lo que significa que las prestaciones del software crecen de forma incremental. El tamafio de
estos incrementos de prestaciones varia, ya que algunos métodos tienen piezas mas grandes y otros mas
pequefias. Los incrementos de prestaciones pueden ser tan pequefios como un simple cambio en una
pantalla de la interfaz de usuario 0 una nueva opcién en una consulta.

El desarrollo iterativo se produce cuando se especifican, disefian, construyen y prueban conjuntamente
grupos de prestaciones en una serie de ciclos, a menudo, de una duracion fija. Las iteraciones pueden
implicar cambios en las prestaciones desarrolladas en iteraciones anteriores, junto con cambios en el
alcance del proyecto. Cada iteracion proporciona software operativo, que es un subconjunto creciente del
conjunto general de prestaciones hasta que se entrega el software final o se detiene el desarrollo.

Algunos ejemplos son:

e Rational Unified Process: Cada iteracion tiende a ser relativamente larga (por ejemplo, de dos a
tres meses), y los incrementos de las prestaciones son proporcionalmente grandes, como por
ejemplo dos o tres grupos de prestaciones relacionadas.

e Scrum: Cada iteracion tiende a ser relativamente corta (por ejemplo, horas, dias o unas pocas
semanas), y los incrementos de las prestaciones son proporcionalmente pequefios, como unas
pocas mejoras y/o dos o tres prestaciones nuevas.

e Kanban: Implementado con o sin iteraciones de longitud fija, que puede ofrecer una sola mejora o
prestacion una vez finalizada, o puede agrupar prestaciones para liberarlas de una sola vez.

e Espiral (o prototipado): Implica la creacidén de incrementos experimentales, algunos de los cuales
pueden ser reelaborados en profundidad o incluso abandonados en trabajos de desarrollo

posteriores.
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Los componentes o sistemas desarrollados utilizando estos métodos, a menudo, implican niveles de
prueba que se solapan e iteran a lo largo de todo el desarrollo. Lo ideal es que cada prestacion se pruebe
en varios niveles de prueba a medida que se aproxima la entrega. En algunos casos, los equipos utilizan
la entrega continua o el despliegue continuo, lo que implica una automatizacion significativa de mdltiples
niveles de prueba como parte de sus canales de entrega'®. Muchos de los esfuerzos de desarrollo que
utilizan estos métodos también incluyen el concepto de equipos auto-organizados, que pueden cambiar la
forma en que se organiza el trabajo de prueba, asi como la relaciéon entre los probadores y los
desarrolladores.

Estos métodos generan un sistema en crecimiento, que puede ser liberado a los usuarios finales prestacion
a prestacion, iteracion a iteracion, o en la forma de un lanzamiento a gran escala mas tradicional.
Independientemente de si los incrementos de software se liberan a los usuarios finales, la prueba de
regresion es cada vez mas importante a medida que el sistema crece.

A diferencia de los modelos secuenciales, los modelos iterativos e incrementales pueden ofrecer software
utilizable en semanas o incluso dias, pero sélo pueden ofrecer el conjunto completo de requisitos durante
un periodo de meses o incluso afnos.

Para mas informacion sobre las pruebas de software en el contexto del desarrollo agil, véase Programa
de Estudio de Probador Certificado del ISTQB® de Nivel Basico, Extension Agil (ISTQB-AT por sus siglas
en inglés) del ISTQB, Black 2017, Crispin 2008, y Gregory 2015.

2.1.2 Modelos de Ciclo de Vida del Desarrollo de Software en Contexto

Los modelos de ciclo de vida de desarrollo de software deben seleccionarse y adaptarse al contexto de
las caracteristicas del proyecto y del producto. Se debe seleccionar y adaptar un modelo apropiado del
ciclo de vida del desarrollo de software en funcién del objetivo del proyecto, el tipo de producto que se esta
desarrollando, las prioridades del negocio (por ejemplo, el tiempo de comercializacién), y los riesgos de
producto y de proyecto identificados. Por ejemplo, el desarrollo y la prueba de un sistema de gestion interna
menor debe diferir del desarrollo y la prueba de un sistema critico para la seguridad fisica, como el sistema
de control de frenos de un automévil. Como otro ejemplo, en algunos casos las cuestiones’® relativas a la
organizacién y de indole cultural pueden inhibir la comunicacion entre los miembros del equipo, lo que
puede impedir el desarrollo iterativo.

Dependiendo del contexto del proyecto, puede ser necesario combinar o reorganizar los niveles de prueba
y/o las actividades de prueba. Por ejemplo, para la integracion de un producto de software comercial de
distribucion masiva (COTS por sus siglas en inglés) en un sistema mas amplio, el comprador puede realizar
pruebas de interoperabilidad a nivel de prueba de integracion de sistemas (por ejemplo, integracién en la
infraestructura y otros sistemas) y a nivel de prueba de aceptacion (funcional y no funcional, junto con la
prueba de aceptacion del usuario y la prueba de aceptacion operativa). Véase la seccién 2.2 para una
descripcion de los niveles de prueba y la seccion 2.3 para una descripcion de los tipos de prueba.

Ademas, se pueden combinar los propios modelos de ciclo de vida de desarrollo de software. Por ejemplo,
un modelo en V puede ser usado para el desarrollo y prueba de los sistemas backend y sus integraciones,
mientras que un modelo de desarrollo agil puede ser usado para desarrollar y probar la interfaz de usuario
(Ul) y funcionalidad del front-end. El prototipado puede ser utilizado en las primeras etapas de un proyecto,
adoptando un modelo de desarrollo incremental una vez finalizada la fase experimental.

'8 Consultar **
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Los sistemas de Internet de las Cosas?® (loT por sus siglas en inglés), que consisten en muchos objetos
diferentes, tales como dispositivos, productos y servicios, suelen aplicar modelos de ciclo de vida de
desarrollo de software separados para cada objeto. Esto supone un reto especial para el desarrollo de las
versiones de sistemas de Internet de las Cosas. Ademas, el ciclo de vida de desarrollo de software de
dichos objetos pone un mayor énfasis en las fases posteriores del ciclo de vida de desarrollo de software
después de que se hayan introducido para su uso operativo (por ejemplo, las fases de operacion,
actualizacién y retirada).

2.2 Niveles de Prueba

Los niveles de prueba son grupos de actividades de prueba que se organizan y gestionan conjuntamente.
Cada nivel de prueba es una instancia del proceso de prueba, que consiste en las actividades descritas
en la seccién 1.4, realizadas en relacién con el software en un nivel de desarrollo determinado, desde
unidades o componentes individuales hasta sistemas completos o, en su caso, sistemas de sistemas. Los
niveles de prueba estan relacionados con otras actividades dentro del ciclo de vida de desarrollo de
software. Los niveles de prueba utilizados en este programa de estudio son:

e Prueba de componente.
e Prueba de integracion.
e Prueba de sistema.
e Prueba de aceptacion.
Los niveles de prueba se caracterizan por los siguientes atributos:
o Objetivos especificos.
e Bases de prueba, referenciadas para generar casos de prueba.
o Objeto de prueba (es decir, lo que se esta probando).
o Defectos y fallos caracteristicos.
o Enfoques y responsabilidades especificos.

Se requiere un entorno de prueba adecuado para cada nivel de prueba. En la prueba de aceptacion, por
ejemplo, un entorno de prueba similar al de produccion es ideal, mientras que en la prueba de componente
los desarrolladores suelen utilizar su propio entorno de desarrollo.
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2.2.1 Prueba de Componente
Objetivos de la Prueba de Componente

La prueba de componente (también conocida como prueba unitaria o de médulo) se centra en los
componentes que se pueden probar por separado. Los objetivos de la prueba de componente incluyen:

e Reducir el riesgo.

o Verificar que los comportamientos funcionales y no funcionales del componente son los disefiados
y especificados.

e Generar confianza en la calidad del componente.
e Encontrar defectos en el componente.
e Prevenir la propagacion de defectos a niveles de prueba superiores.

En algunos casos, especialmente en modelos de desarrollo incrementales e iterativos (por ejemplo, Agiles)
donde los cambios de cddigo son continuos, la prueba de regresién de componente automatizada juega
un papel clave en la construccion de la confianza en que los cambios no han dafiado a los componentes
existentes.

La prueba de componente, a menudo, se realiza de forma aislada del resto del sistema, dependiendo del
modelo de ciclo de vida de desarrollo de software y del sistema, lo que puede requerir objetos simulados,
virtualizacién de servicios, arneses, stubs y controladores. La prueba de componente pueden cubrir la
funcionalidad (por ejemplo, la exactitud de los célculos), las caracteristicas no funcionales (por ejemplo, la
busqueda de fugas de memoria) y las propiedades estructurales (por ejemplo, pruebas de decision).

Bases de Prueba

Algunos ejemplos de productos de trabajo que se pueden utilizar como base de prueba para la prueba de
componente incluyen:

e Disefio detallado.
e Cadigo.
e Modelo de datos.
e Especificaciones de los componentes.
Objetos de Prueba
Los objetos de prueba caracteristicos para la prueba de componente incluyen:
e Componentes, unidades o médulos.
e (Cddigo y estructuras de datos.
e Clases.

e Moddulos de base de datos.
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Defectos y Fallos Caracteristicos

Ejemplos de defectos y fallos caracteristicos de la prueba de componente incluyen:
¢ Funcionamiento incorrecto (por ejemplo, no como se describe en las especificaciones de disefio).
e Problemas de flujo de datos.
e (Cddigo y logica incorrectos.

Por lo general, los defectos se corrigen tan pronto como se detectan, a menudo sin una gestion formal de
los defectos. Sin embargo, cuando los desarrolladores informan sobre defectos, esto proporciona
informacion importante para el analisis de la causa raiz y la mejora del proceso.

Enfoques y Responsabilidades Especificos

En general, el desarrollador que escribid el codigo realiza la prueba de componente, pero al menos
requiere acceso al codigo que se esta probando. Los desarrolladores pueden alternar el desarrollo de
componentes con la busqueda y correccidn de defectos. A menudo, los desarrolladores escriben y ejecutan
pruebas después de haber escrito el cédigo de un componente. Sin embargo, especialmente en el
desarrollo Agil, la redaccion de casos de prueba de componente automatizados puede preceder a la
redaccion del codigo de la aplicacion.

Por ejemplo, considerar el desarrollo guiado por pruebas (TDD por sus siglas en inglés). El desarrollo
guiado por pruebas es altamente iterativo y se basa en ciclos de desarrollo de casos de prueba
automatizados, luego se construyen e integran pequefnos fragmentos de cddigo, a continuacion, se ejecuta
la prueba de componente, se corrige cualquier cuestion y se refactoriza el cédigo. Este proceso continda
hasta que el componente ha sido completamente construido y ha pasado toda la prueba de componente.
El desarrollo guiado por pruebas es un ejemplo de un enfoque del tipo "prueba primero". Aunque el
desarrollo guiado por pruebas se origind en eXtreme Programming (XP), se ha extendido a otras formas
Agiles y también a ciclos de vida secuenciales (ver el Programa de Estudio de Probador Certificado del
ISTQB® de Nivel Basico, Extension Agil - ISTQB-AT).

2.2.2 Prueba de Integracion

Objetivos de la Prueba de Integracion

La prueba de integraciéon se centra en las interacciones entre componentes o sistemas. Los objetivos de
la prueba de integracion incluyen:

e Reducir el riesgo.

o Verificar que los comportamientos funcionales y no funcionales de las interfaces sean los
disefiados y especificados.

e Generar confianza en la calidad de las interfaces.

e Encontrar defectos (que pueden estar en las propias interfaces o dentro de los componentes o
sistemas).

e Prevenir la propagacion de defectos a niveles de prueba superiores.

De la misma forma que con la prueba de componente, en algunos casos la prueba de regresiéon de
integracion automatizada proporciona la confianza de que los cambios no han dafiado a las interfaces, los
componentes o los sistemas existentes.
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Hay dos niveles de prueba de integracion diferentes que se describen en este programa de estudio y que
se pueden llevar a cabo sobre objetos de prueba de diferentes tamafios de la siguiente manera:

La prueba de integracion de componentes se centran en las interacciones e interfaces entre los
componentes integrados. La prueba de integracion de componentes se realiza después de las
prueba de componente y, en general, esta automatizada. En el desarrollo iterativo e incremental,
la prueba de integracion de componentes suele formar parte del proceso de integraciéon continua.

La prueba de integracién de sistemas se centran en las interacciones e interfaces entre sistemas,
paquetes y microservicios. La prueba de integracion de sistemas también pueden cubrir las
interacciones con, e interfaces proporcionadas por, organizaciones externas (por ejemplo,
servicios web). En este caso, la organizacion que desarrolla no controla las interfaces externas, lo
que puede crear varios obstaculos para la prueba (por ejemplo, asegurar que se resuelvan los
defectos de bloqueo de pruebas en el cédigo de la organizacion externa, organizar los entornos
de pruebas, etc.). La prueba de integracion de sistemas pueden realizarse después de la prueba
de sistema o en paralelo con las actividades de prueba de sistema en curso (tanto en el desarrollo
secuencial como en el desarrollo iterativo e incremental).

Bases de Prueba

Algunos ejemplos de productos de trabajo que pueden utilizarse como base de prueba para la prueba de
integracion incluyen:

Disefio de software y sistemas.

Diagramas de secuencia.

Especificaciones de interfaz y protocolos de comunicacion.
Casos de uso.

Arquitectura a nivel de componente o de sistema.

Flujos de trabajo.

Definiciones de interfaces externas.

Objetos de Prueba

Los objetos de prueba caracteristicos para la prueba de integracion incluyen:

Subsistemas.

Bases de datos.

Infraestructura.

Interfaces.

Interfaces de programacion de aplicaciones (API por sus siglas en inglés).

Microservicios.
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Defectos y Fallos Caracteristicos

Entre los ejemplos de defectos y fallos caracteristicos de la prueba de integracion de componentes se
incluyen los siguientes:

e Datos incorrectos, datos faltantes o codificacion incorrecta de datos.

e Secuenciacién o sincronizacioén incorrecta de las llamadas a la interfaz.

e Incompatibilidad de la interfaz.

e Fallos en la comunicacion entre componentes.

e Fallos de comunicacion entre componentes no tratados o tratados de forma incorrecta.

e Suposiciones incorrectas sobre el significado, las unidades o las fronteras de los datos que se
transmiten entre componentes.

Entre los ejemplos de defectos y fallos caracteristicos de la prueba de integracién de sistemas se incluyen
los siguientes:

e Estructuras de mensajes inconsistentes entre sistemas.

e Datos incorrectos, datos faltantes o codificacion incorrecta de datos.
e Incompatibilidad de la interfaz.

e Fallos en la comunicacion entre sistemas.

e Fallos de comunicacion entre sistemas no tratados o tratados de forma incorrecta. Suposiciones
incorrectas sobre el significado, las unidades o las fronteras de los datos que se transmiten entre
sistemas.

¢ Incumplimiento de las normas de seguridad obligatorias.
Enfoques y Responsabilidades Especificos

La prueba de integracion de componentes y la prueba de integracion de sistemas deben concentrarse en
la integracion propiamente dicha. Por ejemplo, si se integra el médulo A con el médulo B, la prueba debe
centrarse en la comunicacion entre los médulos, no en la funcionalidad de los médulos individuales, como
deberia haberse hecho durante la prueba de componente. Si se integra el sistema X con el sistema Y, la
prueba debe centrarse en la comunicacién entre los sistemas, no en la funcionalidad de los sistemas
individuales, como deberia haberse hecho durante la prueba de sistema. Se puede utilizar los tipos de
prueba funcional, no funcional y estructural.

La prueba de integracién de componentes suele ser responsabilidad de los desarrolladores. La prueba de
integracion de sistemas es, en general, responsabilidad de los probadores. En condiciones ideales, los
probadores que realizan la prueba de integracion de sistemas deberian entender la arquitectura del
sistema y deberian haber influido en la planificacion de la integracion.

Si la prueba de integracion y la estrategia de integracion se planifican antes de que se construyan los
componentes o sistemas, estos componentes o sistemas se pueden construir en el orden adecuado para
que la prueba sea mas eficiente. Las estrategias de integracidon sistematica pueden basarse en la
arquitectura del sistema (por ejemplo, ascendente?' y descendente??), en tareas funcionales, en
secuencias de procesamiento de transacciones o en algun otro aspecto del sistema o de los componentes.
Para simplificar el aislamiento de defectos y detectar defectos de forma temprana, la integracion debe ser
normalmente incremental (es decir, un pequefio nimero de componentes o sistemas adicionales a la vez)
en lugar de "big bang" (es decir, la integracion de todos los componentes o sistemas en un solo paso). Un
analisis de riesgo de las interfaces mas complejas puede ayudar a centrar la prueba de integracion.
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Cuanto mayor sea el alcance de la integracion, mas dificil sera aislar los defectos de un componente o
sistema especifico, lo que puede conducir a un mayor riesgo y a un tiempo adicional para la resolucion de
problemas. Esta es una de las razones por las que la integracion continua, en la que el software se integra
componente a componente (es decir, la integracion funcional), se ha convertido en una practica comun.
Esta integracion continua incluye, a menudo, pruebas de regresién automatizadas, idealmente en los
diferentes niveles de prueba.

2.2.3 Prueba de Sistema

Objetivos de la Prueba de Sistema

La prueba de sistema se centra en el comportamiento y las capacidades de todo un sistema o producto, a
menudo teniendo en cuenta las tareas extremo a extremo que el sistema puede realizar y los
comportamientos no funcionales que exhibe mientras realiza esas tareas. Los objetivos de la prueba de
sistema incluyen:

e Reducir el riesgo.

e Verificar que los comportamientos funcionales y no funcionales del sistema son los disefiados y
especificados.

e Validar que el sistema esta completo y que funcionara como se espera.

e Generar confianza en la calidad del sistema considerado como un todo.

e Encontrar defectos.

e Prevenir la propagacion de defectos a niveles de prueba superiores o a produccion.

Para ciertos sistemas, la verificacion de la calidad de los datos puede ser un objetivo. Al igual que con la
prueba de componente y la prueba de integracion, en algunos casos la prueba de regresion de sistema
automatizada proporciona la confianza de que los cambios no han dafiado caracteristicas existentes o
capacidades extremo a extremo. A menudo, la prueba de sistema produce informaciéon que es utilizada
por los implicados para tomar decisiones con respecto al lanzamiento. La prueba de sistema también
puede satisfacer requisitos o estandares legales o regulatorios.

El entorno de prueba debe corresponder, en condiciones ideales, al entorno objetivo final o entorno de
produccion.

Bases de Prueba

Algunos ejemplos de productos de trabajo que se pueden utilizar como base de prueba para la prueba de
sistema incluyen:

o Especificaciones de requisitos del sistema y del software (funcionales y no funcionales).
¢ Informes de andlisis de riesgo.

e Casos de uso.

e Epicas e historias de usuario.

¢ Modelos de comportamiento del sistema.

o Diagramas de estado.

e Manuales del sistema y del usuario.
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Objetos de Prueba
Los objetos de prueba caracteristicos para la prueba de sistema incluyen:
e Aplicaciones.
e Sistemas hardware/software.
e Sistemas operativos.
e Sistema sujeto a prueba (SSP).
e Configuracion del sistema y datos de configuracion.
Defectos y Fallos Caracteristicos
Entre los ejemplos de defectos y fallos caracteristicos de la prueba de sistema se incluyen los siguientes:
e Calculos incorrectos.
¢ Comportamiento funcional o no funcional del sistema incorrecto o inesperado.
e Control y/o flujos de datos incorrectos dentro del sistema.

e Incapacidad para llevar a cabo, de forma adecuada y completa, las tareas funcionales extremo a
extremo.

o Fallo del sistema para operar correctamente en el/los entorno/s de produccion.
e Fallo del sistema para funcionar como se describe en los manuales del sistema y de usuario.
Enfoques y Responsabilidades Especificos

La prueba de sistema debe centrarse en el comportamiento global y extremo a extremo del sistema en su
conjunto, tanto funcional como no funcional. La prueba de sistema debe utilizar las técnicas mas
apropiadas (véase el capitulo 4) para los aspectos del sistema que seran probados. Por ejemplo, se puede
crear una tabla de decision para verificar si el comportamiento funcional es el descrito en términos de
reglas de negocio.

Los probadores independientes, en general, llevan a cabo la prueba de sistema. Los defectos en las
especificaciones (por ejemplo, la falta de historias de usuario, los requisitos de negocio establecidos de
forma incorrecta, etc.) pueden llevar a una falta de comprension o a desacuerdos sobre el comportamiento
esperado del sistema. Tales situaciones pueden causar falsos positivos y falsos negativos, lo que hace
perder tiempo y reduce la eficacia de la deteccion de defectos, respectivamente. La participacion temprana
de los probadores en el perfeccionamiento de la historia de usuario o en actividades de prueba estatica,
como las revisiones, ayuda a reducir la incidencia de tales situaciones.
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2.2.4 Prueba de Aceptacion
Objetivos de la Prueba de Aceptacion

La prueba de aceptacion, al igual que la prueba de sistema, se centra normalmente en el comportamiento
y las capacidades de todo un sistema o producto. Los objetivos de la prueba de aceptacion incluyen:

o Establecer confianza en la calidad del sistema en su conjunto.
o Validar que el sistema esta completo y que funcionara como se espera.
o Verificar que los comportamientos funcionales y no funcionales del sistema sean los especificados.

La prueba de aceptacion puede producir informacién para evaluar el grado de preparaciéon del sistema
para su despliegue y uso por parte del cliente (usuario final). Los defectos pueden encontrarse durante las
prueba de aceptacién, pero encontrar defectos no suele ser un objetivo, y encontrar un nimero significativo
de defectos durante la prueba de aceptacion puede, en algunos casos, considerarse un riesgo importante
para el proyecto. La prueba de aceptacion también pueden satisfacer requisitos o normas legales o
reglamentarios.

Las formas comunes de prueba de aceptacion incluyen las siguientes:
e Prueba de aceptacion de usuario.
e Prueba de aceptacion operativa.
e Prueba de aceptacion contractual y de regulacion.
e Prueba alfa y beta.
Cada uno de estas se describe en las siguientes cuatro subsecciones.
Prueba de Aceptacion de Usuario (UAT por sus siglas en inglés)

La prueba de aceptacién de sistema por parte de los usuarios se centra normalmente en la validaciéon de
la idoneidad para el uso del sistema por parte de los usuarios previstos en un entorno operativo real o
simulado. El objetivo principal es crear confianza en que los usuarios pueden utilizar el sistema para
satisfacer sus necesidades, cumplir con los requisitos y realizar los procesos de negocio con la minima
dificultad, coste y riesgo.

Prueba de Aceptaciéon Operativa

La prueba de aceptacion de sistema por parte del personal de operaciones o de la administraciéon del
sistema se realiza, por lo general, en un entorno de produccién (simulado). La prueba se centra en los
aspectos operativos, y pueden incluir:

e Prueba de copia de seguridad y restauracion.

e Instalacién, desinstalacion y actualizacion.

e Recuperacion ante desastres.

e Gestion de usuarios.

e Tareas de mantenimiento.

o Carga de datos y tareas de migracion.

e Comprobacion de vulnerabilidades de seguridad.

e Prueba de rendimiento.
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El objetivo principal de la prueba de aceptacion operativa es generar confianza en que los operadores o
administradores del sistema pueden mantener el sistema funcionando correctamente para los usuarios en
el entorno operativo, incluso en condiciones excepcionales o dificiles.

Prueba de Aceptaciéon Contractual y Normativa

La prueba de aceptacion contractual se realiza en funcion de los criterios de aceptacion del contrato para
el desarrollo de software a medida. Los criterios de aceptacion deben definirse cuando las partes acuerdan
el contrato. La prueba de aceptacion contractual suele ser realizada por usuarios o por probadores
independientes.

La prueba de aceptacion normativa se lleva a cabo con respecto a cualquier norma que deba cumplirse,
como las normas gubernamentales, legales o de seguridad fisica. La prueba de aceptacién normativa
suele ser realizada por los usuarios o por probadores independientes, en ocasiones los resultados son
presenciados o auditados por agencias reguladoras.

El principal objetivo de la prueba de aceptacién contractual y normativa es crear confianza en que se ha
logrado la conformidad contractual o normativa.

Pruebas Alfa y Beta

Las pruebas alfa y beta suelen ser utilizadas por los desarrolladores de software comercial de distribucion
masiva (COTS por sus siglas en inglés) que desean obtener retroalimentacién de los usuarios, clientes y/u
operadores potenciales o existentes antes de que el producto de software sea puesto en el mercado. La
prueba alfa se realiza en las instalaciones de la organizacidn que desarrolla, no por el equipo de desarrollo,
sino por clientes potenciales o existentes, y/u operadores o un equipo de prueba independiente. La prueba
beta es realizada por clientes potenciales o existentes, y/u operadores en sus propias instalaciones. La
prueba beta puede tener lugar después de la prueba alfa, o puede ocurrir sin que se haya realizado ninguna
prueba alfa previa.

Uno de los objetivos de las pruebas alfa y beta es generar confianza entre los clientes potenciales o
existentes y/u operadores de que pueden utilizar el sistema en condiciones normales y cotidianas, asi
como en el entorno o los entornos operativos, para lograr sus objetivos con la minima dificultad, coste y
riesgo. Otro objetivo puede ser la deteccion de defectos relacionados con las condiciones y el entorno o
los entornos en los que se utilizara el sistema, especialmente cuando las condiciones y los entornos sean
dificiles de reproducir por parte del equipo de desarrollo.

Base de Prueba

Entre los ejemplos de productos de trabajo que se pueden utilizar como base de prueba para cualquier
forma de prueba de aceptacion se encuentran:

e Procesos de negocio.

e Requisitos de usuario o de negocio.

¢ Normativas, contratos legales y estandares.
e Casos de uso.

e Requisitos de sistema.

e Documentacion del sistema o del usuario.

e Procedimientos de instalacion.

¢ Informes de analisis de riesgo.
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Ademas, como base de prueba para derivar casos de prueba para la prueba de aceptacién operativa, se
pueden utilizar uno o mas de los siguientes productos de trabajo:

Procedimientos de copia de seguridad y restauracion.
Procedimientos de recuperacion de desastres.
Requisitos no funcionales.

Documentacién de operaciones.

Instrucciones de despliegue e instalacion.

Objetivos de rendimiento.

Paquetes de base de datos.

Estandares o reglamentos de seguridad.

Objetos de Prueba Caracteristicos

Los objetos de prueba caracteristicos para cualquier forma de prueba de aceptacioén incluyen:

Sistema sujeto a prueba.
Configuracién del sistema y datos de configuracion.
Procesos de negocio para un sistema totalmente integrado.

Sistemas de recuperacion y sitios criticos (para pruebas de continuidad del negocio y recuperacion
de desastres).

Procesos operativos y de mantenimiento.
Formularios.
Informes.

Datos de produccion existentes y transformados.

Defectos y Fallos Caracteristicos

Entre los ejemplos de defectos caracteristicos de cualquier forma de prueba de aceptacién se encuentran:

Los flujos de trabajo del sistema no cumplen con los requisitos de negocio o de usuario.
Las reglas de negocio no se implementan de forma correcta.
El sistema no satisface los requisitos contractuales o reglamentarios.

Fallos no funcionales tales como vulnerabilidades de seguridad, eficiencia de rendimiento
inadecuada bajo cargas elevadas o funcionamiento inadecuado en una plataforma soportada.
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Enfoques y Responsabilidades Especificos

La prueba de aceptacion es, a menudo, responsabilidad de los clientes, usuarios de negocio, propietarios
de producto u operadores de un sistema, y otros implicados también pueden estar involucrados.

La prueba de aceptacion se considera, a menudo, como el ultimo nivel de prueba en un ciclo de vida de
desarrollo secuencial, pero también pueden ocurrir en otros momentos, por ejemplo:

e Laprueba de aceptacion de un producto software comercial de distribucion masiva (COTS por sus
siglas en inglés) puede tener lugar cuando se instala o integra.

e La prueba de aceptacion de una mejora funcional nueva puede tener lugar antes de la prueba de
sistema.

En el desarrollo iterativo, los equipos de proyecto pueden emplear varias formas de prueba de aceptacion
durante y al final de cada iteracién, como las que se centran en verificar una nueva caracteristica en
relacion con sus criterios de aceptacion y las que se centran en validar que una nueva caracteristica
satisface las necesidades de los usuarios. Ademas, se pueden realizar pruebas alfa y beta, ya sea al final
de cada iteracion, después de la finalizacion de cada iteracion, o después de una serie de iteraciones. La
prueba de aceptacion de usuario, prueba de aceptaciéon operativa, prueba de aceptacion normativa y
prueba de aceptaciéon contractual también pueden t, ya sea al cierre de cada iteracion, después de la
finalizacion de cada iteracion, o después de una serie de iteraciones.

2.3 Tipos de Prueba

Un tipo de prueba es un grupo de actividades de prueba destinadas a probar caracteristicas especificas
de un sistema de software, o de una parte de un sistema, basadas en objetivos de prueba especificos.
Dichos objetivos pueden incluir:

e Evaluar las caracteristicas de calidad funcional, como la completitud, correccion y pertinencia.

e Evaluar caracteristicas no funcionales de calidad, tales como fiabilidad, eficiencia de desempeiio,
seguridad, compatibilidad y usabilidad.

e Evaluar si la estructura o arquitectura del componente o sistema es correcta, completa y segun lo
especificado.

e Evaluar los efectos de los cambios, tales como confirmar que los defectos han sido corregidos
(prueba de confirmacion) y buscar cambios no deseados en el comportamiento que resulten de
cambios en el software o en el entorno (prueba de regresion).

2.3.1 Prueba Funcional

La prueba funcional de un sistema incluye pruebas que evallan las funciones que el sistema debe realizar.
Los requisitos funcionales pueden estar descritos en productos de trabajo tales como especificaciones de
requisitos de negocio, épicas, historias de usuario, casos de uso, o especificaciones funcionales, o pueden
estar sin documentar. Las funciones describen "qué" debe hacer el sistema.

Se deben realizar pruebas funcionales en todos los niveles de prueba (por ejemplo, la prueba de
componente puede basarse en una especificacion de componentes), aunque el enfoque es diferente en
cada nivel (véase la seccién 2.2).

La prueba funcional observa el comportamiento del software, por lo que se pueden utilizar técnicas de caja
negra para obtener las condiciones de prueba y los casos de prueba para la funcionalidad del componente
o sistema (véase la seccion 4.2).
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Se puede medir la intensidad de la prueba funcional a través de la cobertura funcional. La cobertura
funcional es la medida en que algun tipo de elemento funcional ha sido practicado por pruebas, y se
expresa como un porcentaje del tipo o tipos de elemento cubiertos. Por ejemplo, utilizando la trazabilidad
entre pruebas y requisitos funcionales, se puede calcular el porcentaje de estos requisitos abordados por
las pruebas, identificando potencialmente carencias en la cobertura.

El disefo y la ejecucion de pruebas funcionales pueden implicar competencias o conocimientos especiales,
como el conocimiento del problema de negocio especifico que resuelve el software (por ejemplo, el
software de modelado geoldgico para las industrias del petroleo y el gas) o el papel particular que
desempena el software (por ejemplo, el software de juegos de azar de ordenador que proporciona
entretenimiento interactivo).

2.3.2 Prueba No Funcional

La prueba no funcional de un sistema evalla las caracteristicas de sistemas y software, como la usabilidad,
la eficiencia del desempefio o la seguridad. Consulte el estandar ISO (ISO/IEC 25010) para una
clasificacion de las caracteristicas de calidad de producto software. La prueba no funcional prueba "cémo
de bien" se comporta el sistema?3.

Contrariamente a las percepciones erroneas generalizadas, se pueden y, a menudo, se deben realizar
pruebas no funcionales en todos los niveles de prueba, y se deben realizar tan pronto como sea posible.
El descubrimiento tardio de defectos no funcionales puede ser extremadamente peligroso para el éxito de
un proyecto.

Se pueden utilizar técnicas de caja negra (véase la seccion 4.2) para obtener condiciones de prueba y
casos de prueba para pruebas no funcionales. Por ejemplo, se puede utilizar el analisis de valores frontera
para definir las condiciones de estrés para las pruebas de rendimiento.

Se puede medir la intensidad de la prueba no funcional a través de la cobertura no funcional. La cobertura
no funcional es la medida en que algun tipo de elemento no funcional ha sido practicado por pruebas, y se
expresa como un porcentaje del tipo o tipos de elemento cubiertos. Por ejemplo, utilizando la trazabilidad
entre las pruebas y los dispositivos compatibles con una aplicacion mévil, se puede calcular el porcentaje
de dispositivos tratados por las pruebas de compatibilidad, identificando potencialmente las carencias en
la cobertura.

El disefio y la ejecucion de la prueba no funcional pueden implicar competencias o conocimientos
especiales, como el conocimiento de las debilidades inherentes a un disefio o tecnologia (por ejemplo,
vulnerabilidades de seguridad asociadas con determinados lenguajes de programacion) o la base de
usuarios concreta (por ejemplo, la persona?* de los usuarios de los sistemas de gestion de centros
sanitarios).

Consultar los programas de estudios de Probador Certificado de Nivel Avanzado - Analista de Pruebas de
ISTQB, Probador Certificado de Nivel Avanzado - Analista de Pruebas Técnicas de ISTQB, Probador
Certificado de Nivel Avanzado - Probador de la Seguridad de ISTQB y otros médulos especializados de
ISTQB para obtener mas detalles sobre las pruebas de caracteristicas de la calidad no funcionales.

% Consultar **
% Consultar **
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2.3.3 Prueba de Caja Blanca

La prueba de caja blanca obtiene pruebas basadas en la estructura interna del sistema o en su
implementacion. La estructura interna puede incluir cédigo, arquitectura, flujos de trabajo y/o flujos de datos
dentro del sistema (ver seccion 4.3).

Se puede medir la intensidad de la prueba de caja blanca a través de la cobertura estructural. La cobertura
estructural es la medida en que algun tipo de elemento estructural ha sido practicado mediante pruebas, y
se expresa como un porcentaje del tipo de elemento cubierto.

En el nivel de prueba de componente, la cobertura de cédigo se basa en el porcentaje de cddigo del
componente que ha sido probado, y puede medirse en términos de diferentes aspectos del codigo
(elementos de cobertura), tales como el porcentaje de sentencias ejecutables probadas en el componente,
o el porcentaje de resultados de decisidon probados. Estos tipos de cobertura se denominan, de forma
colectiva, cobertura de cddigo. En el nivel de prueba de integracién de componentes, la prueba de caja
blanca pueden basarse en la arquitectura del sistema, como las interfaces entre componentes, y la
cobertura estructural puede medirse en términos del porcentaje de interfaces practicadas por las pruebas.

El disefio y la ejecucién de la prueba de caja blanca pueden implicar competencias o conocimientos
especiales, como la forma en que se construye el cddigo (por ejemplo, para utilizar herramientas de
cobertura de codigo), cdmo se almacenan los datos (por ejemplo, para evaluar posibles consultas a la
base de datos), y como utilizar las herramientas de cobertura e interpretar correctamente sus resultados.

2.3.4 Prueba Asociada al Cambio

Cuando se realizan cambios en un sistema, ya sea para corregir un defecto o debido a una funcionalidad
nueva o modificada, se debe probar para confirmar que los cambios han corregido el defecto o
implementado la funcionalidad correctamente, y no han causado ninguna consecuencia adversa
imprevista.

e Prueba de confirmacion: Una vez corregido un defecto, el software se puede probar con todos los
casos de prueba que fallaron debido al defecto, que se deben volver a ejecutar en la nueva version
de software. El software también puede probarse con nuevas pruebas si, por ejemplo, el defecto
consistia en la falta de una funcionalidad. Como minimo, los pasos para reproducir el fallo o los
fallos causados por el defecto deben volver a ejecutarse en la nueva version del software. El
objetivo de una prueba de confirmacién es confirmar que el defecto original se ha solucionado de
forma satisfactoria.

e Prueba de regresion: Es posible que un cambio hecho en una parte del cédigo, ya sea una
correccion u otro tipo de cambio, pueda afectar accidentalmente el comportamiento de otras partes
del cédigo, ya sea dentro del mismo componente, en otros componentes del mismo sistema, o
incluso en otros sistemas. Los cambios pueden incluir modificaciones en el entorno, tales como
una nueva version de un sistema operativo o de un sistema de gestiéon de bases de datos. Estos
efectos secundarios no deseados se denominan regresiones. La prueba de regresién implica la
realizacion de pruebas para detectar estos efectos secundarios no deseados.

La prueba de confirmacion y la prueba de regresion se realizan en todos los niveles de prueba.

Especialmente en los ciclos de vida de desarrollo iterativos e incrementales (por ejemplo, Agile), las nuevas
caracteristicas, los cambios en las caracteristicas existentes y la refactorizaciéon del cédigo dan como
resultado cambios frecuentes en el cédigo, lo que también requiere pruebas asociadas al cambio. Debido
a la naturaleza evolutiva del sistema, la prueba de confirmacién y la prueba regresion son muy importantes.
Esto es particularmente relevante para los sistemas de Internet de las Cosas, donde los objetos
individuales (por ejemplo, los dispositivos) se actualizan o reemplazan con frecuencia.
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Los juegos de prueba de regresién se ejecutan muchas veces y generalmente evolucionan lentamente,
por lo que la prueba de regresion es un fuerte candidato para la automatizacién. La automatizacion de
estas pruebas deberia comenzar al principio del proyecto (ver capitulo 6).

2.3.5 Tipos de Prueba y Niveles de Prueba

Es posible realizar cualquiera de los tipos de prueba mencionados anteriormente en cualquier nivel de
prueba. Para ilustrar, se daran ejemplos de pruebas funcionales, no funcionales, de caja blanca y
asociadas al cambio en todos los niveles de prueba, para una aplicacion bancaria, comenzando con
pruebas funcionales:

Para la prueba de componente, las pruebas se disefian en base a la forma en que un componente
debe calcular el interés compuesto.

Para la prueba de integracion de componentes, las pruebas se disefian en funcion de cémo la
informacion de la cuenta capturada en la interfaz de usuario se transfiere a la légica de negocio.

Para la prueba de sistema, las pruebas se disefian en base a como los titulares de cuentas pueden
solicitar una linea de crédito sobre sus cuentas corrientes.

Para la prueba de integracion de sistemas, las pruebas se disefian en funciéon de cémo el sistema
utiliza un microservicio externo para comprobar la calificacidn crediticia del titular de una cuenta.

Para la prueba de aceptacion, las pruebas se disefian en base a la forma en que el empleado del
banco tramita la aprobacion o rechazo de una solicitud de crédito.

Los siguientes son ejemplos de pruebas no funcionales:

Para la prueba de componente, las pruebas de rendimiento estan disefiadas para evaluar el
numero de ciclos de CPU necesarios para realizar un calculo de intereses totales complejo.

Para la prueba de integracién de componentes, las pruebas de seguridad estan disefiadas para
vulnerabilidades de desbordamiento de memoria intermedia debido a que los datos pasan de la
interfaz de usuario a la Iégica de negocio.

Para la prueba de sistema, las pruebas de portabilidad estan disefiadas para comprobar si la
capa de presentacion funciona en todos los navegadores y dispositivos moéviles soportados.

Para la prueba de integracion de sistemas, las pruebas de fiabilidad estan disefiadas para
evaluar la solidez del sistema en caso de que el microservicio de calificacion crediticia falle en
responder.

Para la prueba de aceptacion, las pruebas de usabilidad estan disefiadas para evaluar la
accesibilidad de la interfaz de procesamiento de crédito bancario para personas con
discapacidades.

Los siguientes son ejemplos de prueba de caja blanca:

Para la prueba de componente, las pruebas estan disefiadas para lograr una cobertura completa
de sentencia y decision (ver seccion 4.3) para todos los componentes que realizan calculos
financieros.

Para la prueba de integracion de componentes, las pruebas estan disefiadas para practicar como
cada pantalla de la interfaz del navegador pasa datos a la siguiente pantalla y a la logica de
negocio.

Para la prueba de sistema, las pruebas estan disefiadas para cubrir las secuencias de paginas
web que pueden ocurrir durante una solicitud de linea de crédito.
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e Para la prueba de integracion de sistemas, las pruebas estan disefiadas para practicar todos
los tipos de consulta posibles que se envian al microservicio de calificacidn crediticia.

e Para la prueba de aceptacioén, las pruebas estan disefiadas para cubrir todas las estructuras de
archivos de datos financieros soportados y rangos de valores para transferencias de banco-a-
banco.

Por ultimo, los siguientes son ejemplos de pruebas asociadas al cambio:

e Para la prueba de componente, se construyen pruebas de regresién automatizadas para cada
componente y se incluyen dentro del marco de integracién continua.

e Para la prueba de integracién de componentes, las pruebas estan disefiadas para confirmar la
correccion de defectos relacionados con la interfaz a medida que las correcciones se registran en
el repositorio de codigo.

e Parala prueba de sistema, todas las pruebas de un flujo de trabajo dado se ejecutan de nuevo si
cambia alguna pantalla de ese flujo de trabajo.

e Para la prueba de integracion de sistemas, las pruebas de la aplicacién que interactia con el
microservicio de calificacion de crédito se vuelven a ejecutar diariamente como parte del
despliegue continuo de ese microservicio.

e Parala prueba de aceptacion, todas las pruebas que han fallado previamente se vuelven a ejecutar
después de que se haya corregido un defecto encontrado en la prueba de aceptacion.

Aunque esta seccidn proporciona ejemplos de cada tipo de prueba en todos los niveles, no es necesario,
para todo software, que cada tipo de prueba esté presente en todos los niveles. Sin embargo, es importante
ejecutar los tipos de prueba aplicables en cada nivel, especialmente en el nivel mas temprano en el que
tiene lugar el tipo de prueba.

2.4 Prueba de Mantenimiento

Una vez desplegados en los entornos de produccién, es necesario mantener el software y los sistemas.
Los cambios de diversa indole son casi inevitables en el software y en los sistemas entregados, ya sea
para corregir defectos descubiertos en el uso operativo, para afiadir nuevas funcionalidades o para eliminar
o alterar funcionalidades ya entregadas. El mantenimiento también es necesario para preservar o mejorar
las caracteristicas de calidad no funcionales del componente o sistema a lo largo de su vida util,
especialmente en lo que se refiere a eficiencia de desempefio, compatibilidad, fiabilidad, seguridad,
compatibilidad y portabilidad.

Cuando se realizan cambios como parte del mantenimiento, se debe realizar una prueba de
mantenimiento, tanto para evaluar el éxito con el que se realizaron los cambios como para comprobar los
posibles efectos secundarios (por ejemplo, regresiones) en las partes del sistema que permanecen
inalteradas (que suele ser la mayor parte del sistema). La prueba de mantenimiento se centra en probar
los cambios en el sistema, asi como en probar las piezas no modificadas que podrian haberse visto
afectadas por los cambios. El mantenimiento puede incluir lanzamientos planificados y no planificados
(soluciones en caliente??).
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El lanzamiento de un mantenimiento puede requerir probar el mantenimiento en multiples niveles de
prueba, utilizando varios tipos de prueba, segun su alcance. El alcance de la prueba de mantenimiento
depende de:

e El grado de riesgo del cambio, por ejemplo, el grado en que el area modificada del software se
comunica con otros componentes o sistemas.

e El tamano del sistema existente.

e El tamafo del cambio.

2.41 Activadores para el Mantenimiento

Existen varias razones por las que el mantenimiento del software y, por lo tanto, la prueba de
mantenimiento, se llevan a cabo, tanto para las modificaciones planificadas como para las no planificadas.

Se puede clasificar los activadores de mantenimiento de la siguiente manera:

¢ Modificacion, tales como mejoras planificadas (por ejemplo, basadas en lanzamientos), cambios
correctivos y de emergencia, cambios en el entorno operativo (tales como actualizaciones
previstas del sistema operativo o de la base de datos), actualizaciones del software comercial de
distribucion masiva ("COTS" por sus siglas en inglés), y parches para los defectos y las
vulnerabilidades.

e Migracion, por ejemplo, de una plataforma a otra, que puede requerir pruebas operativas del nuevo
entorno y del software modificado, o pruebas de conversidon de datos cuando los datos de otra
aplicacién se migren al sistema en mantenimiento.

e Retirada, por ejemplo, cuando una aplicacién llega al final de su vida util.

Cuando se retira una aplicacién o sistema, esto puede requerir la comprobacién de la migracién de datos
o el archivo si se requieren largos periodos de retencion de datos?5. También puede ser necesario probar
los procedimientos de restauracion/recuperacion después de archivar durante largos periodos de
retencion. Ademas, es posible que sea necesario realizar una prueba de regresion para garantizar que
cualquier funcionalidad que permanezca en servicio siga funcionando.

En el caso de los sistemas de Internet de las Cosas, la prueba de mantenimiento puede activarse por la
introduccion de cosas completamente nuevas o modificadas, tales como dispositivos de hardware y
servicios de software, en el sistema global. La prueba de mantenimiento de estos sistemas hace especial
énfasis en la prueba de integracion a diferentes niveles (por ejemplo, nivel de red, nivel de aplicacién) y en
los aspectos de seguridad, en particular los relativos a los datos personales.

2.4.2 Anadlisis de Impacto para el Mantenimiento

El analisis de impacto evalua los cambios que se hicieron para el lanzamiento de un mantenimiento con el
objetivo de identificar las consecuencias previstas, asi como los efectos secundarios esperados y posibles
de un cambio, y para identificar las areas del sistema que se veran afectadas por el cambio. El analisis de
impacto también puede ayudar a identificar el impacto de un cambio en las pruebas existentes. Los efectos
secundarios y las areas afectadas en el sistema necesitan ser probados para las regresiones,
posiblemente después de haber actualizado cualquier prueba existente afectada por el cambio.
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Se puede realizar un analisis de impacto antes de realizar un cambio, para ayudar a decidir si se debe
realizar el cambio, basandose en las consecuencias potenciales en otras areas del sistema.

El andlisis de impacto puede ser dificil si:

Las especificaciones (por ejemplo, requisitos de negocio, historias de usuario, arquitectura) estan
desactualizadas o no existen.

Los casos de prueba no estan documentados o estan desactualizados.

No se ha mantenido la trazabilidad bidireccional entre las pruebas y la base de prueba.
El soporte de herramientas es débil o inexistente.

Las personas involucradas no tienen conocimientos de dominio y/o sistema.

No se ha prestado suficiente atencion a la mantenibilidad del software durante el desarrollo.
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3 Prueba Estatica

Duracion: 135 minutos

Palabras Clave

inspeccion ("inspection")

lectura basada en perspectiva ("perspective-based reading")
prueba dinamica ("dynamic testing")

prueba estatica ("static testing")

revision ("review")

revision ad hoc ("ad hoc reviewing")

revision basada en escenarios ("scenario-based reviewing")
revision basada en lista de comprobacion ("checklist-based reviewing")
revision basada en roles ("role-based reviewing")

revision estatica ("static analysis")

revision formal ("formal review")

revision guiada ("walkthrough")

revision informal ("informal review")

revision técnica ("technical review")

Objetivos de Aprendizaje para la Prueba Estatica
3.1 Prueba Estatica: Conceptos Basicos

NB-3.1.1 (K1) Reconocer los tipos de productos de trabajo de software que pueden ser examinados por
las diferentes técnicas de prueba estatica.

NB-3.1.2  (K2) Utilizar ejemplos para describir el valor de la prueba estatica.

NB-3.1.3  (K2) Explicar la diferencia entre técnicas estaticas y dinamicas, considerando los objetivos, los
tipos de defectos a identificar y el papel de estas técnicas dentro del ciclo de vida del software.

3.2 Proceso de Revision
NB-3.2.1 (K2) Resumir las actividades del proceso de revision de productos de trabajo.
NB-3.2.2 (K1) Reconocer los diferentes roles y responsabilidades en una revision formal.

NB-3.2.3 (K2) Explicar las diferencias entre los diferentes tipos de revision: revision informal, revisién
guiada, revisién técnica e inspeccion.

NB-3.2.4  (K3) Aplicar una técnica de revisién a un producto de trabajo para encontrar defectos.

NB-3.2.5 (K2) Explicar los factores que contribuyen al éxito de la revision.
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3.1 Prueba Estatica: Conceptos Basicos

A diferencia de la prueba dinamica, que requiere la ejecucion del software que se esta probando, la prueba
estatica se basa en evaluacién manual de los productos de trabajo (es decir, revisiones) o en la evaluacion
basada en herramientas del codigo u otros productos de trabajo (es decir, el analisis estatico). Ambos tipos
de prueba estatica evaluan el codigo u otro producto de trabajo que se esté probando sin ejecutar, de
forma efectiva, el codigo o el producto de trabajo que se esté probando.

El es importante para los sistemas informaticos de seguridad critica (por ejemplo, aeronauticos, médicos
o nucleares), pero el analisis estatico también se ha vuelto importante y comuin en otros contextos. Por
ejemplo, el analisis estatico es una parte importante en la prueba de seguridad. El analisis estatico también
se incorpora, con frecuencia, a los sistemas de construccion y entrega automatizados, por ejemplo, en el
desarrollo Agil, la entrega continua y el despliegue continuo.

3.1.1 Productos de Trabajo que Pueden Ser Evaluados por una Prueba Estatica

Casi cualquier producto de trabajo puede ser examinado mediante una prueba estatica (revisiones y/o
analisis estatico), por ejemplo:

e Especificaciones, incluidos requisitos de negocio, requisitos funcionales y requisitos de seguridad.
e Epicas, historias de usuarios y criterios de aceptacion.

e Especificaciones de arquitectura y disefo.

o (Cddigo.

e Productos de prueba, incluyendo planes de prueba, casos de prueba, procedimientos de prueba
y guiones de prueba automatizados.

e Guias de usuario.
e Paginas web.
e Contratos, planes de proyecto, calendarios y presupuestos.

e Modelos, tales como diagramas de actividad, que pueden ser usados para la prueba basada en
modelos (ver el Programa de Estudio de la Extension del Nivel Basico de Probador de Prueba
Basado en Modelos (ISTQB-MBT) y Kramer 2016).

Las revisiones se pueden aplicar a cualquier producto de trabajo que los participantes sepan como leer y
comprender. El andlisis estatico puede ser aplicado eficientemente a cualquier producto de trabajo con
una estructura formal (tipicamente cddigo o modelos) para el cual exista una herramienta de analisis
estatico apropiada. El analisis estatico, incluso, se puede aplicar con herramientas que evaluan los
productos de trabajo escritos en lenguaje natural, como los requisitos (por ejemplo, la correccion
ortografica, la gramatica y la legibilidad).

3.1.2 Ventajas de la Prueba Estatica

Las técnicas de prueba estatica aportan una serie de ventajas. Cuando se aplica al principio del ciclo de
vida del desarrollo de software, la prueba estatica permite la deteccion temprana de defectos antes de que
se realicen pruebas dinamicas (por ejemplo, en revisiones de requisitos o especificaciones de disefio,
refinamiento de la cartera del producto, etc.). Los defectos que se detectan de forma temprana suelen ser
mucho mas baratos de eliminar que los que se detectan mas tarde en el ciclo de vida, especialmente si se
comparan con los defectos que se detectan después del despliegue del software y durante el uso activo
del mismo. El uso de técnicas de prueba estatica para detectar defectos y luego corregirlos de forma
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temprana es, casi siempre, mucho mas barato para la organizacién que el uso de pruebas dinamicas para
encontrar defectos en el objeto de prueba y luego corregirlos, especialmente cuando se consideran los
costes adicionales asociados con la actualizacién de otros productos de trabajo y la realizacidn de pruebas
de confirmacion y regresion.

Ventajas adicionales de la prueba estatica pueden incluir:

o Deteccién y correccion de defectos de forma mas eficiente y antes de la ejecuciéon de la prueba
dinamica.
e Identificar defectos que no se encuentran facilmente mediante prueba dinamica.

e Prevenir defectos en el disefio o la codificacidon descubriendo inconsistencias, ambigliedades,
contradicciones, omisiones, inexactitudes y redundancias en los requisitos.

¢ Incrementar la productividad de desarrollo (por ejemplo, debido a un disefio mejorado, cédigo mas
mantenible).

e Reducir el coste y el tiempo de desarrollo.
¢ Reducir el coste y el tiempo de la prueba.

¢ Reducir el coste total de la calidad durante la vida util del software, debido a la reduccién de los
fallos en etapas posteriores del ciclo de vida o después de la entrega en operacion.

e Mejorar la comunicacién entre los miembros del equipo en el curso de la participacién en
revisiones.

3.1.3 Diferencias entre la Prueba Estatica y la Prueba Dinamica

La prueba estatica y la prueba dinamica pueden tener los mismos objetivos (véase la seccion 1.1.1), tales
como proporcionar una evaluacién de la calidad de los productos de trabajo e identificar los defectos tan
temprano como sea posible. La prueba estatica y dinamica se complementan entre si al encontrar
diferentes tipos de defectos.

Una de las principales diferencias es que la prueba estatica detecta defectos en los productos de trabajo
directamente, en lugar de identificar los fallos causados por defectos cuando se ejecuta el software. Un
defecto puede residir en un producto de trabajo durante mucho tiempo sin provocar un fallo. EI camino
donde se encuentra el defecto puede ser practicado con poca frecuencia o dificil de alcanzar, por lo que
no sera facil construir y ejecutar una prueba dinamica que lo detecte. La prueba estatica puede ser capaz
de encontrar el defecto con un esfuerzo mucho menor.

Otra diferencia es que la prueba estatica se puede utilizar para mejorar la consistencia y la calidad interna
de los productos de trabajo, mientras que la prueba dindmica se concentra, normalmente, en los
comportamientos visibles desde el exterior.
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En comparacién con las pruebas dinamicas, los defectos tipicos que son mas faciles y econémicos de
detectar y corregir a través de la prueba estatica incluyen:

o Defectos en los requisitos (por ejemplo, inconsistencias, ambigliedades, contradicciones,
omisiones, inexactitudes y redundancias).

o Defectos de disefio (por ejemplo, algoritmos o estructuras de base de datos ineficientes, alto
acoplamiento, baja cohesion).

o Defectos de codificacion (por ejemplo, variables con valores no definidos, variables que nunca se
utilizan, cédigo inalcanzable, cédigo duplicado).

o Desviaciones con respecto a estandares (por ejemplo, falta de adhesion a los estandares de
codificacion).

e Especificaciones de interfaz incorrectas (por ejemplo, unidades de medida diferentes utilizadas por
el sistema que realiza la llamada respecto del utilizado por el sistema llamado).

e Vulnerabilidades de seguridad (por ejemplo, susceptibilidad a desbordamientos de la memoria
intermedia?’).

e Deficiencias®® o inexactitudes en la trazabilidad o cobertura de la base de prueba (por ejemplo, la
falta de pruebas para un criterio de aceptacion).

Ademas, la mayoria de los tipos de defectos de mantenibilidad sélo se pueden detectar mediante la prueba
estatica (por ejemplo, modularizacién inadecuada, mala reutilizacion de los componentes, cddigo dificil de
analizar y modificar sin introducir nuevos defectos).

3.2 Proceso de Revision

Las revisiones varian desde informales hasta formales. Las revisiones informales se caracterizan por no
seguir un proceso definido y no tener una salida documentada formal. Las revisiones formales se
caracterizan por contar con la participacion de un equipo, resultados de la revisién documentados y
procedimientos documentados para llevar a cabo la revision. El grado de formalidad de un proceso de
revisién esta relacionado con factores como el modelo de ciclo de vida de desarrollo de software, la
madurez del proceso de desarrollo, la complejidad del producto de trabajo que se debe revisar, cualquier
requisito legal o reglamentario, y/o la necesidad de un rastro de auditoria.

El foco de atencidon de una revision depende de los objetivos acordados de la misma (por ejemplo,
encontrar defectos, lograr comprension, instruir a los participantes, como los evaluadores y los nuevos
miembros del equipo, o discutir y decidir por consenso).

El estandar ISO (ISO/IEC 20246) contiene descripciones mas detalladas del proceso de revision de
productos de trabajo, incluyendo roles y técnicas de revision.
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3.2.1 Proceso de Revisiéon de Productos de Trabajo
El proceso de revision comprende las siguientes actividades principales:
Planificar

o Definir el alcance, que incluye el objetivo de la revision, qué documentos o partes de documentos
se deben revisar y las caracteristicas de calidad que se deben evaluar.

e Estimar el esfuerzo y plazos®.

e Identificar las caracteristicas de la revision, tales como el tipo de revisién con los roles, las
actividades vy las listas de comprobacién.

e Seleccionar las personas que participaran en la revisién y asignacion de roles.

e Definir los criterios de entrada y salida para tipos de revision mas formales (por ejemplo,
inspecciones).

e Comprobar el cumplimiento de los criterios de entrada (para tipos de revision mas formales).
Iniciar Revision
e Distribuir el producto de trabajo (fisicamente o por medios electronicos) y otros materiales, tales

como formularios de registro de cuestiones, listas de comprobacion y productos de trabajo
relacionados.

e Explicar a los participantes el alcance, los objetivos, el proceso, las funciones y los productos del
trabajo.

e Responder a cualquier pregunta que los participantes puedan tener sobre la revision.
Revision Individual (es decir, preparacion individual)

e Revisar todo o parte del producto de trabajo.

¢ Notificar posibles defectos, recomendaciones y preguntas.
Comunicar y Analizar Cuestiones

e Comunicar los defectos potenciales identificados (por ejemplo, en una reunién de revision).

e Analizar los posibles defectos, asignar la propiedad®° y el estado a los mismos.

e Evaluar y documentar las caracteristicas de calidad.

e Evaluar los hallazgos de la revision con respecto a los criterios de salida para tomar una decision
de revision (rechazar; se necesitan cambios importantes; aceptar, posiblemente con cambios
menores).
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Corregir e Informar
e Elaborar informes de defecto para aquellos hallazgos que requieren modificaciones.

e Corregir los defectos detectados (en general, realizados por el autor) en el producto de trabajo
revisado.

e Comunicar defectos a la persona o equipo adecuado (cuando se encuentran en un producto de
trabajo relacionado con el producto de trabajo revisado).

e Registrar el estado actualizado de los defectos (en revisiones formales), incluyendo,
eventualmente, el acuerdo del autor del comentario.

¢ Recopilacién de métricas (para tipos de revision mas formales).
e Comprobar el cumplimiento de los criterios de salida (para tipos de revision mas formales).
o Aceptar el producto de trabajo cuando se alcanzan los criterios de salida.
Los resultados de una revision del producto de trabajo varian, dependiendo del tipo de revisién y de la
formalidad, como se describe en la seccién 3.2.3.
3.2.2 Roles y Responsabilidades en una Revisiéon Formal
Una revision formal tipica incluira los siguientes roles:
Autor
e Crea el producto de trabajo bajo revision.
e Corrige los defectos en el producto de trabajo bajo revisién (si fuera necesario).
Direccion
o Esresponsable de la planificacion de la revision.
e Decide acerca de la ejecucion de las revisiones.
e Asigna personal, presupuesto y tiempo.
e Supervisa la rentabilidad3! en curso.
o Ejecuta las decisiones de control en caso de resultados inadecuados.
Facilitador (a menudo llamado moderador)
e Asegura el funcionamiento efectivo de las reuniones de revision (cuando se celebran).
e Sifuera necesario, realiza una mediacion entre los distintos puntos de vista.
¢ A menudo, es la persona de la que depende el éxito de la revision.
Lider de Revision
e Asume la responsabilidad general de la revision.

e Decide quiénes estaran involucrados y organiza cuando y dénde se llevara a cabo.
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Revisores

e Pueden ser expertos en la materia, personas que trabajan en el proyecto, implicados con un interés
en el producto de trabajo, y/o personas con antecedentes técnicos o de negocio especificos.

¢ Identifican posibles defectos en el producto de trabajo bajo revision.

e Pueden representar diferentes perspectivas (por ejemplo, probador, programador, usuario,
operador, analista de negocio, experto en usabilidad, etc.).

Escriba3? (o grabador)
e Recopila® los posibles defectos encontrados durante la actividad de revision individual.

o Registra nuevos defectos potenciales, puntos abiertos y decisiones de la reuniéon de revision
(cuando se celebra).

En algunos tipos de revision, una persona puede asumir mas de un rol, y las acciones asociadas con cada
rol también pueden variar segun el tipo de revision. Ademas, con la introducciéon de herramientas para
apoyar el proceso de revision, especialmente el registro de defectos, puntos pendientes y decisiones, a
menudo no hay necesidad de un escriba.

Ademas, son posibles roles mas detallados, como se describe en el estandar ISO (ISO/IEC 20246).

3.2.3 Tipos de Revision

Aunque las revisiones pueden utilizarse para diversos fines, uno de los principales objetivos es descubrir
defectos. Todos los tipos de revisién pueden ayudar en la detecciéon de defectos, y el tipo de revision
seleccionado debe basarse en las necesidades del proyecto, los recursos disponibles, el tipo de producto
y los riesgos, el dominio del negocio y la cultura de la empresa, entre otros criterios de seleccion.

Las revisiones se pueden clasificar de acuerdo a diversas caracteristicas. A continuacién se enumeran los
cuatro tipos mas comunes de revisiones y sus caracteristicas asociadas.

Revisién Informal (por ejemplo, comprobacion entre amigos®4, emparejamiento?, revision de pares)
e Objetivo principal: detectar defectos potenciales.

o Posibles objetivos adicionales: generar nuevas ideas o soluciones, resolver de forma rapida
problemas menores.

¢ No se basa en un proceso formal (documentado).
e Puede no implicar una reunion de revision.

e Puede ser realizado por un compafiero de trabajo del autor (comprobacion entre amigos) o por
mas personas.

e Se pueden documentar los resultados.
e Varia en utilidad dependiendo de los revisores.

e Eluso de listas de comprobacion es opcional.
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Utilizado con mucha frecuencia en el desarrollo Agil.

Revision Guiada

Objetivos  principales: detectar defectos, mejorar el producto software, considerar
implementaciones alternativas, evaluar la conformidad con estandares y especificaciones.

Posibles objetivos adicionales: intercambio de ideas sobre técnicas o variaciones de estilo,
formacion de los participantes, alcanzar un consenso.

La preparacion individual antes de la reunion de revision es opcional.

Normalmente, la reunion de revision esta dirigida por el autor del producto de trabajo.
El escriba es obligatorio.

El uso de listas de comprobacién es opcional.

Puede tomar la forma de escenarios, ensayos?®, o simulaciones.

Se pueden elaborar registros de posibles defectos e informes de revision.

En la practica puede variar de bastante informal a muy formal.

Revision Técnica

Objetivos principales: lograr un consenso, detectar defectos potenciales.

Posibles objetivos adicionales: evaluar la calidad y generar confianza en el producto de trabajo,
generar nuevas ideas, motivar y capacitar a los autores para mejorar los futuros productos de
trabajo, considerar implementaciones alternativas.

Los revisores deben ser pares técnicos del autor y expertos técnicos en la misma u otras
disciplinas.

Es necesario que haya una preparacion individual antes de la reunion de revision.

La reunién de revision es opcional, lo ideal es que la dirija un facilitador capacitado (normalmente
no el autor).

El escriba es obligatorio, lo ideal es que no sea el autor.
El uso de listas de comprobacién es opcional.

Normalmente se elaboran registros de defectos potenciales e informes de revision.
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Inspeccidén

e Objetivos principales: detectar defectos potenciales, evaluar la calidad y generar confianza en el
producto de trabajo, prevenir futuros defectos similares mediante el aprendizaje del autor y el
analisis de la causa raiz.

e Posibles objetivos adicionales: motivar y capacitar a los autores para que mejoren los futuros
productos de trabajo y el proceso de desarrollo de software, alcanzar un consenso.

e Sigue un proceso definido con resultados documentados formales, basados en reglas y listas de
comprobacion.

e Ultiliza roles claramente definidos, como los especificados en la seccion 3.2.2, que son obligatorios,
y puede incluir un lector dedicado (que lee el producto del trabajo en voz alta durante la reunién
de revision).

e Es necesario que haya una preparacion individual antes de la reunion de revision.

o Los revisores son pares del autor o expertos en otras disciplinas que son relevantes para el
producto de trabajo.

e Se utilizan criterios especificados de entrada y salida.

o El escriba es obligatorio.

e Lareunion de revision es dirigida por un facilitador capacitado (no el autor).
e El autor no puede actuar como lider de revisién, lector o escriba.

e Se elaboran registros de defectos potenciales e informes de revision.

e Se recopilan y utilizan métricas para mejorar el proceso de desarrollo de software completo,
incluido el proceso de inspeccion.

Un mismo producto de trabajo puede ser objeto de mas de un tipo de revision. Si se utiliza mas de un tipo
de revision, el orden puede variar. Por ejemplo, se puede llevar a cabo una revision informal antes de una
revision técnica, para asegurar que el producto de trabajo esté listo para una revision técnica.

Los tipos de revisidon descritos anteriormente se pueden realizar como revisiones entre pares, es decir, por
profesionales con un nivel aproximado similar en la organizacion.

Los tipos de defectos detectados en una revisioén varian, dependiendo especialmente del producto de
trabajo sujeto a revision. Véase la seccion 3.1.3 para ejemplos de defectos que se pueden detectar en las
revisiones de diferentes productos de trabajo, y véase Gilb 1993 para informacién sobre inspecciones
formales.

Version 2018 Pagina 66 de 111 4 de junio de 2018
© International Software Testing Qualifications Board Para su pUblicaCién

SSTuB




/ International

Probador Certificado del ISTQB ® ISTOB Software Testing

Programa de Estudio — Nivel Basico Qualifications Board

3.2.4 Aplicacion de Técnicas de Revision

Hay diversas técnicas de revision que pueden aplicarse durante la actividad de revision individual (es decir,
la preparacion individual) para detectar defectos. Estas técnicas se pueden utilizar en todos los tipos de
revision descritos anteriormente. La efectividad de las técnicas puede variar segun el tipo de revision
utilizada. A continuacion se enumeran ejemplos de diferentes técnicas de revision individual para diversos
tipos de revision.

Ad hoc*

En una revisién ad hoc, los revisores reciben poca o ninguna orientacion sobre como se debe realizar esta
tarea. Los revisores, a menudo, leen el producto de trabajo de forma secuencial, identificando y
documentando las cuestiones a medida que los encuentran. La revision ad hoc es una técnica utilizada
con frecuencia que requiere poca preparacion. Esta técnica depende en gran medida de las competencias
de los revisores y puede llevar a que diferentes revisores informen de muchas cuestiones duplicadas.

Basada en Lista de Comprobaciéon

Unarevision basada en listas de comprobacion es una técnica sistematica, en la cual los revisores detectan
cuestiones basadas en listas de comprobacién que se distribuyen al inicio de la revision (por ejemplo, por
el facilitador). Una lista de comprobacion de revision consiste en un conjunto de preguntas basadas en
defectos potenciales, que pueden derivarse de la experiencia. Las listas de comprobacién deben ser
especificas para el tipo de producto de trabajo que se esta revisando y deben mantenerse regularmente
para cubrir los tipos de cuestiones que no se han tenido en cuenta en revisiones anteriores. La principal
ventaja de la técnica basada en listas de comprobacion es la cobertura sistematica de los tipos de defectos
tipicos. Se debe tener cuidado no sélo de, simplemente, seguir la lista de comprobacion en la revision
individual, sino también de buscar defectos fuera de la lista de comprobacion.

Escenarios y Ensayos

En una revisidon basada en escenarios, los revisores reciben pautas estructuradas sobre como leer el
producto de trabajo. Un enfoque basado en escenarios ayuda a los revisores a realizar "ensayos" sobre el
producto de trabajo basandose en el uso esperado del producto de trabajo (si el producto de trabajo esta
documentado en un formato adecuado, como los casos de uso). Estos escenarios proporcionan a los
revisores mejores pautas sobre como identificar tipos de defectos especificos que las simples entradas de
una lista de comprobacion. Al igual que con las revisiones basadas en listas de comprobacién, para no
pasar por alto otros tipos de defectos (por ejemplo, las prestaciones ausentes), los revisores no deben
limitarse a los escenarios documentados.

Basada en Roles

Una revision basada en roles es una técnica en la cual los revisores evallan el producto de trabajo desde
la perspectiva de roles individuales de los implicados. Los roles tipicos incluyen tipos especificos de
usuarios finales (experimentados, inexpertos, mayores, nifios, etc.), y roles especificos en la organizacion
(administrador de usuarios, administrador de sistemas, probador del rendimiento, etc.).
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Basada en Perspectiva

En la lectura basada en la perspectiva, similar a una revision basada en roles, los revisores adoptan los
diferentes puntos de vista de los implicados en la revisién individual. Los puntos de vista habituales de los
implicados incluyen el usuario final, marketing, disefiador, probador u operaciones. El uso de diferentes
puntos de vista de los implicados conduce a una mayor profundidad en la revisién individual con menos
duplicacién de cuestiones entre los revisores.

Ademas, la lectura basada en la perspectiva también requiere que los revisores intenten utilizar el producto
de trabajo bajo revision para generar el producto que se derivaria a partir de él. Por ejemplo, un probador
intentaria generar un borrador de prueba de aceptacion si realizara una lectura basada en la perspectiva
de una especificacion de requisitos para ver si se incluye toda la informacion necesaria. Ademas, en la
lectura basada en la perspectiva, se espera que se utilicen listas de comprobacion.

Estudios empiricos han demostrado que la lectura basada en la perspectiva es la técnica general mas
efectiva para revisar los requisitos y los productos de trabajo técnicos. Un factor clave del éxito es incluir y
sopesar3® adecuadamente los diferentes puntos de vista de los implicados, en funcién del riesgo. Ver Shul
2000 para detalles sobre la lectura basada en la perspectiva, y Sauer 2000 para la efectividad de los
diferentes tipos de revision.

3.2.5 Factores de Exito para las Revisiones

Para que la revisidn tenga éxito, se debe considerar el tipo de revisidon adecuada y las técnicas utilizadas.
Ademas, hay una serie de otros factores que afectaran el resultado de la revision.

Los factores de éxito relativos a la organizacion para las revisiones incluyen:

e Cada revision tiene objetivos claros, definidos durante la planificacidén de la revision y utilizados
como criterios de salida medibles.

e Se aplican tipos de revisidon que son adecuados para lograr los objetivos y que son apropiados
para el tipo y nivel de los productos de trabajo de software y de los participantes.

e Cualquier técnica de revision utilizada, como la revisién basada en listas de comprobacién o
basada en roles, es adecuada para la identificacion efectiva de defectos en el producto de trabajo
que se va a revisar.

e Cualquier lista de comprobacion utilizada aborda los riesgos principales y se encuentra
actualizada.

¢ Los documentos de gran tamano se redactan y revisan en pequefios fragmentos, de modo que el
control de calidad se ejerce proporcionando a los autores una retroalimentacién3 temprana y
frecuente sobre los defectos.

¢ Los participantes disponen de tiempo suficiente para prepararse.
e Se establece un calendario*® de revisiones con la debida antelacion.

e Ladireccion*! apoya el proceso de revision (por ejemplo, incorporando tiempo suficiente para las
actividades de revision en el calendario de los proyectos).
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Los factores de éxito relativos a las personas para las revisiones incluyen:

Se involucra a las personas adecuadas para alcanzar los objetivos de la revision, por ejemplo,
personas con diferentes competencias o perspectivas, que pueden utilizar el documento como una
entrada del trabajo.

Los probadores son vistos como revisores valiosos que contribuyen a la revisién y aprenden sobre
el producto de trabajo, lo que les permite preparar pruebas mas efectivas y preparar esas pruebas
antes.

Los participantes dedican tiempo y atencion adecuados a los detalles.

Las revisiones se llevan a cabo en pequefios fragmentos, para que los revisores no pierdan la
concentracion durante la revision individual y/o la reunién de revisién (cuando se lleva a cabo).

Los defectos detectados son reconocidos, valorados y tratados objetivamente.

La reunién esta bien gestionada, por lo que los participantes la consideran un uso valioso de su
tiempo.

La revision se lleva a cabo en un clima de confianza; el resultado no se utilizara para la evaluacion
de los participantes.

Los participantes evitan el lenguaje corporal y las conductas que podrian indicar aburrimiento,
exasperacion u hostilidad hacia otros participantes.

Se proporciona la formacién adecuada, especialmente para los tipos de revisidén mas formales,
como las inspecciones.

Se promueve una cultura de aprendizaje y mejora de los procesos.

Ver Gilb 1993, Wiegers 2002, y van Veenendaal 2004 para mas informacion sobre el éxito en las

revisiones.
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4 Técnicas de Prueba

Duracioén: 330 minutos

Palabras Clave

analisis de valores frontera ("boundary value analysis")

cobertura ("coverage")

cobertura de decision ("decision coverage")

cobertura de sentencia ("statement coverage")

particion de equivalencia ("equivalence partitioning")

prediccion de errores ("error guessing")

prueba basada en listas de comprobacién ("checklist-based testing")
prueba de caso de uso ("use case testing")

prueba de tabla de decisién ("decision table testing")

prueba de transicion de estado ("state transition testing”)

prueba exploratoria ("exploratory testing")

técnica de prueba ("test technique")

técnica de prueba basada en la experiencia ("experience-based test technique")
técnica de prueba de caja blanca ("white-box test technique")
técnica de prueba de caja negra ("black-box test technique™)

Objetivos de Aprendizaje para Técnicas de Prueba

4.1 Categorias de Técnicas de Prueba

NB-4.1.1

(K2) Explicar las caracteristicas, los aspectos comunes y las diferencias entre las técnicas de
prueba de caja negra, las técnicas de prueba de caja blanca y las técnicas de prueba basadas
en la experiencia.

4.2 Técnicas de Prueba de Caja Negra

NB-4.2.1

NB-4.2.2

NB-4.2.3

NB-4.2.4

NB-4.2.5

(K3) Aplicar la técnica de particion de equivalencia para obtener casos de prueba a partir de
requisitos especificados.

(K3) Aplicar la técnica de analisis de valores frontera para obtener casos de prueba a partir de
los requisitos especificados.

(K3) Aplicar la técnica de tablas de decision para obtener casos de prueba a partir de requisitos
especificados.

(K3) Aplicar la técnica de prueba de transicion de estado para obtener casos de prueba a partir
de requisitos especificados.

(K2) Explicar como obtener casos de prueba a partir de un caso de uso.

4.3 Técnicas de Prueba de Caja Blanca

NB-4.3.1
NB-4.3.2
NB-4.3.3

(K2) Explicar la cobertura de sentencia.
(K2) Explicar la cobertura de decision.

(K2) Explique el valor de la cobertura de sentencia y la cobertura de decision.

4.4 Técnicas de Prueba Basadas en la Experiencia

NB-4.4.1 (K2) Explicar la prediccion de errores.
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NB-4.4.2 (K2) Explicar la prueba exploratoria.

NB-4.4.3 (K2) Explicar la prueba basada en una lista de comprobacién.

4.1 Categorias de Técnicas de Prueba

El objetivo de una técnica de prueba, incluidas las que se analizan en esta seccion, es ayudar a identificar
las condiciones de prueba, los casos de prueba y los datos de prueba.
4.1.1 Eleccién de Técnicas de Prueba

La eleccién de qué técnicas de prueba se van a utilizar depende de una serie de factores, entre los que se
incluyen los siguientes:

e Tipo de componente o sistema.

e Complejidad del componente o del sistema.
o Estandares de regulacion.

e Requisitos del cliente o contractuales.

e Niveles de riesgo.

o Clases de riesgo.

e Objetivos de prueba.

e Documentacion disponible.

e Conocimientos y competencias del probador.
e Herramientas disponibles.

e Tiempo y presupuesto.

e Modelo de ciclo de vida de desarrollo de software.
e Uso previsto del software.

o Experiencia previa en el uso de las técnicas de prueba en el componente o sistema que se va a
probar.

e Los tipos de defectos esperados en el componente o sistema.

Algunas técnicas son mas adecuadas para ciertas situaciones y niveles de prueba; otras se pueden aplicar
en todos los niveles de prueba. En general, cuando se crean casos de prueba, los probadores utilizan una
combinacioén de técnicas de prueba para lograr los mejores resultados a partir del esfuerzo de prueba.

El uso de técnicas de prueba en el analisis de la prueba, el disefio de prueba y las actividades de
implementacioén de la prueba puede variar desde muy informal (poca o ninguna documentacién) hasta muy
formal. El nivel de formalidad adecuado depende del contexto de la prueba, incluyendo la madurez de los
procesos de prueba y desarrollo, las limitaciones de tiempo, los requisitos de seguridad o normativos, los
conocimientos y competencias de las personas involucradas y el modelo de ciclo de vida de desarrollo de
software que se sigue.
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4.1.2 Categorias de Técnicas de Prueba y sus Caracteristicas

En este programa de estudio, las técnicas de prueba se clasifican en técnicas de caja negra, caja blanca
o basadas en la experiencia.

Las técnicas de prueba de caja negra (también llamadas técnicas conductuales o basadas en el
comportamiento) se basan en un analisis de la base de prueba adecuada (por ejemplo, documentos de
requisitos formales, especificaciones, casos de uso, historias de usuarios o procesos de negocio). Estas
técnicas son aplicables tanto a la prueba funcional como a la no funcional. Las técnicas de prueba de caja
negra se concentran en las entradas y salidas del objeto de prueba sin referencia a su estructura interna.

Las técnicas de prueba de caja blanca (también llamadas técnicas estructurales o basadas en la
estructura) se basan en un analisis de la arquitectura, el disefio detallado, la estructura interna o el cédigo
del objeto de prueba. A diferencia de las técnicas de prueba de caja negra, las técnicas de prueba de caja
blanca se concentran en la estructura y el procesamiento dentro del objeto de prueba.

Las técnicas de prueba basadas en la experiencia aprovechan la experiencia de desarrolladores,
probadores y usuarios para disefiar, implementar y ejecutar pruebas. A menudo, estas técnicas se
combinan con técnicas de prueba de caja negra y caja blanca.

Entre las caracteristicas comunes de las técnicas de prueba de la caja negra se incluyen las siguientes:

e Las condiciones de prueba, casos de prueba y datos de prueba se deducen de una base de prueba
que puede incluir requisitos de software, especificaciones, casos de uso e historias de usuario.

e Los casos de prueba se pueden utilizar para detectar diferencias*? entre los requisitos y la
implementacién de los requisitos, asi como desviaciones con respecto a los requisitos.

e La cobertura se mide en funcién de los elementos probados en la base de prueba y de la técnica
aplicada a la base de prueba.

Entre las caracteristicas comunes de las técnicas de prueba de caja blanca se incluyen las siguientes:

e Las condiciones de la prueba, los casos de prueba y los datos de la prueba se deducen de una
base de prueba que puede incluir el codigo, la arquitectura del software, el disefio detallado o
cualquier otra fuente de informacion relacionada con la estructura del software.

e La cobertura se mide en base a los elementos probados dentro de una estructura seleccionada
(por ejemplo, el cédigo o las interfaces).

e Las especificaciones se utilizan a menudo como una fuente adicional de informacion para
determinar el resultado esperado de los casos de prueba.

Entre las caracteristicas comunes de las técnicas de prueba basadas en la experiencia se incluyen las
siguientes:

e Las condiciones de prueba, los casos de prueba y los datos de prueba se deducen de una base
de prueba que puede incluir el conocimiento y la experiencia de probadores, desarrolladores,
usuarios y otros implicados.

Este conocimiento y experiencia incluye el uso esperado del software, su entorno, los posibles defectos y
la distribucién de dichos defectos.
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El estandar internacional (ISO/IEC/IEEE 29119-4) contiene descripciones de técnicas de prueba y sus
correspondientes medidas de cobertura (ver Craig 2002 y Copeland 2004 para mas informacién sobre
técnicas).

4.2 Técnicas de Prueba de Caja Negra

4.2.1 Particiéon de Equivalencia

La particiéon de equivalencia divide los datos en particiones (también conocidas como clases de
equivalencia) de tal manera que se espera que todos los miembros de una particién dada sean procesados
de la misma manera (ver Kaner 2013 y Jorgensen 2014). Existen particiones de equivalencia tanto para
valores validos como no validos.

e Los valores validos son los valores que debe aceptar el componente o el sistema. Una particion
de equivalencia que contiene valores validos se llama "particion de equivalencia valida".

e Los valores no validos son valores que deben ser rechazados por el componente o sistema. Una
particion de equivalencia que contiene valores no validos se llama "particiéon de equivalencia no
valida".

e Las particiones pueden identificarse para cualquier elemento de datos relacionado con el objeto
de prueba, incluyendo entradas, salidas, valores internos, valores relacionados con el tiempo (por
ejemplo, antes o después de un evento) y para parametros de interfaz (por ejemplo, componentes
integrados que se estan probando durante la prueba de integracion).

e Cualquier particién se puede dividir en subparticiones si fuera necesario.
e Cada valor debe pertenecer a una y solo a una particion de equivalencia.

¢ Cuando se utilizan particiones de equivalencia no validas en casos de prueba, deben probarse
individualmente, es decir, no combinarse con otras particiones de equivalencia no validas, para
garantizar que no se produzca un enmascaramiento de los fallos. Los fallos se pueden enmascarar
cuando se producen varios fallos al mismo tiempo, pero sélo uno de ellos es visible, lo que hace
que los otros fallos queden sin detectar.

Para lograr una cobertura del 100% con esta técnica, los casos de prueba deben cubrir todas las
particiones identificadas (incluidas las particiones no validas) utilizando, como minimo, un valor de cada
particion. La cobertura se mide como el numero de particiones de equivalencia probadas por al menos un
valor, dividido por el numero total de particiones de equivalencia identificadas, normalmente expresado
como un porcentaje. La particién de equivalencia es aplicable a todos los niveles de prueba.

4.2.2 Analisis de Valores Frontera

El analisis de valores frontera (AVF) es una extension de la particion de equivalencia, pero solo se puede
utilizar cuando la particion esta ordenada, y consiste en datos numéricos o secuenciales. Los valores
minimo y maximo (o valores inicial y final) de una particion son sus valores frontera (Beizer 1990).

Por ejemplo, suponer que un campo de entrada acepta un Unico valor entero como entrada, utilizando un
teclado numérico para limitar las entradas de modo que las entradas no enteras sean imposibles. El rango
valido es de 1 a 5, ambos valores incluidos. Por lo tanto, hay tres particiones de equivalencia: invalida
(demasiado baja); valida; invalida (demasiado alta). Para la particion de equivalencia valida, los valores
frontera son 1 y 5. Para la particion no valida (demasiado alta), los valores frontera son 6 y 9. Para la
particion invalida (demasiado baja), sélo hay un valor frontera, 0, porque se trata de una particién con un
solo miembro.
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En el ejemplo anterior, se identifican dos valores frontera por frontera. La frontera entre invalido (demasiado
bajo) y valido proporciona los valores de prueba 0 y 1. La frontera entre valido e invalido (demasiado alto)
proporciona los valores de prueba 5y 6. Algunas variantes de esta técnica identifican tres valores frontera
por frontera: los valores antes, en y justo después de la frontera. En el ejemplo anterior, utilizando tres
puntos para los valores frontera, los valores de la prueba de la frontera inferior son 0, 1y 2, y los valores
de la prueba de la frontera superior son 4, 5y 6 (Jorgensen 2014).

El comportamiento en las fronteras de las particiones de equivalencia es mas probable que sea incorrecto
que el comportamiento dentro de las particiones. Es importante recordar que tanto las fronteras
especificadas como las implementadas pueden desplazarse a posiciones por encima o por debajo de sus
posiciones previstas, pueden omitirse por completo o pueden complementarse con fronteras adicionales
no deseadas. El analisis y la prueba del valor frontera revelaran casi todos estos defectos forzando al
software a mostrar comportamientos de una particion distinta a la que deberia pertenecer el valor frontera.

El analisis de valores frontera se puede aplicar en todos los niveles de prueba. Esta técnica se utiliza
generalmente para probar los requisitos que requieren un rango de numeros (incluyendo fechas y horas).
La cobertura de frontera para una particién se mide como el numero de valores frontera probados, dividido
por el numero total de valores frontera de prueba identificados, normalmente expresado como un
porcentaje.

4.2.3 Prueba de Tabla de Decision

Las técnicas de prueba combinatorias son utiles para probar la implementacion de requisitos de sistema
que especifican como diferentes combinaciones de condiciones generan diferentes resultados. Un enfoque
para este tipo de prueba es la prueba de tabla de decision.

Las tablas de decisién son una buena manera de documentar reglas de negocio complejas que un sistema
debe implementar. Al crear tablas de decision, el probador identifica las condiciones (a menudo entradas)
y las acciones resultantes (a menudo salidas) del sistema. Estas conforman las filas de la tabla,
generalmente con las condiciones en la parte superior y las acciones en la parte inferior. Cada columna
corresponde a una regla de decisiéon que define una combinacion Unica de condiciones que resulta en la
ejecucion de las acciones asociadas a esa regla. Los valores de las condiciones y acciones, normalmente
se muestran como valores booleanos (verdadero o falso) o valores discretos (por ejemplo, rojo, verde,
azul), pero también pueden ser numeros o intervalos de niumeros. Estos diferentes tipos de condiciones y
acciones pueden estar juntos en la misma tabla.

La notacion habitual en las tablas de decision es la siguiente:

Para las condiciones:
e S*3significa que la condicion es verdadera (también se puede mostrar como V44 o 1).
e N“ significa que la condicion es falsa (también se puede mostrar como F46 o 0).

e Un guion
N/A4T).

significa que el valor de la condiciéon no importa (también puede mostrarse como
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Para las acciones:
e X significa que la accion debe ocurrir (también puede mostrarse como SoV o 1).

e En blanco significa que la accién no debe ocurrir (también puede mostrarse como-oNo F o
0).

Una tabla de decisién completa“ tiene suficientes columnas para cubrir cada combinacion de condiciones.
La tabla se puede colapsar borrando las columnas que contienen combinaciones de condiciones
imposibles, las columnas que contienen combinaciones de condiciones posibles pero no factibles y las
columnas que prueban combinaciones de condiciones que no afectan al resultado. Para mas informacion
sobre como colapsar las tablas de decisidn, consultar el Programa de Estudio de Nivel Avanzado de
Analista de Pruebas del ISTQB (ISTQB-ATA).

La cobertura estandar minima habitual para la prueba de tabla de decision es tener al menos un caso de
prueba por regla de decisidn en la tabla. Esto implica, normalmente, cubrir todas las combinaciones de
condiciones. La cobertura se mide como el numero de reglas de decision probadas por, al menos, un caso
de prueba, dividido por el nimero total de reglas de decision, normalmente expresado como un porcentaje.

La fortaleza de la prueba de tabla de decisién es que ayuda a identificar todas las combinaciones
importantes de condiciones, algunas de las cuales, de otra manera, podrian ser ignoradas. También ayuda
a encontrar cualquier desfase*® en los requisitos. Puede aplicarse a todas las situaciones en las que el
comportamiento del software depende de una combinacion de condiciones, en cualquier nivel de prueba.

4.2.4 Prueba de Transicion de Estado

Los componentes o sistemas pueden responder de forma diferente a un evento dependiendo de las
condiciones del momento o de su historia previa (por ejemplo, los eventos que han ocurrido desde que se
inicializo el sistema). La historia previa puede resumirse utilizando el concepto de estado. Un diagrama de
transicion de estado muestra los posibles estados del software, asi como la forma en que el software entra,
sale y realiza las transiciones entre estados. Una transicion se inicia con un evento (por ejemplo, la entrada
de un valor por parte del usuario en un campo). El evento resulta en una transicién. Si el mismo evento
puede resultar en dos o mas transiciones diferentes desde el mismo estado, ese evento puede estar
condicionado por una condicion de guarda®. El cambio de estado puede provocar que el software tome
una accion (por ejemplo, emitir el resultado de un calculo o un mensaje de error).

Una tabla de transicidon de estado muestra todas las transiciones validas y las transiciones potencialmente
invalidas entre estados, asi como los eventos, las condiciones de guarda y las acciones resultantes para
las transiciones validas. Los diagramas de transicion de estado, normalmente, s6lo muestran las
transiciones validas y excluyen las transiciones no validas.

Las pruebas pueden ser disefiadas para cubrir una secuencia de estados tipica, para practicar todos los
estados, para practicar cada transicién, para practicar secuencias especificas de transiciones, o para
probar transiciones invalidas.

La prueba de transicion de estado se utiliza para aplicaciones basadas en menus y es extensamente
utilizada en la industria del software embebido. La técnica también es adecuada para modelar un escenario
de negocio con estados especificos o para probar la navegacion en pantalla. El concepto de estado es
abstracto: puede representar unas pocas lineas de cddigo o todo un proceso de negocio.
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La cobertura se mide, habitualmente, como el nimero de estados o transiciones identificados probados,
dividido por el numero total de estados o transiciones identificados en el objeto de prueba, normalmente
expresado como un porcentaje. Para mas informacién sobre los criterios de cobertura para la prueba de
transicion de estado, consultar el Programa de Estudio de Nivel Avanzado de Analista de Pruebas del
ISTQB (ISTQB-ATA).

4.2.5 Prueba de Caso de Uso

Las pruebas se pueden obtener®! a partir de casos de uso, que son una forma especifica de disenar
interacciones con elementos software, incorporando requisitos para las funciones del software
representadas por los casos de uso. Los casos de uso estan asociados con actores (usuarios humanos,
hardware externo u otros componentes o sistemas) y sujetos (el componente o sistema al que se aplica el
caso de uso).

Cada caso de uso especifica algun comportamiento que un sujeto puede realizar en colaboracién con uno
o mas actores (UML 2.5.1 2017). Un caso de uso puede describirse mediante interacciones y actividades,
asi como mediante precondiciones, poscondiciones y lenguaje natural cuando resulte adecuado. Las
interacciones entre los actores y el sujeto pueden resultar en cambios en el estado del sujeto. Las
interacciones pueden representarse graficamente mediante flujos de trabajo, diagramas de actividad o
modelos de procesos de negocio.

Un caso de uso puede incluir posibles variaciones de su comportamiento basico, incluyendo el tratamiento
de un comportamiento excepcional y de errores (respuesta del sistema y recuperacién de errores de
programacion, de aplicacion y de comunicacion, por ejemplo, resultando en un mensaje de error). Las
pruebas estan disehadas para practicar las conductas definidas (basicas, excepcionales o alternativas, y
tratamiento de errores). La cobertura se puede medir por el porcentaje de comportamientos de casos de
uso probados dividido por el niumero total de comportamientos de casos de uso, normalmente expresado
como un porcentaje.

Para obtener mas informacién sobre los criterios de cobertura para la prueba de caso de uso, consultar el
Programa de Estudio de Nivel Avanzado de Analista de Pruebas del ISTQB (ISTQB-ATA).

4.3 Técnicas de Prueba de Caja Blanca

Las técnicas de prueba de caja blanca se basan en la estructura interna del objeto de prueba. Las técnicas
de prueba de caja blanca se pueden utilizar en todos los niveles de prueba, pero las dos técnicas
relacionadas con el cédigo que se discuten en esta seccion se utilizan con mayor frecuencia en el nivel de
prueba de componente. Hay técnicas mas avanzadas que se utilizan en algunos entornos de seguridad
critica, de misién critica o de alta integridad para lograr una cobertura mas completa, pero no se tratan en
este documento. Para mas informacion sobre estas técnicas, consultar el Programa de Estudio de Analista
de Pruebas Técnicas de Nivel Avanzado del ISTQB.

4.3.1 Pruebay Cobertura de Sentencia

La prueba de sentencia practica las sentencias ejecutables en el cédigo. La cobertura se mide como el
numero de sentencias ejecutadas por las pruebas dividido por el numero total de sentencias ejecutables
en el objeto de prueba, normalmente expresado como un porcentaje.
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4.3.2 Pruebay Cobertura de Decision

La prueba de decisién practica las decisiones en el cédigo y prueba el cédigo que se ejecuta basado en
los resultados de la decision. Para ello, los casos de prueba siguen los flujos de control que se producen
desde un punto de decision (por ejemplo, para una declaracion IF, uno para el resultado verdadero y otro
para el resultado falso; para una declaracion CASE, se necesitarian casos de prueba para todos los
resultados posibles, incluido el resultado por defecto).

La cobertura se mide como el numero de resultados de decision ejecutados por las pruebas dividido por
el numero total de resultados de decisidén en el objeto de prueba, normalmente expresado como un
porcentaje.

4.3.3 EIl Valor de la Prueba de Sentencia y Decisidon

Cuando se logra una cobertura del 100% de sentencia, se asegura de que todas las sentencias ejecutables
del cédigo se han probado al menos una vez, pero no asegura que se haya probado toda la légica de
decisiéon. De las dos técnicas de caja blanca discutidas en este programa, la prueba de sentencia puede
proporcionar menos cobertura que la prueba de decision.

Cuando se alcanza el 100% de cobertura de decision, se ejecutan todos los resultados de decision, lo que
incluye probar el resultado verdadero y también el resultado falso, incluso cuando no hay una sentencia
falsa explicita (por ejemplo, en el caso de una sentencia IF sin un ELSE en el cédigo). La cobertura de
sentencia ayuda a encontrar defectos en el cddigo que no fueron practicados por otras pruebas. La
cobertura de decisién ayuda a encontrar defectos en el cddigo donde otras pruebas no han tenido ambos
resultados, verdadero y falso.

Lograr una cobertura del 100% de decisién garantiza una cobertura del 100% de sentencia (pero no al
reves).

4.4 Técnicas de Prueba Basadas en la Experiencia

Al aplicar técnicas de prueba basadas en la experiencia, los casos de prueba se obtienen a partir de la
competencia e intuicién del probador y de su experiencia con aplicaciones y tecnologias similares. Estas
técnicas pueden ser Utiles para identificar pruebas que no fueron facilmente identificadas por otras técnicas
mas sistematicas. Dependiendo del enfoque y la experiencia del probador, estas técnicas pueden lograr
grados muy diferentes de cobertura y efectividad. La cobertura puede ser dificil de evaluar y puede no ser
medible con estas técnicas.

En las siguientes secciones se abordan las técnicas basadas en la experiencia que se utilizan con
frecuencia.
4.41 Prediccion de Errores

La prediccion de errores es una técnica utilizada para anticipar la ocurrencia de equivocaciones, defectos
y fallos, basada en el conocimiento del probador, incluido:

e Como ha funcionado la aplicacién en el pasado.
e Qué tipo de equivocaciones tienden a cometer los desarrolladores.

e Fallos que se han producido en otras aplicaciones.
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Un enfoque metddico de la técnica de prediccion de errores es crear una lista de posibles equivocaciones,
defectos y fallos, y disefiar pruebas que expongan esos fallos y los defectos que los causaron. Estas listas
de equivocaciones, defectos y fallos se pueden crear en base a la experiencia, los datos de defectos y
fallos, o a partir del conocimiento comun de por qué falla el software.

4.4.2 Prueba Exploratoria

En la prueba exploratoria, se disefian, ejecutan, registran y evaltan de forma dinamica pruebas informales
(no predefinidas) durante la ejecucion de la prueba. Los resultados de la prueba se utilizan para aprender
mas sobre el componente o sistema, y para crear pruebas para las areas que pueden necesitar ser
probadas con mayor intensidad.

A veces se realiza la prueba exploratoria utilizando la prueba basada en sesiones para estructurar la
actividad. En la prueba basada en sesiones, la prueba exploratoria se lleva a cabo dentro de un periodo
de tiempo definido, y el probador utiliza un contrato de prueba que contiene los objetivos de la prueba para
guiar la prueba. El probador puede usar hojas de sesion de prueba®? para documentar los pasos seguidos
y los descubrimientos realizados.

La prueba exploratoria es mas util cuando las especificaciones son escasas o inadecuadas o cuando hay
una presion significativa con respecto al tiempo para la prueba. La prueba exploratoria también es util para
complementar otras técnicas de prueba mas formales.

La prueba exploratoria esta fuertemente asociada con las estrategias de prueba reactivas (ver seccion
5.2.2). La prueba exploratoria puede incorporar el uso de otras técnicas de caja negra, caja blanca y
basadas en la experiencia.

4.4.3 Prueba Basada en Listas de Comprobacion

En la prueba basada en listas de comprobacion, los probadores disefian, implementan y ejecutan pruebas
para cubrir las condiciones de prueba que se encuentran en una lista de comprobaciéon. Como parte del
analisis, los probadores crean una nueva lista de comprobacién o amplian una ya existente, pero los
probadores también pueden utilizar una lista de comprobacion ya existente sin modificar. Estas listas de
comprobacion pueden elaborarse basandose en la experiencia, el conocimiento de lo que es importante
para el usuario o la comprensién de por qué y como falla el software.

Se pueden crear listas de comprobacién para dar soporte a varios tipos de prueba, incluyendo pruebas
funcionales y no funcionales. A falta de casos de prueba detallados, las pruebas basadas en listas de
comprobacion pueden proporcionar directrices y un cierto grado de consistencia. Dado que se trata de
listas de alto nivel, es probable que se produzca cierta variabilidad en las pruebas reales, lo que puede dar
lugar a una mayor cobertura pero a una menor repetibilidad.
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5 Gestion de la Prueba

Duracion: 225 minutos

Palabras Clave

control de la prueba ("test control")

criterios de entrada ("entry criteria")

criterios de salida ("exit criteria")

enfoque de prueba ("test approach")

estimacion de la prueba ("test estimation”)

estrategia de prueba ("test strategy")

gestion de defectos ("defect management")

gestion de la configuracion ("configuration management”)
informe del avance de la prueba ("test progress report")
informe resumen de prueba ("test summary report")
jefe de prueba ("test manager")

monitorizacién de la prueba ("test monitoring")

nivel de riesgo ("risk level")

plan de prueba ("test plan")

planificacién de prueba ("test planning”)

probador ("tester")

prueba basada en el riesgo ("risk-based testing")
riesgo ("risk")

riesgo de producto ("product risk")

riesgo de proyecto ("project risk")

Objetivos de Aprendizaje para Gestion de la Prueba

5.1 Organizacion de la Prueba

NB-5.1.1  (K2) Explicar las ventajas y desventajas de la prueba independiente.
NB-5.1.2 (K1) Identificar las tareas del jefe de la prueba y del probador.

5.2 Planificaciéon y Estimacién de la Prueba

NB-5.2.1  (K2) Resumir el objetivo y el contenido de un plan de prueba.
NB-5.2.2 (K2) Diferenciar entre varias estrategias de prueba.

NB-5.2.3  (K2) Proporcionar ejemplos de posibles criterios de entrada y salida.

NB-5.2.4 (K3) Aplicar conocimientos sobre priorizacién, y dependencias técnicas y ldgicas, para
programar la ejecucion de la prueba para un conjunto determinado de casos de prueba.

NB-5.2.5 (K1) Identificar los factores que influyen en el esfuerzo asociado a la prueba.

NB-5.2.6  (K2) Explicar la diferencia entre dos técnicas de estimacion: la técnica basada en métricas®® y
la técnica basada en expertos®4.
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5.3 Monitorizacion y Control de la Prueba

NB-5.3.1 (K1) Recordar métricas utilizadas para probar.

NB-5.3.2 (K2) Resumir los objetivos, el contenido y las audiencias de los informes de prueba.

5.4

Gestion de la Configuracion

NB-5.4.1 (K2) Resumir cémo la gestién de configuracion proporciona soporte a la prueba.

5.5

Riesgos y Prueba

NB-5.5.1 (K1) Definir el nivel de riesgo mediante el uso de probabilidad e impacto.

NB-5.5.2 (K2) Distinguir entre riesgos de proyecto y de producto.

NB-5.5.3 (K2) Describir, utilizando ejemplos, como el analisis de riesgo de producto puede influir en la

5.6

intensidad y el alcance de la prueba.

Gestion de Defectos

NB-5.6.1  (K3) Redactar un informe de defecto, que cubra los defectos encontrados durante la prueba.

5.1 Organizacion de la Prueba

5.1.1 Prueba Independiente

Las tareas de prueba pueden ser realizadas por personas que desempefian un rol de prueba especifico,
0 por personas que desempefian otro rol (por ejemplo, clientes). Un cierto grado de independencia, a
menudo, hace que el probador sea mas efectivo para encontrar defectos debido a las diferencias entre los
sesgos asociados al conocimiento del autor y del probador (ver seccién 1.5). Sin embargo, la
independencia no es un sustituto de la familiaridad, y los desarrolladores pueden encontrar de forma
eficiente muchos defectos en su propio codigo.

Los grados de independencia en la prueba incluyen los siguientes (desde un bajo nivel de independencia
a un alto nivel):

No hay probadores independientes; la Unica forma de prueba disponible es que los desarrolladores
prueben su propio cédigo.

Desarrolladores independientes o probadores dentro de los equipos de desarrollo o del equipo del
proyecto; esta situacion podria ser que desarrolladores prueben los productos de sus compafieros.

Equipo o grupo de prueba independiente dentro de la organizacion, que informa a la direccién del
proyecto o a la direccion ejecutiva.

Probadores independientes de la organizacién de negocio o de la comunidad de usuarios, o con
especializaciones en tipos especificos de prueba tales como usabilidad, seguridad, rendimiento,
cumplimiento/normativo o portabilidad.

Probadores independientes externos a la organizacion, ya sea que trabajen en sus instalaciones
(internalizacion®®) o fuera de ellas (externalizacion®®).
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Para la mayoria de los tipos de proyectos, generalmente es mejor que tengan diferentes niveles de prueba,
con algunos de estos niveles tratados por probadores independientes. Los desarrolladores deben
participar en la prueba, especialmente en los niveles inferiores, de manera que puedan ejercer control
sobre la calidad de su propio trabajo.

La forma en que se implementa la independencia de la prueba varia dependiendo del modelo de ciclo de
vida de desarrollo de software. Por ejemplo, en el desarrollo Agil, los probadores pueden formar parte de
un equipo de desarrollo. En algunas organizaciones que utilizan métodos Agiles, estos probadores también
pueden ser considerados parte de un equipo de prueba independiente mas grande. Ademas, en dichas
organizaciones, los propietarios de producto pueden realizar la prueba de aceptacion para validar las
historias de usuario al final de cada iteracion.

Los beneficios potenciales de la independencia de la prueba incluyen:

e Es probable que los probadores independientes reconozcan diferentes tipos de fallos en
comparacion con los desarrolladores debido a sus diferentes contextos, perspectivas técnicas y
sesgos.

e Un probador independiente puede verificar, cuestionar o refutar las suposiciones hechas por los
implicados durante la especificacion e implementacion del sistema.

Las posibles desventajas de la independencia de la prueba incluyen:

e Aislamiento con respecto al equipo de desarrollo, Io que conduce a una falta de colaboracion,
retrasos en la retroalimentacion al equipo de desarrollo o una relacion de confrontacién con el
equipo de desarrollo.

e Los desarrolladores pueden perder el sentido de la responsabilidad con respecto a la calidad.

e Los probadores independientes pueden ser vistos como un cuello de botella o ser culpados por
los retrasos en el lanzamiento o liberacion.

e Los probadores independientes pueden carecer de informacion importante (por ejemplo, sobre el
objeto de prueba).

Muchas organizaciones son capaces de lograr con éxito los beneficios de la independencia de la prueba,
evitando al mismo tiempo los inconvenientes.

5.1.2 Tareas de un Jefe de Prueba y un Probador

En este programa de estudio, se cubren dos roles de prueba, los jefes de prueba y los probadores. Las
actividades y tareas desarrolladas por estos dos roles dependen del contexto del proyecto y del producto,
de las competencias de las personas en los roles y de la organizacion.

El jefe de la prueba asume la responsabilidad general del proceso de la prueba y el éxito en el liderazgo
de las actividades de la prueba. El rol de gestion de la prueba puede ser desempefiado por un jefe de
prueba profesional, o por un jefe de proyecto, un jefe de desarrollo o un responsable de aseguramiento de
la calidad. En proyectos u organizaciones mas grandes, varios equipos de prueba pueden informar a un
jefe de prueba, a un entrenador de prueba o a un coordinador de pruebas, cada equipo esta encabezado
por un lider de prueba o un probador lider.
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Las tareas habituales del jefe de prueba pueden incluir:

Desarrollar o revisar una politica de prueba y una estrategia de prueba para la organizacion.

Planificar las actividades de la prueba considerando el contexto y entendiendo los objetivos y
riesgos de la prueba. Esto puede incluir la seleccion de enfoques de prueba, la estimacién de los
tiempos, esfuerzos y costes de la prueba, la adquisicion de recursos, la definicién de niveles y
ciclos de prueba y la planificacion de la gestion de defectos.

Redactar y actualizar el/los plan(es) de prueba.
Coordinar el/los plan(es) de prueba con los jefes de proyecto, los propietarios de producto y otros.

Compartir las perspectivas con respecto a las pruebas con otras actividades del proyecto, como
la planificacion de la integracion.

Iniciar el analisis, disefio, implementacion y ejecucién de pruebas, monitorizar el avance y los
resultados de la prueba y comprobar el estado de los criterios de salida (o definicién de hecho).

Preparar y entregar informes de avance de la prueba e informes de resumen de prueba basados
en la informacion recopilada.

Adaptar la planificacion en funcién de los resultados y avance de la prueba (a veces documentados
en informes de avance de la prueba y/o en informes de resumen de prueba para otras pruebas ya
realizadas en el proyecto) y tomar las medidas necesarias para el control de la prueba.

Apoyar la implantacién del sistema de gestion de defectos y una gestion de la configuracion
adecuada para los productos de prueba.

Introducir métricas adecuadas para medir el avance de la prueba y evaluar la calidad de la prueba
y del producto.

Apoyar la seleccion e implementacion de herramientas para dar soporte al proceso de prueba,
incluyendo la recomendacion del presupuesto para la seleccion de herramientas (y posiblemente
la compra y/o el soporte), la asignacion de tiempo y esfuerzo para los proyectos piloto, y la
provisiéon de un soporte continuo en el uso de la herramienta o herramientas.

Decidir sobre la implementacién de los entornos de prueba (uno o mas de uno).

Promover y defender a los probadores, al equipo de prueba y a la profesion de prueba dentro de
la organizacion.

Desarrollar las competencias y las carreras profesionales de los probadores (por ejemplo,
mediante planes de formacion, evaluaciones del desempefio, entrenamiento®’, etc.).

La forma en que se lleva a cabo el rol de jefe de la prueba varia en funciéon del ciclo de vida de desarrollo
de software. Por ejemplo, en el desarrollo Agil, algunas de las tareas mencionadas anteriormente son
tratadas por el equipo Agil, especialmente aquellas tareas relacionadas con la prueba diaria realizadas
dentro del equipo, a menudo por un probador que trabaja dentro del equipo. Algunas de las tareas que
abarcan multiples equipos o toda la organizacién, o que tienen que ver con la gestion de personal, pueden
ser realizadas por jefes de prueba externos al equipo de desarrollo, a los que a veces se les llama
orientadores de prueba. Para obtener mas informacién sobre la gestidon del proceso de prueba, consultar
Black 2009.
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Las tareas habituales del probador pueden incluir:
e Revisar y contribuir a los planes de prueba.

e Analizar, revisar y evaluar los requisitos, historias de usuario y criterios de aceptacion,
especificaciones y modelos en lo que respecta a la capacidad de ser probado (es decir, la base
de prueba).

e Identificar y documentar las condiciones de prueba, y capturar la trazabilidad entre los casos de
prueba, las condiciones de prueba y la base de prueba.

e Disefiar, preparar y verificar los entornos de prueba, a menudo en coordinacién con las areas de
administracion de sistemas y gestion de redes.

o Disefiar e implementar casos de prueba y procedimientos de prueba.
e Preparar y obtener datos de prueba.
e Crear el calendario de ejecucion de prueba detallado.

o Ejecutar pruebas, evaluar los resultados y documentar las desviaciones de los resultados
esperados.

e Utilizar herramientas apropiadas para facilitar el proceso de prueba.

e Automatizar las pruebas segun sea necesario (puede contar con el apoyo de un desarrollador o
de un experto en automatizacion de pruebas).

e Evaluar caracteristicas no funcionales tales como eficiencia de desempenio, fiabilidad, usabilidad,
seguridad, compatibilidad y portabilidad.

e Revisar pruebas desarrolladas por otros.

Las personas que trabajan en analisis de prueba, disefio de prueba, tipos especificos de prueba o
automatizacion de la prueba pueden ser especialistas en estos roles. Dependiendo de los riesgos
asociados al producto y al proyecto, y del modelo de ciclo de vida de desarrollo de software seleccionado,
diferentes personas pueden asumir el rol de probador en diferentes niveles de prueba. Por ejemplo, en el
nivel de prueba de componente y en el nivel de prueba de integracién de componentes, el papel de un
probador lo desempefian, a menudo, los desarrolladores. En el nivel de prueba de aceptacion, el papel de
un probador suele ser desempefiado por analistas de negocio, expertos en la materia y usuarios. En el
nivel de prueba de sistema y en el nivel de prueba de integracién de sistemas, el papel de un probador
suele ser desempefado por un equipo de prueba independiente. En el nivel de prueba de aceptacion
operativa, el papel de un probador suele ser desempefiado por el personal de operaciones y/o
administracion de sistemas.

5.2 Planificacion y Estimacion de la Prueba

5.2.1 Propésito y Contenido de un Plan de Prueba

Un plan de prueba describe las actividades de prueba para proyectos de desarrollo y mantenimiento. La
planificacion depende de la politica y la estrategia de prueba de la organizacion, los ciclos de vida de
desarrollo y los métodos utilizados (véase la seccion 2.1), el alcance de la prueba, los objetivos, los riesgos,
las restricciones, la criticidad, la capacidad de ser probado, y la disponibilidad de los recursos.

A medida que el proyecto y la planificacion de la prueba evolucionan, se dispone de mas informacion y se
pueden incluir mas detalles en el plan de prueba. La planificacién de la prueba es una actividad que se
realiza de forma continua a lo largo de todo el ciclo de vida del producto. (Se debe tener en cuenta que el
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ciclo de vida del producto puede extenderse mas alla del alcance del proyecto para incluir la fase de
mantenimiento.). La retroalimentacion de las actividades de prueba se debe utilizar para detectar cambios
en los riesgos, de tal forma que la planificacion pueda ser ajustada. La planificacion puede documentarse
en un plan maestro de prueba y en planes de prueba separados para los niveles de prueba, como las
prueba de sistema y la prueba de aceptacion, o para tipos de prueba separados, como la prueba de
usabilidad y la prueba de rendimiento. Las actividades de planificacion de la prueba pueden incluir las
siguientes y algunas de ellas se pueden documentar en un plan de prueba:

o Determinar el alcance, los objetivos y los riesgos de la prueba.
o Definir el enfoque general de la prueba.
e Integrar y coordinar las actividades de prueba en las actividades del ciclo de vida del software.

e Tomar decisiones sobre lo que se va a probar, las personas y otros recursos necesarios para
realizar las diversas actividades de prueba, y cdmo se llevaran a cabo las actividades de prueba.

o Establecer un calendario para las actividades de analisis, disefio, implementacion, ejecucion y
evaluacion de la prueba, ya sea en fechas particulares (por ejemplo, en desarrollo secuencial) o
en el contexto de cada iteracion (por ejemplo, en desarrollo iterativo).

e Seleccion de métricas para monitorizar y controlar la prueba.
e Elaborar un presupuesto para las actividades de prueba.

e Determinar el nivel de detalle y la estructura de la documentacion de la prueba (por ejemplo,
proporcionando plantillas o documentos de ejemplo).

El contenido de los planes de prueba varia, y puede extenderse mas alla de los temas previamente
identificados. Se pueden encontrar ejemplos de planes de prueba en el estandar ISO (ISO/IEC/IEEE
29119-3).

5.2.2 Estrategia y Enfoque de la Prueba

Una estrategia de prueba proporciona una descripcion genérica del proceso de prueba, normalmente a
nivel de producto u organizacion. Entre los tipos comunes de estrategias de prueba se incluyen:

e Analitica: Este tipo de estrategia de prueba se basa en el analisis de algun factor (por ejemplo,
requisitos o riesgos). Las pruebas basadas en el riesgo son un ejemplo de un enfoque analitico,
en el que las pruebas se disefan y priorizan en funcion del nivel de riesgo.

o Basada en Modelos: En este tipo de estrategia de prueba, las pruebas se disefian basandose en
algun modelo de algun aspecto requerido del producto, como una funcién, un proceso de negocio,
una estructura interna o una caracteristica no funcional (por ejemplo, la fiabilidad). Entre los
ejemplos de estos modelos se incluyen los modelos de procesos de negocio, modelos de estado
y modelos de crecimiento de la fiabilidad.

e Metddica: Este tipo de estrategia de prueba se basa en el uso sistematico de un conjunto
predefinido de pruebas o condiciones de prueba, como una taxonomia de los tipos de fallos
comunes o probables, una lista de caracteristicas de calidad importantes o estandares de
apariencia corporativa® para aplicaciones moviles o paginas web.
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e Conforme a Proceso (0 conforme a estandar): Este tipo de estrategia de prueba implica el
analisis, disefio e implementaciéon de pruebas basadas en reglas y estandares externos, tales
como aquellos especificados por estandares especificos de la industria, por documentacion de
procesos, por la identificacion y uso rigurosos de la base de prueba, o por cualquier proceso o
estandar impuesto a o por la organizacion.

o Dirigida (o consultiva): Este tipo de estrategia de prueba se basa principalmente en el
asesoramiento, la orientacion o las instrucciones de implicados, expertos en el dominio del negocio
o expertos en tecnologia, que pueden estar fuera del equipo de prueba o fuera de la propia
organizacion.

o Adversa a la Regresion: Este tipo de estrategia de prueba esta motivada por el deseo de evitar
la regresion de las capacidades existentes. Esta estrategia de prueba incluye la reutilizacién de
productos de prueba existentes (especialmente casos de prueba y datos de prueba), la
automatizacion extensiva de las pruebas de regresion y los juegos de prueba estandar.

¢ Reactiva: En este tipo de estrategia de prueba, la prueba es reactiva al componente o sistema
que se esta probando, y a los eventos que ocurren durante la ejecucion de la prueba, en lugar de
ser planificada con antelacién (como lo son las estrategias anteriores). Las pruebas se disefian e
implementan, y pueden ser ejecutadas inmediatamente en respuesta al conocimiento obtenido a
partir de los resultados de prueba anteriores. La prueba exploratoria es una técnica comun que se
utiliza en estrategias reactivas.

A menudo, se crea una estrategia de prueba adecuada combinando varios de estos tipos de estrategias
de prueba. Por ejemplo, las pruebas basadas en el riesgo (una estrategia analitica) pueden combinarse
con pruebas exploratorias (una estrategia reactiva); se complementan entre si y pueden lograr pruebas
mas eficaces cuando se utilizan de forma conjunta.

Mientras que la estrategia de prueba proporciona una descripcion genérica del proceso de prueba, el
enfoque de prueba adapta la estrategia de prueba a un proyecto o lanzamiento particular. El enfoque de
prueba es el punto de partida para seleccionar las técnicas de prueba, niveles de prueba, tipos de prueba,
para definir los criterios de entrada y salida (o definicion de preparado®® y definicion de hecho,
respectivamente). La adaptacion de la estrategia se basa en decisiones tomadas en relaciéon con la
complejidad y los objetivos del proyecto, el tipo de producto que se esta desarrollando y el analisis del
riesgo de producto. El enfoque seleccionado depende del contexto y puede considerar factores tales como
los riesgos, la seguridad fisica, los recursos y competencias disponibles, la tecnologia, la naturaleza del
sistema (por ejemplo, construccion a medida frente a Productos Comerciales de Distribucion Masiva o
COTS por sus siglas en inglés), los objetivos de la prueba y la normativa.

5.2.3 Criterios de Entrada y Criterios de Salida (Definicion de Preparado y
Definicion de Hecho)

Para ejercer un control efectivo sobre la calidad del software, y de la prueba, es aconsejable contar con
criterios que definan cuando debe comenzar una actividad de prueba dada y cuando la actividad esta
completa. Los criterios de entrada (llamados, habitualmente, definicién de preparado en desarrollo Agil)
definen las precondiciones para emprender una actividad de prueba especifica. Si no se cumplen los
criterios de entrada, es probable que la actividad resulte mas dificil, mas lenta, mas costosa y mas
arriesgada. Los criterios de salida (mas habitualmente llamados definicién de hecho en el desarrollo Agil)
definen qué condiciones deben ser alcanzadas para poder afirmar que un nivel de prueba o un conjunto
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de pruebas han sido completados. Se deberian definir criterios de entrada y salida para cada nivel de
prueba y tipo de prueba, y diferiran en funcion de los objetivos de la prueba.

Entre los criterios de entrada habituales se encuentran:

o Disponibilidad de requisitos, historias de usuarios y/o modelos (por ejemplo, cuando se sigue una
estrategia de prueba basada en modelos) con capacidad de ser probados.

o Disponibilidad de elementos de prueba que han cumplido los criterios de salida para cualquiera de
los niveles de prueba anteriores.

¢ Disponibilidad del entorno de prueba.

o Disponibilidad de las herramientas de prueba necesarias.

e Disponibilidad de datos de prueba y otros recursos necesarios.
Entre los criterios de salida habituales se encuentran:

e Las pruebas planificadas han sido ejecutadas.

e Se ha logrado un nivel de cobertura definido (por ejemplo, de requisitos, historias de usuario,
criterios de aceptacion, riesgos, c6digo).

e El nimero de defectos no resueltos se encuentra dentro de un limite acordado.
e El numero estimado de defectos restantes es suficientemente bajo.

e Los niveles de fiabilidad, eficiencia de desempefio, usabilidad, seguridad y otras caracteristicas de
calidad relevantes son suficientes.

Incluso sin que se cumplan los criterios de salida, también es comun que las actividades de prueba se
reduzcan debido al presupuesto que se haya consumido, al tiempo previsto que se haya consumido, y/o a
la presion para sacar el producto al mercado. Puede ser aceptable poner fin a las pruebas en tales
circunstancias, si los implicados del proyecto y los propietarios del negocio han revisado y aceptado el
riesgo de ponerlo en marcha sin mas pruebas.

5.2.4 Calendario de Ejecucion de Prueba

Una vez que los diversos casos de prueba y procedimientos de prueba han sido desarrollados (con algunos
procedimientos de prueba potencialmente automatizados) y agrupados en juegos de prueba, los juegos
de prueba pueden organizarse en un calendario de ejecucion de prueba que define el orden en el que
deben ejecutarse. El calendario de ejecuciéon de la prueba debe tener en cuenta factores tales como la
priorizacion, las dependencias, las pruebas de confirmacion, las pruebas de regresion y la secuencia mas
eficaz para ejecutar las pruebas.

En condiciones ideales, los casos de prueba se ordenarian en funcion de sus niveles de prioridad,
generalmente ejecutando primero los casos de prueba con mayor prioridad. Sin embargo, esta practica
puede no funcionar si los casos de prueba tienen dependencias o si las caracteristicas que se estan
probando tienen dependencias. Si un caso de prueba con una prioridad mas alta depende de un caso de
prueba con una prioridad mas baja, se debe ejecutar primero el caso de prueba con una prioridad mas
baja. Del mismo modo, si hay dependencias entre los casos de prueba, deben ordenarse adecuadamente,
independientemente de sus prioridades relativas. Las pruebas de confirmacion y regresion también deben
estar priorizadas, basandose en la importancia de la retroalimentacion rapida sobre los cambios, pero en
este caso también puede haber dependencias.
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En algunos casos, son posibles varias secuencias de pruebas, con diferentes niveles de eficiencia
asociados a esas secuencias. En tales casos, debe haber compromisos entre la eficiencia de la ejecucion
de la prueba y el cumplimiento de las prioridades.

5.2.5 Factores que Influyen en el Esfuerzo de Prueba

La estimacion del esfuerzo de prueba implica predecir la cantidad de trabajo relacionado con la prueba
que se necesitara para cumplir los objetivos de la prueba para un proyecto, un lanzamiento o una iteracién
en particular. Los factores que influyen en el esfuerzo de la prueba pueden incluir caracteristicas del
producto, caracteristicas del proceso de desarrollo, caracteristicas de las personas y los resultados de la
prueba, como se muestra a continuacion.

Caracteristicas del Producto
e Los riesgos asociados al producto.
o Lacalidad de la base de prueba.
e Eltamano del producto.
e La complejidad del dominio del producto.
e Los requisitos para las caracteristicas de calidad (por ejemplo, seguridad, fiabilidad).
e El nivel de detalle necesario para la documentacién de la prueba.
¢ Requisitos para el cumplimiento de normas legales y reglamentarias.
Caracteristicas del Proceso de Desarrollo
e La estabilidad y madurez de la organizacion.
e El modelo de desarrollo en uso.
e El enfoque de prueba.
e Las herramientas utilizadas.
e El proceso de prueba.
e Presion con respecto al tiempo.
Caracteristicas de las Personas

e Las competencias y la experiencia de las personas involucradas, especialmente con proyectos y
productos similares (por ejemplo, conocimiento del dominio).

e Cohesion y liderazgo del equipo.
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Resultados de la Prueba
e Elnumeroy la severidad de los defectos detectados.

e La cantidad de reconstruccion® necesaria.

5.2.6 Técnicas de Estimacion de la Prueba

Hay una serie de técnicas de estimacioén utilizadas para determinar el esfuerzo necesario para realizar la
prueba de forma adecuada. Dos de las técnicas mas utilizadas son:

e La técnica basada en métricas: estimacion del esfuerzo de prueba basada en métricas de
proyectos similares anteriores o en valores tipicos.

e La técnica basada en expertos: estimar el esfuerzo de la prueba basandose en la experiencia de
los propietarios de las tareas de prueba o por expertos.

Por ejemplo, en el desarrollo Agil, los graficos de trabajo pendiente son ejemplos del enfoque basado en
métricas dado que el esfuerzo que es capturado e informado, luego utilizado para alimentar la velocidad
del equipo a fin de determinar la cantidad de trabajo que el equipo puede hacer en la siguiente iteracion;
mientras que el poquer de planificacion es un ejemplo de la aproximacién basada en expertos, dado que
los miembros del equipo estiman el esfuerzo para entregar una prestacién en base a su experiencia
(Programa de Estudio de Probador Certificado del ISTQB - Nivel Basico - Extension Agil - 2014).

En los proyectos secuenciales, los modelos de eliminacién de defectos son ejemplos del enfoque basado
en métricas, en el que se capturan y comunican los volimenes de defectos y el tiempo necesario para
eliminarlos, lo que proporciona una base para estimar futuros proyectos de naturaleza similar; mientras
que la técnica de estimacion Delphi de Banda Ancha es un ejemplo de la técnica de estimacién basada en
expertos en la que los grupos de expertos realizan estimaciones basadas en su experiencia (Programa de
Estudio de Probador Certificado del ISTQB - Nivel Avanzado - Jefe de Prueba - 2012).

5.3 Monitorizacion y Control de la Prueba

El propésito de la monitorizaciéon de la prueba es reunir informacién y proporcionar retroalimentacion y
visibilidad sobre las actividades de prueba. La informacion que se debe monitorizar puede recopilarse de
forma manual o automatica y se debe utilizar para evaluar el avance de la prueba y para medir si se
cumplen los criterios de salida de la prueba, o las tareas de prueba asociadas con la definicién de hecho
de un proyecto Agil, como por ejemplo, el cumplimiento de los objetivos en cuanto a la cobertura de los
riesgos de producto, de los requisitos, o de los criterios de aceptacion.

El control de la prueba describe cualquier accién de orientacion®! o correctiva tomada como resultado de
la informacion y las métricas recopiladas y (posiblemente) informadas. Las acciones pueden cubrir
cualquier actividad de prueba y pueden afectar a cualquier otra actividad del ciclo de vida del software.

Entre los ejemplos de acciones de control de la prueba se incluyen:

e Volver a priorizar las pruebas cuando se produce un riesgo identificado (por ejemplo, cuando el
software se entrega tarde).

e Cambiar el calendario de prueba debido a la disponibilidad o no disponibilidad de un entorno de
prueba u otros recursos.
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5.3.1

Revaluar®? si un elemento de prueba cumple un criterio de entrada o salida debido a un trabajo de
reconstruccion.

Métricas Utilizadas en la Prueba

Las métricas se pueden recopilar durante y al final de las actividades de prueba con el fin de evaluar:

Avance con respecto al calendario y presupuesto previstos.
Calidad actual del objeto de prueba.
Adecuacion del enfoque de prueba.

Eficacia de las actividades de prueba con respecto a los objetivos.

Entre las métricas de prueba comunes se encuentran:

5.3.2

Porcentaje de trabajo planificado realizado en la preparacion de los casos de prueba (o porcentaje
de casos de prueba planificados implementados).

Porcentaje de trabajo planificado realizado en la preparacién del entorno de prueba.

Ejecucion de casos de prueba (por ejemplo, numero de casos de prueba ejecutados/no
ejecutados, casos de prueba pasados/fallados, y/o condiciones de prueba pasadas/falladas).

Informacién sobre defectos (por ejemplo, densidad de defectos, defectos encontrados vy
corregidos, tasa de fallos y resultados de la prueba de confirmacion).

Cobertura de prueba con respecto a requisitos, historias de usuarios, criterios de aceptacion,
riesgos o cadigo.

La finalizacion de una tarea, la asignacion y uso de recursos y el esfuerzo.
El coste de la prueba, incluyendo el coste comparado con el beneficio de encontrar el préximo
defecto o el coste comparado con el beneficio de realizar la siguiente prueba.

Objetivos, Contenidos y Audiencias de los Informes de Prueba

El propésito del informe de prueba es resumir y comunicar la informacion de la actividad de prueba, tanto
durante como al final de una actividad de prueba (por ejemplo, un nivel de prueba). El informe de prueba
elaborado durante una actividad de prueba puede denominarse informe de avance de la prueba, mientras
que un informe de prueba preparado al final de una actividad de prueba puede denominarse informe
resumen de la prueba.

Durante la monitorizacién y el control de la prueba, el jefe de la prueba emite periddicamente informes de
avance de la prueba para los implicados. Ademas del contenido comun de los informes de avance de la
prueba y de los informes de resumen de la prueba, los informes de avance de la prueba tipicos también
pueden incluir:

El estado de las actividades de prueba y el avance con respecto al plan de prueba.
Factores que impiden el avance.
Pruebas previstas para el proximo periodo objeto de informe.

La calidad del objeto de prueba.
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Cuando se alcanzan los criterios de salida, el jefe de la prueba emite el informe de resumen de la prueba.
Este informe proporciona un resumen de la prueba realizada, basado en el ultimo informe de avance de la
prueba y cualquier otra informacion relevante.

Los informes de avance de la prueba y los informes de resumen de la prueba tipicos pueden incluir:
e Resumen de la prueba realizada.
¢ Informacién sobre lo ocurrido durante un periodo de prueba.

e Desviaciones con respecto al plan, incluidas las desviaciones en el calendario, la duracion o el
esfuerzo de las actividades de prueba.

o Estado de la prueba y calidad del producto con respecto a los criterios de salida o definicion de
hecho.

e Factores que han bloqueado o contindian bloqueando el avance.

e Meétricas de defectos, casos de prueba, cobertura de la prueba, avance de la actividad y consumo
de recursos. (por ejemplo, como se describe en el punto 5.3.1)

e Riesgos residuales (véase el apartado 5.5).
e Productos de trabajo de la prueba reutilizables desarrollados.

El contenido de un informe de prueba variara dependiendo del proyecto, los requisitos de la organizacion
y el ciclo de vida de desarrollo de software. Por ejemplo, un proyecto complejo con muchos implicados o
un proyecto regulado pueden requerir informes mas detallados y rigurosos que una actualizaciéon de
software rapida. Como otro ejemplo, en el desarrollo Agil, el informe de avance de la prueba puede estar
incorporado en los tableros de tareas®?, resimenes de defectos y graficos de trabajo pendiente, los cuales
pueden ser discutidos durante una reunion de pie®* diaria (ver Programa de Estudio de Probador
Certificado del ISTQB - Nivel Basico - Extension Agil - 2014).

Ademas de adaptar los informes de prueba en funcién del contexto del proyecto, los informes de prueba
deben adaptarse a la audiencia del informe. El tipo y la cantidad de informacioén que se debe incluir para
una audiencia técnica o un equipo de prueba pueden ser diferentes de las que se incluiria en un informe
de resumen ejecutivo. En el primer caso, la informacidén detallada sobre los tipos de defectos y las
tendencias pueden ser importantes. En este ultimo caso, un informe de alto nivel (por ejemplo, un resumen
de la situacion de los defectos por prioridad, presupuesto, calendario y condiciones de prueba
pasadas/falladas/no probadas) puede ser mas adecuado.

El estandar ISO (ISO/IEC/IEEE 29119-3) se refiere a dos tipos de informes de prueba, informes de avance
de la prueba e informes de finalizacién de la prueba (llamados informes de resumen de la prueba en este
programa de estudio), y contiene estructuras y ejemplos para cada tipo.
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5.4 Gestion de la Configuracién

El objetivo de la gestion de configuracién es establecer y mantener la integridad del componente o sistema,
los productos de prueba y sus relaciones entre si a lo largo del ciclo de vida del proyecto y del producto.

Para dar un soporte adecuado a la prueba, la gestiéon de la configuracion puede implicar asegurar lo
siguiente:

e Todos los elementos de prueba se identifican de forma Unica, se controlan las versiones, se hace
un seguimiento de los cambios y se relacionan entre si.

e Todos los elementos correspondientes a productos de prueba se identifican de forma Unica, se
controlan las versiones, se hace un seguimiento de los cambios, se relacionan entre si y se
relacionan con las versiones de los elementos de prueba, de modo que se pueda mantener la
trazabilidad durante todo el proceso de prueba.

e Todos los documentos y elementos software identificados estan referenciados de forma
inequivoca® en la documentacion de la prueba.

Durante la planificacién de la prueba, se deben identificar e implementar los procedimientos e
infraestructura ("herramientas") de gestién de la configuracion.

5.5 Riesgos y Prueba

5.5.1 Definicion de Riesgo

El riesgo implica la posibilidad de que ocurra un evento en el futuro que tenga consecuencias negativas.
El nivel de riesgo esta determinado por la probabilidad del evento y el impacto (el dafio®®) de ese evento.
5.5.2 Riesgos de Producto y Riesgos de Proyecto

El riesgo de producto implica la posibilidad de que un producto de trabajo (por ejemplo, una especificacion,
componente, sistema o prueba) pueda no satisfacer las necesidades legitimas de sus usuarios y/o
implicados. Cuando los riesgos de producto estan asociados a caracteristicas de calidad especificas de
un producto (por ejemplo, adecuacion funcional, fiabilidad, eficiencia de desempefio, usabilidad, seguridad,
compatibilidad, mantenibilidad y portabilidad), los riesgos de producto también se denominan riesgos de
la calidad. Entre los ejemplos de riesgos de producto se encuentran:

e El software podria no realizar las funciones previstas de acuerdo con la especificacion.

o El software puede no realizar las funciones previstas de acuerdo con las necesidades de los
usuarios, clientes y/o implicados.

e Una arquitectura de sistema puede no soportar de forma adecuada algunos requisitos no
funcionales.

e Un computo especifico puede realizarse de forma incorrecta en algunas circunstancias.

e Una estructura de control de un bucle puede estar codificada de forma incorrecta.
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e Los tiempos de respuesta pueden ser inadecuados para un sistema de procesamiento de
transacciones de alto rendimiento.

e La retroalimentacion de la experiencia de usuario (UX®” por sus siglas en inglés) podria no cumplir
con las expectativas respecto del producto.

El riesgo de proyecto implica situaciones que, en caso de que ocurrieran, podrian tener un efecto negativo
en la capacidad de un proyecto para lograr sus objetivos. Entre los ejemplos de riesgos del proyecto se
incluyen:

e Cuestiones Asociadas al Proyecto:

0 Se pueden producir retrasos en la entrega, la finalizacion de tareas, el cumplimiento de
los criterios de salida o la definicion de hecho.

0 Las estimaciones inexactas, la reasignacion de fondos a proyectos de mayor prioridad o
el recorte general de gastos en toda la organizaciéon pueden dar lugar a una financiacion
inadecuada.

o0 Los cambios tardios pueden resultar en cambios sustanciales de reelaboracion®8.
e Cuestiones Asociadas a la Organizacion:
o Las competencias, la formacion y el personal pueden no ser suficientes.
0 Las cuestiones relacionadas con el personal pueden causar conflictos y problemas.

0 Los usuarios, el personal de la empresa o los expertos en la materia pueden no estar
disponibles debido a prioridades de negocio en conflicto.

e Cuestiones de Caracter Politico:

0 Los probadores pueden no comunicar adecuadamente sus necesidades y/o los resultados
de la prueba.

0 Los desarrolladores y/o probadores pueden no realizar un seguimiento de la informacion
obtenida en la prueba y las revisiones (por ejemplo, no mejorar las practicas de desarrollo
y prueba).

o0 Puede haber una actitud y expectativas inadecuadas con respecto a la prueba (por
ejemplo, no apreciar el valor de encontrar defectos durante la prueba).

e Cuestiones de Caracter Técnico:
o Es posible que los requisitos no estén suficientemente bien definidos.
Es posible que no se cumplan los requisitos, dadas las restricciones existentes.

Es posible que el entorno de prueba no esté listo a tiempo.

O O O

La conversién de datos, la planificacién de la migracion y el soporte de herramientas se
pueden retrasar.

o0 Las debilidades en el proceso de desarrollo pueden afectar la consistencia o la calidad de
los productos de trabajo del proyecto, como el disefio, el cddigo, la configuracion, los datos
de prueba y los casos de prueba.
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0 Una mala gestion de los defectos y problemas similares pueden dar lugar a defectos
acumulados y otra deuda técnica®.

e Cuestiones Relacionados con los Proveedores:
0 Un tercero puede no entregar un producto o servicio necesario, o declararse en quiebra.
0 Las cuestiones contractuales pueden causar problemas al proyecto.

Los riesgos de proyecto pueden afectar tanto a las actividades de desarrollo como a las actividades de
prueba. En algunos casos, los jefes de proyecto son responsables de tratar todos los riesgos de proyecto,
pero no es inusual que los jefes de prueba sean responsables de los riesgos de proyecto relacionados con
la prueba.

5.5.3 La Prueba Basada en el Riesgo y la Calidad de Producto

El riesgo se utiliza para distribuir el esfuerzo necesario durante la prueba. Se utiliza para decidir dénde y
cuando empezar a realizar la prueba y para identificar las areas que necesitan mas atencién. La prueba
se utiliza para reducir la probabilidad de que ocurra un evento adverso o para reducir el impacto de un
evento adverso. La prueba se utiliza como una actividad de mitigacién del riesgo, para proporcionar
retroalimentacion sobre los riesgos identificados, asi como para proporcionar retroalimentacion sobre los
riesgos residuales (no resueltos).

Un enfoque de prueba basado en el riesgo proporciona oportunidades proactivas para reducir los niveles
de riesgo de producto. Implica el andlisis del riesgo de producto, que incluye la identificacion de los riesgos
de producto y la evaluacion de la probabilidad y el impacto de cada riesgo. La informacion resultante sobre
el riesgo de producto se utiliza para guiar la planificacion de la prueba, la especificacion, preparacion y
ejecucion de los casos de prueba, y la monitorizacion y el control de la prueba. El analisis temprano de los
riesgos de producto contribuye al éxito de un proyecto.

En un enfoque basado en el riesgo, se utilizan los resultados del analisis del riesgo de producto para:
e Determinar las técnicas de prueba que se van a utilizar.

e Determinar los niveles y tipos particulares de pruebas que se realizaran (por ejemplo, pruebas de
seguridad, pruebas de accesibilidad).

¢ Determinar el alcance de la prueba que se llevara a cabo.
e Priorizar la prueba en un intento de encontrar los defectos criticos tan pronto como sea posible.

e Determinar si se podrian realizar otras actividades ademas de las pruebas para reducir el riesgo
(por ejemplo, impartir formacién a disefiadores sin experiencia).

La prueba basada en el riesgo se basa en el conocimiento colectivo y la percepcion de los implicados en
el proyecto para llevar a cabo el analisis de riesgo de producto. Para asegurar que la probabilidad de que
un producto falle se reduzca al minimo, las actividades de gestidn de riesgos aportan un enfoque
disciplinado”®:

e Analizar (y reevaluar regularmente) lo que puede salir mal (riesgos).
e Determinar qué riesgos son los que es importante tratar.

e Implementar acciones para mitigar esos riesgos.
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e Elaborar planes de contingencia para hacer frente a los riesgos en caso de que se conviertan en
hechos reales.

Ademas, la prueba puede identificar nuevos riesgos, ayudar a determinar qué riesgos deben ser mitigados
y reducir la incertidumbre sobre los riesgos.

5.6 Gestion de Defectos

Dado que uno de los objetivos de la prueba es detectar defectos, los defectos encontrados durante la
prueba deben registrarse. La forma en que se registran los defectos puede variar, dependiendo del
contexto del componente o sistema que se esta probando, el nivel de prueba y el modelo de ciclo de vida
de desarrollo de software. Cualquier defecto identificado debe ser investigado y debe ser objeto de
seguimiento”! desde su descubrimiento y clasificacién hasta su resoluciéon (por ejemplo, la correccion de
los defectos y las pruebas de confirmacion de la solucion, el aplazamiento a una liberacion posterior, la
aceptacion como limitacion permanente del producto, etc.). Para gestionar todos los defectos hasta su
resolucion, la organizacion debe establecer un proceso de gestién de defectos que incluya un flujo de
trabajo y reglas de clasificacion. Este proceso debe ser acordado con todos aquellos que participan en la
gestion de defectos, incluyendo disefiadores, desarrolladores, probadores y propietarios de producto. En
algunas organizaciones, el registro y seguimiento de defectos puede ser muy informal.

Durante el proceso de gestion de defectos, algunos de los informes pueden llegar a describir falsos
positivos, no fallos reales debido a defectos. Por ejemplo, una prueba puede fallar cuando se interrumpe
una conexién de red o cuando se agota el tiempo de espera. Este comportamiento no resulta de un defecto
en el objeto de prueba, sino que es una anomalia que debe ser investigada. Los probadores deben tratar
de minimizar el numero de falsos positivos informados como defectos.

Los defectos pueden ser informados durante la codificacion, el analisis estatico, las revisiones, las pruebas
dinamicas o el uso de un producto software. Los defectos pueden ser informados por cuestiones en el
cédigo o en sistemas en funcionamiento, o en cualquier tipo de documentacion, incluyendo requisitos,
historias de usuario y criterios de aceptacion, documentos de desarrollo, documentos de prueba, manuales
de usuario o guias de instalacion. Para tener un proceso de gestidon de defectos eficaz y eficiente, las
organizaciones pueden definir estandares para los atributos, la clasificacién y el flujo de trabajo de los
defectos.

Los informes de defecto tipicos tienen los siguientes objetivos:

e Proporcionar a los desarrolladores y otras partes informacion sobre cualquier evento adverso que
haya ocurrido, para que puedan identificar efectos especificos, aislar el problema con una prueba
de reproduccién minima y corregir los defectos potenciales, segun sea necesario, o resolver el
problema de otra manera.

e Proporcionar a los jefes de prueba un medio para hacer un seguimiento de la calidad del producto
de trabajo y del impacto en la prueba (por ejemplo, si se notifican muchos defectos, los encargados
de la prueba habran dedicado mucho tiempo a informarlos en lugar de realizar pruebas, y sera
necesario realizar mas pruebas de confirmacion).

e Proporcionar ideas para la mejora de los procesos de desarrollo y prueba.
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Un informe de defecto archivado durante una prueba dinamica habitualmente incluye:

Un identificador.
Un titulo y un breve resumen del defecto que se esta informando.
Fecha del informe de defecto, organizacién emisora y autor.

Identificacion del elemento de prueba (elemento de configuracién que se esta probando) y del
entorno.

La(s) fase(s) del ciclo de vida de desarrollo en la(s) que se observo el defecto.

Una descripcion del defecto para permitir la reproduccion y resolucion, incluyendo registros,
capturas de pantalla de volcados de bases de datos o grabaciones (si se detectan durante la
ejecucion de la prueba).

Resultados esperados y reales.
Alcance o grado de impacto (severidad) del defecto con respecto a los intereses de los implicados.
Urgencia/prioridad de la correccion.

Estado del informe de defecto (por ejemplo, abierto, diferido, duplicado, a la espera de ser
corregido, a la espera de la prueba de confirmacion, reabierto, cerrado).

Conclusiones, recomendaciones y aprobaciones.

Cuestiones generales, tales como otras areas que pueden verse afectadas por un cambio
resultante del defecto.

Historial de cambios, como la secuencia de acciones tomadas por los miembros del equipo de
proyecto con respecto al defecto para aislarlo, repararlo y confirmar que ha sido corregido.

Referencias, incluyendo el caso de prueba que puso en evidencia el problema.

Algunos de estos detalles pueden incluirse y/o gestionarse automaticamente cuando se utilizan
herramientas de gestion de defectos, por ejemplo, la asignacién automatica de un identificador, la
asignacion y actualizacién del estado del informe de defecto durante el flujo de trabajo, etc. Los defectos
encontrados durante las pruebas estaticas, particularmente las revisiones, normalmente se documentaran
de una manera diferente, por ejemplo, en las notas de las reuniones de revision.

Un ejemplo del contenido de un informe de defecto puede encontrarse en la norma ISO (ISO/IEC/IEEE
29119-3) (que se refiere a los informes de defectos como informes de incidencias).
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6 Soporte de Herramientas para el Proceso de Prueba

Duracion: 40 minutos

Palabras Clave

prueba guiada por datos ("data-driven testing")

prueba guiada por palabra clave ("keyword-driven testing")
herramienta de prueba de rendimiento ("performance testing tool")
automatizacion de la prueba ("test automation")

herramienta de ejecucion de la prueba ("test execution tool")
herramienta de gestién de la prueba ("test management tool")

Objetivos de Aprendizaje para Herramientas de Prueba
6.1 Consideraciones sobre las Herramientas de Prueba

NB-6.1.1  (K2) Clasificar las herramientas de prueba de acuerdo con su finalidad y las actividades de
prueba a las que dan soporte.

NB-6.1.2 (K1) Identificar los beneficios y riesgos de la automatizacion de la prueba.

NB-6.1.3 (K1) Recordar consideraciones especiales para las herramientas de ejecucion de pruebas y
las herramientas gestién de pruebas.

6.2 Uso Eficaz de las Herramientas
NB-6.2.1 (K1) Identificar los principios basicos para seleccionar una herramienta.
NB-6.2.2 (K1) Recordar los objetivos de utilizar proyectos piloto para introducir herramientas.

NB-6.2.3 (K1) Identificar los factores de éxito para la evaluacién, implementacién, despliegue y soporte
continuo de las herramientas de prueba en una organizacion.

6.1 Consideraciones sobre las Herramientas de Prueba

Las herramientas de prueba se pueden utilizar para apoyar una o mas actividades de prueba. Entre estas
herramientas se encuentran:

o Herramientas que se utilizan directamente en la prueba, como herramientas de ejecucién de la
prueba y herramientas de preparacién de datos de prueba.

e Herramientas que ayudan a gestionar requisitos, casos de prueba, procedimientos de prueba,
guiones de prueba automatizados, resultados de prueba, datos de prueba y defectos, asi como a
informar y monitorizar la ejecucion de la prueba.

e Herramientas que se utilizan para la investigacion y la evaluacion.
e Cualquier herramienta que asista en la prueba (una hoja de calculo es también una herramienta
de prueba en este sentido).
6.1.1 Clasificacion de las Herramientas de Prueba

Las herramientas de prueba pueden tener uno o mas de los siguientes objetivos, dependiendo del
contexto:
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o Mejorar la eficiencia de las actividades de prueba mediante la automatizacion de tareas repetitivas
0 que requieren recursos significativos cuando se realizan manualmente (por ejemplo, ejecucion
de pruebas, prueba de regresion).

e Mejorar la eficiencia de las actividades de prueba apoyando las actividades de prueba manuales
a lo largo de todo el proceso de prueba (véase la seccion 1.4).

e Mejorar la calidad de las actividades de prueba al permitir pruebas mas consistentes y un mayor
nivel de reproducibilidad de los defectos.

e Automatizar actividades que no se pueden ejecutar manualmente (por ejemplo, pruebas de
rendimiento a gran escala).

e Aumentar la fiabilidad de las pruebas (por ejemplo, automatizando las comparaciones de grandes
cantidades de datos o simulando el comportamiento).

Las herramientas de prueba pueden clasificarse en funcién de varios criterios, como el objetivo, el precio,
el modelo de concesioén de licencias (por ejemplo, comercial o de cddigo abierto) y la tecnologia utilizada.
En este programa de estudio las herramientas de prueba se clasifican segun las actividades de prueba a
las que dan soporte.

Algunas herramientas claramente dan soporte a una sola o principalmente a una actividad; otras pueden
dar soporte a mas de una actividad, pero se clasifican segin la actividad con la que estdn mas
estrechamente asociadas. Las herramientas de un solo proveedor, especialmente aquellas que han sido
disefiadas para trabajar juntas, pueden ser suministradas como un paquete integrado.

Algunos tipos de herramientas de prueba pueden ser intrusivas, lo que significa que pueden afectar al
resultado real de la prueba. Por ejemplo, los tiempos de respuesta reales de una aplicacion pueden ser
diferentes debido a las instrucciones adicionales que son ejecutadas por una herramienta de pruebas de
rendimiento, o la cantidad de cobertura de cédigo alcanzada puede estar distorsionada debido al uso de
una herramienta de cobertura. La consecuencia de utilizar herramientas intrusivas se conoce como efecto
sonda’.

Algunas herramientas ofrecen soporte que normalmente es mas adecuado para los desarrolladores (por
ejemplo, herramientas que se utilizan durante la prueba de componentes e integracion). Estas
herramientas se identifican con "(D)" en las secciones siguientes.

Soporte de Herramientas para la Gestion de la Prueba y Productos de Prueba

Las herramientas de gestion se pueden utilizar en cualquier actividad de prueba a lo largo de todo el ciclo
de vida de desarrollo de software. Algunos ejemplos de herramientas que dan soporte a la gestién de la
prueba y productos de prueba incluyen:

e Herramientas de gestion de prueba y herramientas de gestion del ciclo de vida’® de las
aplicaciones (ALM por sus siglas en inglés).

e Herramientas de gestion de requisitos (por ejemplo, trazabilidad de los objetos de prueba).
e Herramientas de gestion de defectos.
e Herramientas de gestion de la configuracion.

e Herramientas de integracion continua (D).
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Soporte de Herramientas para la Prueba Estatica

Las herramientas para la prueba estatica estan asociadas a las actividades y beneficios descritos en el
capitulo 3. Algunos ejemplos de estas herramientas incluyen:

e Herramientas de apoyo a las revisiones.
e Herramientas de analisis estatico (D).
Soporte de Herramientas para el Disefio e Implementaciéon de Pruebas

Las herramientas de disefio de pruebas ayudan a crear productos de trabajo mantenibles en el disefio e
implementacion de pruebas, incluyendo casos de prueba, procedimientos de prueba y datos de prueba.
Algunos ejemplos de estas herramientas incluyen:

e Herramientas de disefio de pruebas.
o Herramientas de Prueba Basada en Modelos.
e Herramientas de preparacion de datos de prueba.

e Herramientas de desarrollo guiado por prueba de aceptacion” (ATDD por sus siglas en inglés) y
de desarrollo guiado por el comportamiento”® (BDD por sus siglas en inglés).

e Herramientas de desarrollo guiado por pruebas (DGP)’¢ (D).

En algunos casos, las herramientas que soportan el disefio y la implementacion de pruebas también
pueden soportar la ejecucion y el registro de pruebas, o proporcionar sus resultados directamente a otras
herramientas que soportan la ejecucion y el registro de pruebas.

Soporte de Herramientas para la Ejecucion y el Registro de Pruebas

Hay muchas herramientas para apoyar y mejorar las actividades de ejecucion y registro de pruebas.
Algunos ejemplos de estas herramientas incluyen:

o Herramientas de ejecucion de pruebas (por ejemplo, para ejecutar pruebas de regresion).
¢ Herramientas de cobertura (por ejemplo, cobertura de requisitos, cobertura de cédigo (D)).
e Arneses de prueba (D).
e Herramientas de marco de trabajo de pruebas unitarias (D).

Soporte de Herramientas para la Mediciéon del Rendimiento y el Analisis Dinamico

Las herramientas para la medicién del rendimiento y el analisis dindmico son esenciales para dar soporte
a las actividades de pruebas de rendimiento y de carga, ya que estas actividades no se pueden realizar
de forma eficaz de forma manual. Algunos ejemplos de estas herramientas incluyen:

e Herramientas para la prueba de rendimiento.
e Herramientas de monitorizacion.

e Herramientas de analisis dinamico (D).
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Soporte de Herramientas para Necesidades de Prueba Especializadas

Ademas de las herramientas que soportan el proceso general de prueba, hay muchas otras herramientas
que dan soporte a cuestiones mas especificas de la prueba. Ejemplos de esto incluyen herramientas que
se centran en:

e Evaluacion de la calidad de los datos.
e Conversion y migracion de datos.

e Prueba de usabilidad.

e Prueba de accesibilidad.

e Prueba de localizacion.

e Prueba de seguridad.

e Prueba de portabilidad (por ejemplo, la prueba del software en varias plataformas compatibles).

6.1.2 Beneficios y Riesgos de la Automatizacion de la Prueba

La simple adquisicién de una herramienta no garantiza el éxito. Cada nueva herramienta introducida en
una organizacion requerira un esfuerzo para lograr beneficios reales y duraderos. Existen beneficios y
oportunidades potenciales con el uso de herramientas en la prueba, pero también existen riesgos. Esto es
particularmente cierto en el caso de las herramientas de ejecucion de pruebas (lo que a menudo se
denomina automatizacion de la prueba).

Los beneficios potenciales del uso de herramientas para apoyar la ejecucién de la prueba incluyen:

e Reduccién del trabajo manual repetitivo (por ejemplo, la ejecucion de pruebas de regresion, las
tareas de configuracién y desmontaje del entorno, la reintroduccion de los mismos datos de prueba
y la comparacién con los estandares de codificacion), lo que ahorra tiempo.

e Mayor consistencia y repetibilidad (por ejemplo, los datos de las pruebas se crean de manera
coherente, las pruebas se ejecutan con una herramienta en el mismo orden y con la misma
frecuencia, y las pruebas se generan de forma consistente a partir de los requisitos).

e Una evaluacién mas objetiva (por ejemplo, mediciones estaticas, cobertura).

e Acceso mas facil a la informacién sobre las pruebas (por ejemplo, estadisticas y graficos sobre el
avance de la prueba, las tasas de defectos y el rendimiento).

Los riesgos potenciales de utilizar herramientas para dar soporte a la prueba incluyen:

e Las expectativas con respecto a la herramienta pueden ser poco realistas (incluyendo la
funcionalidad y la facilidad de uso).

e El tiempo, coste y esfuerzo para la introduccién inicial de una herramienta pueden haber sido
subestimados (incluyendo la capacitacion y la experiencia externa).

e EIl tiempo y el esfuerzo necesarios para lograr beneficios significativos y continuos de la
herramienta pueden haber sido subestimados (incluyendo la necesidad de cambios en el proceso
de prueba y la mejora continua en la forma en que se utiliza la herramienta).

o El esfuerzo requerido para mantener los activos de prueba generados por la herramienta puede
haber sido subestimado.

e Se puede confiar demasiado en la herramienta (vista como un reemplazo para el disefio o la
ejecucion de la prueba, o el uso de pruebas automatizadas donde la prueba manual seria mejor).
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e El control de versiones de los activos de prueba puede ser descuidado.

e Las relaciones y las cuestiones de interoperabilidad entre las herramientas criticas pueden
descuidarse, como las herramientas de gestion de requisitos, las herramientas de gestion de
configuracién, las herramientas de gestion de defectos y las herramientas de distintos
proveedores.

e El proveedor de herramientas puede cerrar el negocio, retirar la herramienta o venderla a otro
proveedor.

e EI proveedor puede proporcionar una respuesta deficiente para soporte, actualizaciones y
correcciones de defectos.

e Un proyecto de codigo abierto’” puede ser suspendido.
e Una nueva plataforma o tecnologia puede no estar soportada por la herramienta.

e Es posible que no haya una titularidad clara de la herramienta (por ejemplo, para tutorias,
actualizaciones, etc.).

6.1.3 Consideraciones Especiales con Respecto a las Herramientas de Ejecucién
y Gestion de Prueba

Para que la implementacion sea fluida y exitosa, hay una serie de cosas que se deben tener en cuenta al
seleccionar e integrar herramientas de ejecucion de pruebas y de gestidon de pruebas en una organizacion.

Herramientas de Ejecucion de Prueba

Las herramientas de ejecucién de prueba ejecutan objetos de prueba utilizando guiones de prueba
automatizados. Este tipo de herramienta a menudo requiere un esfuerzo significativo para lograr beneficios
significativos.

La captura de pruebas mediante el registro de las acciones de un probador manual parece atractiva, pero
este enfoque no se escala a un gran nimero de secuencias de guiones de prueba. Un guion capturado’®
es una representacion lineal con datos y acciones especificas como parte de cada guion. Este tipo de
guion puede ser inestable cuando ocurren eventos inesperados. La ultima generacién de estas
herramientas, que aprovecha la tecnologia de captura "inteligente" de imagenes, ha aumentado la utilidad
de esta clase de herramientas, aunque los guiones generados aun requieren un mantenimiento continuo
a medida que la interfaz de usuario del sistema evoluciona con el tiempo.

Un enfoque de prueba guiada por datos separa las entradas y los resultados esperados de la prueba,
generalmente en una hoja de calculo, y utiliza un guion de prueba mas genérico que puede leer los datos
de entrada y ejecutar el mismo guion de prueba con datos diferentes. Los probadores que no estan
familiarizados con el lenguaje de guion pueden crear nuevos datos de prueba para estos guiones
predefinidos.

En un enfoque de prueba guiada por palabra clave, un guion genérico procesa las palabras clave que
describen las acciones que se deben llevar a cabo (también llamadas palabras de accion), que luego llama
a los guiones de palabra clave para procesar los datos de prueba asociados. Los probadores (incluso si
no estan familiarizados con el lenguaje de guion) pueden definir pruebas utilizando las palabras clave y los
datos asociados, que pueden adaptarse a la aplicacion que se esta probando. Mas detalles y ejemplos de
enfoques de prueba guiada por datos y palabra clave se encuentran en el programa de estudio de Probador
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Certificado del ISTQB - Nivel Avanzado - Ingeniero de Automatizacion de Pruebas - 2016, Fewster 1999 y
Buwalda 2001.

Los enfoques anteriores requieren que alguien tenga experiencia en el lenguaje de guion (probadores,
desarrolladores o especialistas en automatizacion de pruebas). Independientemente de la técnica de guion
utilizada, los resultados esperados para cada prueba deben compararse con los resultados reales de la
prueba, ya sea dinamicamente (mientras se ejecuta la prueba) o almacenados para una comparacion
posterior (posterior a la ejecucion).

Las herramientas de Prueba Basada en Modelos (PBM) permiten capturar una especificacion funcional en
forma de modelo, como un diagrama de actividad. En general, esta tarea la realiza un disefiador de
sistemas. La herramienta de PBM interpreta el modelo para crear especificaciones de casos de prueba
que pueden ser guardadas en una herramienta de gestiéon de pruebas y/o ejecutadas por una herramienta
de ejecucioén de pruebas (ver el programa de estudio de Probador Certificado del ISTQB - Nivel Basico -
Extensién Prueba Basada en Modelos - 2015).

Herramientas de Gestion de Prueba

Las herramientas de gestion de prueba a menudo necesitan interactuar con otras herramientas u hojas de
calculo por varias razones, incluyendo:

e Producir informacién util en un formato que se ajuste a las necesidades de la organizacion.

e Mantener una trazabilidad consistente de los requisitos en una herramienta de gestiéon de
requisitos.

e Para enlazar con la informacién de la version del objeto de prueba en la herramienta de gestion
de la configuracion.

Esto es particularmente importante cuando se utiliza una herramienta integrada (por ejemplo, Gestién del
Ciclo de Vida de la Aplicacion’), que incluye un modulo de gestién de pruebas (y posiblemente un sistema
de gestion de defectos), asi como otros mddulos (por ejemplo, informacion sobre el calendario y el
presupuesto del proyecto) que son utilizados por diferentes grupos dentro de una organizacion.

6.2 Uso Eficaz de las Herramientas

6.2.1 Principios Basicos para la Seleccién de Herramientas

Entre las principales consideraciones a la hora de seleccionar una herramienta para una organizacion se
encuentran las siguientes:

e Evaluacion de la madurez de la organizacion, sus fortalezas y debilidades.
e |dentificar oportunidades para un proceso de prueba mejorado con el soporte de herramientas.

e Comprender las tecnologias utilizadas por el objeto u objetos de prueba, con el fin de seleccionar
una herramienta que sea compatible con dicha tecnologia.

e Las herramientas de compilacion e integracion continua ya en uso dentro de la organizacion, con
el fin de asegurar la compatibilidad e integracién de las herramientas.

e Evaluar la herramienta con respecto a requisitos claros y criterios objetivos.
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Tener en cuenta si la herramienta esta disponible durante un periodo de prueba gratuito (y durante
cuanto tiempo).

Evaluar al proveedor (incluyendo formacion, soporte y aspectos comerciales) o soporte para
herramientas no comerciales (por ejemplo, de codigo abierto).

Identificar los requisitos internos para el entrenamiento®® y asesoramiento®! en el uso de la
herramienta.

Evaluar las necesidades de formacion, teniendo en cuenta las competencias en materia de prueba
(y automatizacion de la prueba) de quienes trabajaran directamente con la(s) herramienta(s).

Considerar los pros y contras de varios modelos de licenciamiento (por ejemplo, comercial o de
cédigo abierto).

Estimar la relacion coste-beneficio a partir de un caso de negocio concreto (si fuera necesario).

Como paso final, se debe realizar la evaluacién de una prueba de concepto para establecer si la
herramienta funciona eficazmente con el software sujeto a prueba y dentro de la infraestructura actual o,
si fuera preciso, identificar los cambios necesarios en dicha infraestructura para utilizar la herramienta de
manera eficaz.

6.2.2

Proyectos Piloto para Introducir una Herramienta en una Organizacion

Después de completar la seleccion de la herramienta y una prueba de concepto positiva, la introduccion
de la herramienta seleccionada en una organizacién generalmente comienza con un proyecto piloto, que
tiene los siguientes objetivos:

6.2.3

Obtener un conocimiento profundo de la herramienta, entendiendo tanto sus fortalezas como sus
debilidades.

Evaluar como encaja la herramienta con los procesos y practicas existentes, y determinar qué se
necesita cambiar.

Decidir sobre las formas estandar de usar, administrar, almacenar y mantener la herramienta y los
activos de prueba (por ejemplo, decidir sobre convenciones de nombres para archivos y pruebas,
seleccionar estandares de codificacion, crear bibliotecas y definir la modularidad de los juegos de
prueba).

Evaluar si los beneficios se lograran a un coste razonable.
Comprender las métricas que se desea que la herramienta recopile e informe, y configurar la
herramienta para asegurar que estas métricas puedan ser capturadas e informadas.

Factores de Exito para Herramientas

Los factores de éxito para la evaluacion, implementacion, despliegue y soporte continuo de las
herramientas dentro de una organizacion incluyen:

Despliegue de la herramienta al resto de la organizacién de forma incremental.

Adaptar y mejorar los procesos para que se ajusten al uso de la herramienta.
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e Proporcionar formacion, entrenamiento y asesoramiento para los usuarios de la herramienta.

e Definicion de directrices para el uso de la herramienta (por ejemplo, normas internas para la
automatizacion).

e Implementar una forma de recopilar informacién de uso a partir del uso real de la herramienta.
e Monitorizar el uso y los beneficios de la herramienta.

e Proporcionar apoyo a los usuarios de una herramienta determinada.

e Recopilar las lecciones aprendidas de todos los usuarios.

También es importante garantizar que la herramienta se integre técnica y desde una perspectiva de la
organizacién en el ciclo de vida del desarrollo de software, lo que puede implicar la participacion de
organizaciones independientes responsables de las operaciones y/o de terceros proveedores.

Ver Graham 2012 para experiencias y consejos sobre el uso de herramientas de ejecucion de pruebas.
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8 Apéndice A - Antecedentes del Programa de Estudio

8.1

Historia de este Documento

Este documento es el Programa de Estudio de Nivel Probador Certificado del ISTQB de Nivel Basico, el
primer nivel de cualificacién internacional aprobado por el ISTQB (www.istgb.org).

Este documento fue preparado entre 2014 y 2018 por un Grupo de Trabajo compuesto por miembros
designados por el International Software Testing Qualifications Board (ISTQB). La version 2018 fue
revisada inicialmente por representantes de todos los comités miembro del ISTQB, y luego por
representantes de la comunidad internacional de prueba de software.

8.2

Objetivos de la Cualificacion del Certificado Basico

Obtener reconocimiento para la prueba como una especialidad esencial y profesional en ingenieria
de software.

Proporcionar un marco de referencia estandar para el desarrollo de las carreras profesionales de
los probadores.

Permitir que los probadores profesionalmente cualificados sean reconocidos por los empleadores,
clientes y sus pares en el ambito profesional, y elevar el perfil de los probadores.

Promover practicas de prueba consistentes y buenas practicas en todas las disciplinas de
ingenieria de software.

Identificar temas relativos a la prueba que sean relevantes y de valor para la industria.

Permitir a los proveedores de software contratar a probadores certificados y obtener asi una
ventaja comercial sobre sus competidores mediante la publicidad de su politica de contratacion de
probadores.

Proporcionar una oportunidad para que los probadores y aquellos con interés en la prueba
adquieran una cualificacién reconocida internacionalmente en la materia.

Objetivos de la Cualificacion Internacional

Ser capaz de equiparar el conocimiento en materia de prueba entre los diferentes paises.
Permitir a los probadores desplazarse mas facilmente a través de las fronteras de los paises.

Permitir que los proyectos multinacionales/internacionales tengan una comprensiéon comun de las
cuestiones en materia de prueba.

Incrementar el nimero de probadores cualificados en todo el mundo.

Tener mas impacto/valor como iniciativa de ambito internacional que desde cualquier enfoque
especifico de un pais.

Desarrollar un cuerpo internacional comun de comprension y conocimiento en materia de prueba
a través del programa de estudio y la terminologia, y aumentar el nivel de conocimiento sobre la
prueba para todos los participantes.

Promover la practica de la prueba como profesion en mas paises.

Permitir a los probadores obtener una cualificacion reconocida en su lengua materna.
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e Permitir el intercambio de conocimiento y recursos entre paises.

e Proporcionar reconocimiento internacional a los probadores y esta cualificacion debido a la
participacion desde mudltiples paises.

8.4 Requisitos de Acceso a esta Cualificacion

El criterio de admision para poder realizar el examen de Probador Certificado del ISTQB - Nivel Basico es
que los candidatos estén interesados en la prueba de software. Sin embargo, es muy recomendable que
los candidatos también:

e Tener, al menos, un minimo de experiencia en desarrollo de software o en la prueba de software,
por ejemplo, seis meses de experiencia como probador de sistemas o de aceptacion de usuarios
o como desarrollador de software.

e Asistir a un curso que haya sido acreditado por uno de los comités miembro - reconocidos por el
ISTQB segun los estandares del ISTQB.

8.5 Antecedentes e Historia del Certificado Basico en Prueba de
Software

La certificacion independiente de los probadores de software comenzo en el Reino Unido con la British
Computer Society's Information Systems Examination Board (ISEB), cuando se cre6 un Comité de Prueba
de Software en 1998 (www.bcs.org.uk/iseb). En 2002, la ASQF de Alemania comenz6 a apoyar un
programa aleman para la cualificacion de probadores (www.asqf.de). Este programa de estudio se basa
en los programas de estudios de ISEB y ASQF; incluye contenidos reorganizados, actualizados y
adicionales, y el énfasis esta dirigido a los temas que proporcionaran la ayuda mas practica a los
probadores.

Un Certificado Basico de Prueba de Software existente (por ejemplo, de ISEB, ASQF o de un comité
miembro reconocido por ISTQB) otorgado antes de la emision de este Certificado Internacional, se
considerara equivalente al Certificado Internacional. El Certificado Basico no expira y no necesita ser
renovado. La fecha en la que se haya otorgado se detalla en el Certificado.

En cada pais participante, los aspectos locales son controlados por un Comité de Prueba de Software -
reconocido por ISTQB a nivel nacional o regional. Los deberes de los comités miembro son especificados
por el ISTQB, pero se implementan en cada pais. Entre los deberes de los comités nacionales se espera
que se incluyan la acreditacion de los proveedores de formacion y el establecimiento de examenes.
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9 Apéndice B - Objetivos de Aprendizaje/Nivel Cognitivo de
Conocimiento

Los siguientes objetivos de aprendizaje se definen como validos para este programa de estudio. Cada
tema del programa de estudio se examinara de acuerdo con el objetivo de aprendizaje para el mismo.

9.1 Nivel 1: Recordar (K1)

El candidato reconocera y recordara un término o concepto.
Palabras Clave
identificar ("identify")
recordar ("remember" o "recall")
recuperar ("retrieve")
reconocer("recognize")
conocer ("know")
Ejemplos:
Se puede reconocer la definiciéon de " fallo " como:
e "Lano entrega del servicio a un usuario final o a cualquier otro implicado." o

o "Desviacion del componente o sistema con respecto a su entrega, servicio o resultado esperado.”

9.2 Nivel 2: Comprender (K2)

El candidato puede seleccionar las razones o explicaciones para las afirmaciones relacionadas con el
tema, y puede resumir, comparar, clasificar, categorizar y dar ejemplos para el concepto de prueba.

Palabras Clave:

resumir ("summarize")
generalizar ("generalize")
abstraer ("abstract")
clasificar ("classify")
comparar ("compare")
mapear ("map")
contrastar ("contrast")
ejemplificar ("exemplify")
interpretar ("interpret")
traducir("translate")
representar ("represent")
inferir ("infer")

concluir ("conclude")
categorizar ("categorize")
construir modelos ("construct models")

Ejemplos:

Puede explicar la razén por la cual el analisis y el disefio de la prueba deben realizarse tan pronto como
sea posible:

e Para detectar defectos cuando son mas baratos de eliminar.
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e Para detectar primero los defectos mas importantes.

Puede explicar las similitudes y diferencias entre la prueba de integracién y la prueba de sistema:

1  Similitudes: los objetos de prueba tanto para la prueba de integraciéon como para la prueba de sistema
incluyen mas de un componente, y tanto la prueba de integracion como la prueba de sistema pueden
incluir tipos de prueba no funcionales.

o Diferencias: la prueba de integracidon se concentra en las interfaces e interacciones, y la prueba
de sistema se concentra en los aspectos de todo el sistema, como el procesamiento de extremo a
extremo.

9.3 Nivel 3: Aplicar (K3)

El candidato puede seleccionar la aplicacion correcta de un concepto o técnica y aplicarla a un contexto
determinado.

Palabras Clave:

implementar ("implement")

ejecutar ("execute")

utilizar ("use")

seguir un procedimiento ("follow a procedure")
aplicar un procedimiento ("apply a procedure")

Ejemplos:
e Puede identificar valores frontera para particiones validas e invalidas.

e Puede seleccionar casos de prueba de un determinado diagrama de transicién de estado para
cubrir todas las transiciones.

Referencia (Para los niveles cognitivos de los objetivos de aprendizaje)

Anderson, L. W. and Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching, and Assessing: A
Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon: Boston MA
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10 Apéndice C - Notas de la Publicacion

El Programa de Estudio de Probador Certificado del ISTQB de Nivel Basico, version de 2018 es una
actualizacion y reescritura importante de la version de 2011. Por esta razén, no hay notas de la publicacion
detalladas por capitulo y seccién. Sin embargo, aqui se ofrece un resumen de los principales cambios.
Ademas, en un documento separado de notas de la publicacion, el ISTQB proporciona trazabilidad entre
los objetivos de aprendizaje en la version 2011 del Programa de Estudio de Nivel Basico y los objetivos de
aprendizaje en la versién 2018 del Programa de Estudio de Nivel Basico, mostrando los que se han
afiadido, actualizado o eliminado.

A principios de 2017, mas de 550.000 personas en mas de 100 paises han realizado el examen de nivel
basico, y mas de 500.000 son probadores certificados en todo el mundo. Con la expectativa de que todos
ellos hayan leido el Programa de Estudio de Nivel Basico para poder aprobar el examen, esto hace que el
Programa de Estudio de Nivel Basico sea el documento de prueba de software mas leido hasta ahora.

Esta importante actualizacidon se hace con respecto a este patrimonio y para mejorar el valor que el ISTQB
ofrece a las, aproximadamente, 500.000 personas en la comunidad mundial de prueba.

En esta version, todos los objetivos de aprendizaje han sido editados para hacerlos atémicos, y para crear
una trazabilidad clara desde cada objetivo de aprendizaje hasta la(s) seccién(es) de contenido (y preguntas
de examen) que estan relacionadas con ese objetivo de aprendizaje, y para tener una trazabilidad clara
desde la(s) seccion(es) de contenido (y preguntas de examen) hasta el objetivo de aprendizaje asociado.
Ademas, las asignaciones de tiempo de los capitulos se han hecho mas realistas que las de la version
2011 del programa de estudio, utilizando una heuristica probada y férmulas utilizadas con otros programas
de estudio del ISTQB, que se basan en un andlisis de los objetivos de aprendizaje que se trataran en cada
capitulo.

Si bien este es un programa de estudio de Nivel Basico, que expresa las mejores practicas y técnicas que
han resistido la prueba del tiempo, se han hecho cambios para modernizar la presentacion del material,
especialmente en términos de métodos de desarrollo de software (por ejemplo, Scrum y despliegue
continuo) y tecnologias (por ejemplo, la Interne9999t de las Cosas). Se han actualizado los estdndares de
referencia para hacerlos mas recientes de la siguiente manera:

1. ISO/IEC/IEEE 29119 sustituye a la norma IEEE 829.
2. ISO/IEC 25010 sustituye a la norma ISO 9126.
3. ISO/IEC 20246 sustituye a la norma IEEE 1028.

Ademas, dado que la cartera del ISTQB ha crecido de forma significativa en la ultima década, se han
afiadido extensas referencias cruzadas a material relacionado en otros programas de estudio del ISTQB,
donde sea relevante, asi como una cuidadosa revision para alinearlo con todos los programas de estudio
y con el Glosario del ISTQB. El objetivo es hacer que esta version sea mas facil de leer, entender, aprender
y traducir, centrandose en aumentar la utilidad practica y el equilibrio entre el conocimiento y las
competencias.

Para un analisis detallado de los cambios realizados en esta version, consulte el documento ISTQB
Certified Tester Foundation Level Overview 2018.
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