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0 Introduccion

0.1 Objetivo de este Programa de Estudio

Este programa de estudio constituye la base para la formacion como Probador Certificado del ISTQB® de
Nivel Avanzado, Gestion de Prueba. El ISTQB proporciona este programa de estudio en los siguientes
términos:

1. A los comités miembro, para traducir a su idioma local y para acreditar alos proveedores de
formacion. Los Comités Miembro pueden adaptar el programa de estudio a sus necesidades
linguisticas particulares y afiadir referencias para adaptarlo a sus publicaciones locales.

2. A los organismos de certificacidn, para elaborar las preguntas del examen en su lengua local
adaptadas a los objetivos de aprendizaje de este programa de estudio.

3. Alos proveedores de formacion, para desarrollar material didactico y determinar los métodos de
ensefianza adecuados.

4. A los candidatos a la certificacién, para que preparen el examen de certificacion (ya sea como
parte de un curso de formacioén o de forma independiente).

5. A la comunidad internacional de ingenieria de software y sistemas, para avanzar en la profesion
de prueba del software y sistemas, y como fuente de libros y articulos.

0.2 EIl Probador Certificado Nivel Avanzado Gestion de Prueba

Esta cualificacion de nivel avanzado esta dirigida a cualquier persona implicada en la gestion de la prueba
del software. Esto incluye a personas enroles como probadores, consultores de pruebas, jefes de prueba,
probadores de aceptacion de usuario, scrum masters, jefes de proyecto o propietarios de producto. Esta
cualificaciéon de nivel avanzado en.gestion de la prueba también es adecuada para cualquier persona que
desee una comprension avanzada de la prueba de software, como directores de proyecto, directores de
calidad, directores de desarrollo de software, analistas de negocio, directores de Tl y consultores de
gestion. Los poseedores del-“Certificado de gestién de la prueba de nivel avanzado “podran acceder a la
cualificacién en pruebas de software “ISTQB® Expert Level’. El certificado “ISTQB® Certified Tester
Advanced Level - Test Manager or Test Management” es valido de por vida y no requiere renovacion. El
certificado esta reconocido internacionalmente y demuestra la competencia profesional de los candidatos
y su credibilidad en'la gestion'de la prueba.

0.3 Trayectoria Profesional de los Probadores

El esquema ISTQB® proporciona apoyo a los profesionales de pruebas en todas las etapas de sus carreras.
Las personas que obtienen la "ISTQB® Certified Tester Advanced Level Test Management Certification"
también pueden estar interesadas en las otras “Core Advanced Level certifications (i.e., Test Analyst y
Technical Test Analyst) y posteriormente en las certificaciones ISTQB® Expert Level (i.e., Test
Management o Improving the Test Process)". Cualquiera que busque desarrollar habilidades en pruebas
dentro. del desarrollo agil de software puede considerar las certificaciones "Agile Technical Tester" o "Agile
Test Leadership at Scale". La corriente de Especialista ofrece una inmersién profunda en areas que tienen
enfoques de prueba y actividades de prueba especificos (por ejemplo, en “Test Automation”, "Al Testing",
o "Mobile App Testing"), o conocimientos de pruebas de agrupamiento para ciertos dominios de la industria
(por ejemplo, "Automotive" o "Gaming"). Visite www.istqb.org para obtener la informacién mas reciente del
“Esquema de probador certificado de ISTQB®".
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0.4 Resultados de Negocio

Esta seccidon enumera los once resultados de negocio que se esperan de un candidato que haya obtenido
la certificacion de gestion de la prueba de nivel avanzado.

Un probador certificado en gestion de la prueba de nivel avanzado puede...

TM_01 Gestionar la prueba en varios proyectos de desarrollo de software mediante la aplicacion
de procesos de gestion de la prueba establecidos para el equipo de proyecto o la
organizacion de pruebas.

TM_02 Identificar a los implicados en las pruebas y los modelos de ciclo de vida de desarrollo del
software que sean relevantes en un contexto determinado.

TM_03 Organizar sesiones de identificacion del riesgo y de evaluacion del riesgo dentro de
cualquier ciclo de vida de desarrollo de software y utilizar los resultados. para guiar las
pruebas con el fin de alcanzar los objetivos de prueba.

TM_04 Definir una estrategia de prueba del proyecto consistente con la estrategia de prueba
organizativa y el contexto del proyecto.

TM_05 Monitorizar y controlar continuamente las pruebas para lograr los objetivos del proyecto.

TM_06 Evaluar e informar del avance de las pruebas a los implicados en el proyecto.

TM_07 Identificar las habilidades necesarias y desarrollarlas en su equipo.

TM_08 Preparary presentar un caso de negocio para las pruebas en distintos contextos que
describa los costes y los beneficios esperados.

TM_09 Dirigir las actividades de mejora del proceso de prueba en proyectos o flujos de productos
de desarrollo.de software y contribuir a las iniciativas organizativas de mejora del proceso
de prueba:

TM_10 Planificar las actividades de prueba, incluida la infraestructura de la prueba necesaria y
estimar el esfuerzo requerido para la prueba.

TM_11 Crear informes de defectos y un flujo de trabajo de defectos adecuado para un ciclo de
vida de desarrollo del software.

0.5 Objetivos de Aprendizaje Evaluables y Nivel Cognitivo de
Conocimiento

Los objetivos de aprendizaje respaldan los resultados de negocio y se utilizan para crear los exdmenes de
Certified Tester Advanced Test Management.

En general, todos los contenidos de este programa de estudio son evaluables a nivel K1, excepto la
Introduccion, las Referencias, el Epilogo y los Anexos. Es decir, se puede pedir al candidato que
reconozca, recuerde o rememore una palabra clave o un concepto mencionado en cualquiera de los tres
capitulos de este programa de estudio. Los objetivos de aprendizaje especificos y los niveles
correspondientes se muestran al principio de cada capitulo y se clasifican de la siguiente manera:

e K2: Comprender
e K3: Aplicar
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o K4: Analizar
En el Anexo A se ofrecen mas detalles y ejemplos de los objetivos de aprendizaje.

Deberan recordarse todos los términos que figuran como palabras clave justo debajo de los titulos de los
capitulos (K1), aunque no se mencionen explicitamente en los objetivos de aprendizaje.

0.6 El Examen del Certificado de Nivel Avanzado de Gestion de la
Prueba

El examen del Certificado de nivel avanzado de Gestion de la Prueba se basa en este programa de estudio.
Las respuestas a las preguntas del examen pueden requerir el uso de material basado en mas de una
seccién de este programa de estudio. Todas las secciones del programa de estudio son evaluables,
excepto la Introduccion, los Anexos y las Referencias. Las normas y los libros se incluyen como referencias
(capitulo 5), pero su contenido, mas alla de lo que se resume en el propio programa de estudio a partir de
dichas normas vy libros, no es evaluable.

Para mas informacion, consulte el documento “Estructuras y normas de examen 1.1 Compatibilidad con
los programas de estudio de los niveles basico y avanzado y los médulos de especializacion”.

o El criterio de acceso para presentarse al examen de certificacion de gestion de la prueba de nivel
avanzado es-:

o Los candidatos deben poseer el Certificado. de Nivel BasicoISTQB® antes de presentarse
al examen de certificacion de gestion de la prueba de Nivel Avanzado. Sin embargo, se
recomienda encarecidamente que el candidato tenga al. menos una formacién minima en
desarrollo de software o _en prueba' de software, como por ejemplo seis meses de
experiencia como probador o como desarrollador de software.

0.7 Acreditacion

Un Comité Miembro de ISTQB® puede acreditar a los proveedores de formacion cuyo material de curso
siga este programa de<estudio. Los proveedores de formacion deberan obtener las directrices de
acreditacion del Comité Miembro u organismo que realice la acreditacion. Un curso acreditado es
reconocido como conforme a este programa de estudio y se le permite tener un examen ISTQB® como
parte del curso.

Las directrices de acreditacion para este programa de estudio son las Directrices de Acreditacion genéricas
publicadas. por el-Grupo de Trabajo de Gestién de Procesos y Conformidad del ISTQB®.

0.8 ‘Tratamiento de los Estandares

Hay estandares a los que se hace referencia en el Programa de Estudio de Gestién de la Prueba de Nivel
Avanzado (por ejemplo, ISO, IEC e IEEE). El propésito de estas referencias es proporcionar un marco de
trabajo o proporcionar una fuente de informacién adicional si asi lo desea el lector. Tenga en cuenta que
el programa de estudio utiliza estos estandares como referencias. No esta previsto que los estandares
sean objeto de examen. Consulte el capitulo 5 Referencias para obtener mas informacién sobre los
estandares.

0.9 Nivel de Detalle

El nivel de detalle de este programa de estudio permite que los cursos y los examenes sean consistentes
a escala internacional. Para lograr este objetivo, el programa de estudio consta de:
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e Objetivos generales de instruccion que describen la intencion del programa de estudio de gestion
de la prueba de nivel avanzado.

¢ Una lista de palabras clave que los alumnos deben ser capaces de recordar.

¢ Objetivos de aprendizaje para cada drea de conocimiento, que describen el resultado cognitivo de
aprendizaje que debe alcanzarse.

e Una descripcion de los conceptos clave, incluyendo referencias a fuentes como<la bibliografia
aceptada o los estandares.

El contenido del programa de estudio no es una descripcién de toda el area de conocimiento de las
pruebas; refleja el nivel de detalle que se cubrira en los cursos de formacién en gestion de la prueba de
nivel avanzado. Se concentra en conceptos y técnicas de prueba que pueden aplicarse a todos los
proyectos de software.

0.10Organizacién del Programa de Estudio

Hay tres capitulos con contenido evaluable. El encabezamiento superior de cada capitulo especifica el
tiempo minimo requerido para que los cursos de formacion acreditados cubran el contenido del capitulo;
no se proporciona cronologia por debajo del nivel del capitulo. Para los cursos de formacién acreditados,
el programa de estudio exige un minimo de 22,75 horas de instruccién, distribuidas en los tres capitulos
del siguiente modo:

e Capitulo 1: Gestion de las Actividades de Prueba (750 minutos)

o El participante aprende a explicar las actividades de gestion de la prueba (es decir,
planificacion de la prueba, monitorizacion de la prueba; control de la prueba y complecion).

o El participante aprende a definir una estrategia de prueba del proyecto que incluya los
objetivos de prueba y a‘seleccionar el enfoque de prueba adecuado y consistente con la
estrategia de pruebaorganizativa y el contexto del proyecto.

El participante aprende a gestionar proyectos en diversos contextos.

El participante aprende a aplicar pruebas basadas en el riesgo para concentrar las pruebas
en los riesgos identificados.

o El participante aprende a dirigir las actividades de mejora del proceso de prueba mediante
la realizacion de una retrospectiva del proyecto o de la iteracion.

o Elparticipante aprende a mejorar el soporte de herramientas para las pruebas teniendo
en cuenta los riesgos, costes y beneficios del soporte de herramientas.

e Capitulo 2: Gestion del producto (390 minutos)

o El participante aprende a monitorizar y controlar las pruebas para cumplir los objetivos de
la prueba utilizando métricas de prueba y a evaluar e informar del avance de la prueba.

o El participante aprende a seleccionar técnicas adecuadas de estimacion de la prueba en
diferentes filiales siguiendo diferentes modelos de desarrollo de software.

o El participante aprende a definir un flujo de trabajo de defectos dentro de la gestion de
defectos para ajustarse al modelo de desarrollo secuencial, agil e hibrido de software.

o Capitulo 3: Gestion del equipo (225 minutos)

o El participante aprende a analizar el contexto de un proyecto determinado para identificar
las habilidades que necesita el equipo de prueba.

o El participante aprende a gestionar un equipo segun el enfoque de equipo completo.

o El participante aprende a definir un caso de negocio para las actividades de prueba en el
proyecto.

Nota: Para cada objetivo de aprendizaje existe en el programa de estudio una subseccion correspondiente
con contenido (por ejemplo, para LO-1.2.3 existe una subseccion 1.2.3).
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0.11¢ Cuales son los Supuestos Fundamentales de este Programa de
Estudio?

Este programa de estudio esta dirigido a cualquier persona que desee alcanzar un nivel avanzado de
competencia en la gestion de la prueba, como directores de prueba, analistas de prueba, ingenieros de
prueba, consultores de prueba, coordinadores de prueba, jefes de prueba y directores de proyecto. El
programa de estudio esta alineado con el Nivel Basico de ISTQB® (“ISTQB® Foundation Level Syllabus”)
V.4, que proporciona los conocimientos basicos y la comprension de la prueba de software.

Este programa de estudio cubre dos roles principales en la prueba: el rol de gestién de la prueba'y el rol
de prueba. El rol de gestion de la prueba también se conoce como jefe de prueba‘en el contexto del modelo
de desarrollo secuencial, en el que el jefe de prueba suele ser un rol independiente del jefe de proyecto o
del propietario de producto. El rol de gestion de la prueba es responsable del proceso general de prueba,
del equipo de prueba y de la gestién de la prueba. Esto incluye la definicion de la estrategia de la prueba,
la planificacién de las actividades de la prueba, la monitorizaciéon y el control del avance de laprueba, la
elaboracién de informes de los resultados de la prueba y la gestién de los. riesgos y dificultades de la
prueba. El rol de gestién de la prueba también asegura que los objetivos de la prueba estén alineados con
las necesidades del negocio y de los implicados, y que las actividades de la prueba estén coordinadas con
otros implicados del proyecto.

El rol de prueba también realiza actividades de evaluacién de la prueba, gestiéon de defectos y cierre de la
prueba. El rol de prueba utiliza varias técnicas de prueba para asegurar lacalidad y fiabilidad de los
artefactos de prueba y del sistema sujeto a prueba. El rol de prueba también utiliza herramientas de prueba
y automatizacion para apoyar el proceso de prueba y mejorar la eficiencia y la efectividad de la prueba.
Las actividades y tareas asignadas a estos roles pueden variar en funcion del contexto, como el proyecto,
el producto, las habilidades y la organizacion. (véase el programa de estudio de nivel basico de ISTQB®
V.4).

El término miembro de un equipo de prueba se utiliza en este programa de estudio para referirse a
cualquier persona que desempefie un rol de gestidon de la prueba o de prueba que realice pruebas,
independientemente del contexto organizativo y de otros roles. Los equipos de prueba estan formados por
personas con distintas habilidades y competencias. Los miembros del equipo también pueden tener
distintos niveles de experiencia.y certificacion, como nivel basico, avanzado o experto. Los miembros del
equipo de prueba también pueden tener diferentes roles y responsabilidades en funcién del enfoque de
prueba y del modelo de proceso de prueba utilizado, como prueba Agil, prueba basada en modelos, prueba
basada en el riesgo, etc.

Un punto importante sebre la perspectiva que ofrece el programa de estudio es el hecho de que se
concentra en la gestion de la prueba a nivel de proyecto y no a nivel de organizacién. Por lo tanto, este
programa.de estudio se ajusta y contiene informacién que puede utilizarse para las actividades de gestién
de la prueba a nivel de proyecto, pero no tanto para la gestion de la prueba a nivel organizativo.

El desarrollo hibrido de software se utiliza en este programa de estudio para referirse a un enfoque de
desarrollo de software que combina elementos de diferentes modelos de ciclo de vida del software, como
el modelo V, el modelo iterativo, el modelo incremental y el modelo &gil. El desarrollo hibrido de software
pretende aprovechar los puntos fuertes y mitigar los puntos débiles de cada modelo, en funcién del
contexto y las.necesidades del proyecto. Por ejemplo, un enfoque de desarrollo hibrido de software puede
utilizar un modelo 'V para las fases iniciales de planificacién y analisis de requisitos, seguido por un modelo
agil para las fases de disefio, desarrollo y prueba. Alternativamente, un enfoque de desarrollo hibrido de
software puede utilizar un modelo iterativo para la gestién general del proyecto, aplicando al mismo tiempo
un modelo incremental para cada iteracion y un modelo agil para cada incremento. El desarrollo hibrido de
software requiere un elevado grado de flexibilidad, comunicacién y colaboracion entre las partes
implicadas, asi como una clara comprensiéon de los objetivos, riesgos y restricciones de cada fase y
maodelo.

Segun este programa de estudio y el Glosario, una estrategia de prueba es una descripcion de como se
llevara a cabo la prueba para alcanzar los objetivos de la prueba en unas circunstancias determinadas.
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Una estrategia de prueba define el alcance general, el enfoque y los recursos para probar un sistema o un
producto. Suele documentarse en un plan de prueba o como parte de otros documentos, en funcién del
contexto de la prueba. Una estrategia de prueba esta influida por la estrategia de prueba organizativa, que
es una estrategia de prueba de alto nivel que describe cdmo se realizan las pruebas en una organizacién.
Una estrategia de prueba también puede existir para un unico nivel de prueba o un tipo de prueba, que
son aspectos especificos de la prueba que se concentran en diferentes objetivos, metas y_criterios. El
término genérico “estrategia de prueba “puede utilizarse en cualquier contexto (proyecto, organizacion,
producto). Un enfoque de prueba es la forma en que se implementan las tareas de prueba, especialmente
la seleccion y combinacion de niveles de prueba, tipos de prueba y técnicas de prueba para pruebas
estaticas y dinamicas, asi como otras practicas de prueba como las pruebas mediante guion, las pruebas
manuales, las pruebas back-to-back, etc. El enfoque de prueba elegido por el rol de gestion de la prueba
es una decisién clave a la hora de formular una estrategia de prueba apropiada para un contexto
determinado.
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1 Gestion de las Actividades de Prueba

Duracion: 750 minutos

Palabras Clave!

En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de

palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba

o ESPDOM: identificaran palabras clave especificas de dominio

Tipo o .
Palabra Clave Espafiol | Ingles
ISTQB prueba basada en la experiencia | experience-based testing
ISTQB prueba funcional functional testing
ESPDOM métrica de pregunta objetivo (MPO)  goal question metric (GQM)
ISTQB modelo hibrido de desarrollo de software | hybrid software‘development model
ESPDOM IDEAL | IDEAL
ISTQB mejora improvement
ISTQB modelo de.desarrollo incremental = incremental development model
ESPDOM indicador | indicator
ISTQB modelo de desarrollo iterativo = iterative development model
ESPDOM medida | measure
ESPDOM métrica = metric
ISTQB prueba no funcional | non-functional testing
ISTQB riesgo de producto | product risk
ISTQB riesgo de calidad | quality risk
ISTQB retrospectiva | retrospective
ISTQB analisis del riesgo | risk analysis
ISTQB evaluacion del riesgo | risk assessment
ISTQB identificacion del riesgo | risk identification
ISTQB impacto del riesgo | risk impact
ISTQB nivel de riesgo | risk level
ISTQB probabilidad del riesgo | risk likelihood
ISTQB gestion del riesgo | risk management
ISTQB mitigacion del riesgo | risk mitigation

' Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Tipo
Palabra Clave
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB

Version 3.0

Espaiiol

monitorizacion del riesgo

prueba basada en el riesgo
metodologia por objetivos S.M.A.R.T.
modelo de desarrollo secuencial
ciclo de vida de desarrollo del software
complecion de la prueba

control de prueba

nivel de prueba

Test Maturity Model integration
monitorizacién de la prueba

objetivo de prueba

plan de prueba

planificacion'de la prueba

proceso de prueba

estrategia de prueba

tipo de prueba

TPI NEXT
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risk monitoring

risk-based testing

S.M.A.R.T. goal methodology
sequential development model
software development lifecycle
test completion

test control

test level

Test Maturity Model integration
test monitoring

test objective

test plan

test planning

test process

test strategy

test type

TPI NEXT
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Objetivos de Aprendizaje para “Capitulo 1”

1.1 El proceso de Prueba
TM-1.1.1 (K2) Resumir la planificacion de la prueba.
TM-1.1.2 (K2) Resumirla monitorizacion de la prueba.
TM-1.1.3 (K2) Resumirla complecion de la prueba.

1.2 El Contexto de la Prueba
TM-1.2.1 (K2) Comparar por qué los distintos implicados estan interesados en la prueba.

TM-1.2.2 (K2) Explicar por qué es importante el conocimiento de los implicados en la gestion de
la prueba.

TM-1.2.3 (K2) Explicar la prueba en un modelo hibrido de desarrollo de software.

TM-1.2.4 (K2) Resumirlas actividades de gestion de'la prueba para varios ciclos de vida de
desarrollo del software.

TM-1.2.5 (K2) Comparar las actividades de gestion de la prueba en varios niveles de prueba.
TM-1.2.6 (K2) Comparar las actividades de gestion de la prueba para varios tipos de prueba.

TM-1.2.7 (K4) TM-1.2.7 (K4) Analizarun proyecto dado y determinar las actividades de gestion
de la prueba que enfaticen la planificacion de la prueba, la monitorizacion de la
prueba y el control de la prueba.

1.3 Prueba Basada en el Riesgo

TM-1.3.1 (K2) Explicar las distintas medidas que se toman en la prueba basada en el riesgo
para responder a riesgos.

TM-1.3.2 (K2) Aportar ejemplos de las.distintas técnicas que puede utilizar un jefe de prueba
para identificar riesgos relacionados con la calidad del producto.

TM-1.3.3 (K2) Resumirlos factores que determinan los niveles de riesgo relacionados con la
calidad del producto.

TM-1.3.4 (K4) Seleccionar las actividades de prueba adecuadas para mitigar los riesgos en
funcion de su nivel de riesgo en un contexto determinado.

TM-1.3.5 (K2) Diferenciar entre ejemplos pesados y ligeros de técnicas de prueba basadas en el
riesgo.

TM-1.3.6 . (K2) Aportar ejemplos de métricas de éxito y dificultades asociadas a la prueba basada
en el riesgo.

1.4 La Estrategia de Prueba del Proyecto
TM-1.4.1 (K2) Explicar las opciones tipicas de un enfoque de prueba.

TM-1.4.2° (K4) Analizar una estrategia de prueba organizativa y el contexto del proyecto para
seleccionar el enfoque de prueba adecuado.

TM-1.4.3 (K3) Utilizar la metodologia de objetivos S.M.A.R.T. para definir objetivos de prueba y
criterios de salida medibles.
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1.5. Mejora del Proceso de Prueba

TM-1.5.1 (K2) Explicar cémo utilizar el modelo de IDEAL para la mejora del proceso de prueba
en un proyecto determinado.

TM-1.5.2 (K2) Resumir el enfoque de mejora de proceso basado en modelos y comprender
cémo aplicarlo en el contexto de un proyecto.

TM-1.5.3 (K2) Resumir el enfoque de mejora del proceso basado en el andlisis y comprender
cémo aplicarlo en el contexto de un proyecto.

TM-1.5.4 (K3) Aplicar una retrospectiva de proyecto o de iteracion para evaluar los procesos de
prueba y descubrir areas de prueba que puedan ser objeto de mejora:

1.6 Herramientas de prueba
TM-1.6.1 (K2) Resumirlas buenas practicas para la introduccion de herramientas.

TM-1.6.2 (K2) Explicar el impacto de los diferentes aspectos técnicos y de negocio en la
decision sobre un tipo de herramienta.

TM-1.6.3 (K4) Analizar una situacion dada para crear.un plan para la seleccion de una
herramienta que cubra riesgos, costes y beneficios.

TM-1.6.4 (K2) Diferenciar entre las etapas del ciclo de vida de una herramienta.

TM-1.6.5 (K2) Aportar ejemplos de recopilacién y evaluacion de métricas mediante el uso de
herramientas.
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1.1 EIl Proceso de Prueba

Introduccioén

El programa de estudio de Probador Certificado de ISTQB® Nivel Basico V4.0 describe un proceso de
prueba que incluye las siguientes actividades: planificacion de la prueba, monitorizacién y control de la
prueba, andlisis de la prueba, disefio de la prueba, implementacién de la prueba, ejecucion de la prueba y
complecion de la prueba.

El programa de estudio de Probador Certificado de ISTQB® Nivel Basico V4.0-establece que estas
actividades del proceso de prueba a menudo se implementan de forma iterativa o.en paralelo, dependiendo
del modelo del ciclo de vida de desarrollo del software (CVDS) y del contexto del proyecto. Normalmente
es necesario adaptar estas actividades dentro del contexto del producto y del proyecto.

En este programa de estudio, la atencién se centra en las siguientes actividades clave de gestion de la
prueba:

e Planificacion de la prueba: definir los objetivos de la prueba, el enfoque de la prueba, el alcance
de la prueba, los recursos de la prueba, el calendario de'la prueba, los entregables de la prueba y
los participantes en la prueba (implicados de la prueba).

e Monitorizacién y control de la prueba: seguimiento del avance, los resultados y las desviaciones
de la prueba; adopciéon de medidas correctivas cuando sea necesario; suministro de informacién
sobre el estado y los resultados de la prueba.a los implicados relevantes.

e Complecion de la prueba: finalizacion y archivo de los artefactos de la prueba, evaluacién del
proceso de prueba y del producto de la prueba, identificacion de las acciones de mejora del
proceso de prueba y comunicacion del cierre de la prueba a las partes interesadas pertinentes.

La norma ISO/IEC/IEEE 29119-2 define los procesos de gestion de la prueba que cubren estas actividades
de gestion de la prueba. Estos procesos de gestion de la prueba pueden aplicarse a diferentes niveles de
prueba, como proyecto, programa o cartera. Cada nivel de prueba puede tener su propio plan de prueba
que se alinee con el plan de prueba de nivel superior.

1.1.1 Actividades de Planificacion de la Prueba

Esta seccidn se centra en las actividades de planificacion de la prueba para distintos alcances, como todo
el proyecto, un nivel de prueba, un tipo de prueba o una entrega / iteracién / esprint en Agil. Dependiendo
del alcance, la planificacion deda prueba puede comenzar y terminar en diferentes puntos del proceso de
desarrollo. La planificacion de la prueba es'una actividad que consiste en identificar las actividades y los
recursos necesarios para alcanzar los objetivos de prueba identificados en la politica de prueba. La
planificacionde la prueba debe iniciarse lo antes posible en el proceso de desarrollo, preferiblemente antes
de que se identifiquen los requisitos, y debe actualizarse a medida que avanza el proyecto. La planificacion
de la prueba suele ser un proceso iterativo que requiere una nueva planificacion durante el proyecto para
adaptarse a los cambios y a la retroalimentacion.

Las siguientes tareas forman parte de la planificacion de la prueba (similares a las que se encuentran en
la norma ISO/IEC/IEEE 29119-2):
o Comprender el contexto y organizar la planificaciéon de la prueba.

Comprender el contexto de la organizacion (por ejemplo, la politica de prueba y la estrategia de
prueba de la organizacion), el alcance de la prueba y el elemento de prueba (es decir, el producto
de trabajo que se estd probando) es fundamental para la planificacion de la prueba (véase el
apartado 1.2., El contexto de la prueba). También implica todas las actividades necesarias para
organizar el desarrollo del plan de prueba y obtener la aprobacion de esas actividades y del
calendario por parte de los implicados (por ejemplo, el propietario del producto, el jefe de proyecto
o el director del equipo de desarrollo).

o Identificar y analizar los riesgos de producto.
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El analisis del riesgo implica identificar y evaluar el impacto potencial y la probabilidad de los
riesgos de producto como parte de la planificacion de la prueba. Para obtener mas informacion
sobre riesgos de producto, consulte la secciéon 1.3 de este programa de estudio, Prueba Basada
en el Riesgo.

o Identificar los enfoques de tratamiento de riesgos.

Se seleccionan los enfoques de tratamiento del riesgo adecuados en funcion del analisis del riesgo
y se documentan en el plan de prueba. Estos pueden incluir acciones preventivas, correctivas o
paliativas para abordar los riesgos identificados

o Definir el enfoque de prueba, estimar y asignar los recursos de prueba.

Se define el enfoque de prueba para el alcance actual de la prueba en funcion de la estrategia de
prueba de la organizacion, las normas reglamentarias, las limitaciones impuestas por el proyecto
y los enfoques de tratamiento de riesgos (véase el apartado 1.4, Estrategia de prueba del
proyecto). Cuando se define un enfoque de prueba, es importante estimar los recursos de prueba
necesarios, como el personal de prueba, las herramientas de prueba, los entornos de prueba y los
datos de prueba, y asignar esos recursos a las actividades de prueba.

o Establecer el plan de prueba.

El plan de prueba debe ser aceptado por todos los implicados y, por lo tanto, se deberian resolver
los desacuerdos entre ellos.

1.1.2 Actividades de Monitorizaciéon y Control de la Prueba

Para que la gestidén de la prueba proporcione un control eficiente de la misma, debe establecerse un
calendario de prueba y un marco de monitorizacion que permita el seguimiento del estado y el avance de
la prueba. Este marco debe incluir las medidas detalladas y los objetivos necesarios para relacionar el
estado de los productos de trabajo y los recursos de la prueba con el plan y los objetivos estratégicos.

Para los proyectos pequenos y menos complejos, puede ser relativamente facil relacionar los productos
del trabajo de prueba y las actividades con el plan y los objetivos estratégicos, pero por lo general deben
definirse objetivos mas detallados para lograrlo. Esto puede incluir la definicion de medidas y metas
necesarias para cumplir los objetivos de prueba y la cobertura de la base de prueba.

La necesidad de relacionar-el.estado de los productos del trabajo de prueba y las actividades de una
manera que sea comprensible y relevante para el proyecto y los implicados del negocio es un aspecto de
particular importancia:

La monitorizacién y el control de la prueba son actividades continuas.

El control de prueba compara el avance real con el plan de prueba e implementa las acciones correctivas
necesarias. Guia la prueba para cumplir las estrategias y los objetivos de la prueba (véase la seccion 1.4,
La estrategia de prueba del proyecto), y vuelve a examinar las actividades de planificaciéon de la prueba
cuando’ es necesario. Los datos de control requieren informacion detallada sobre la planificacion de la
prueba para poder reaccionar adecuadamente. Esta actividad implica:

e Gestionar las desviaciones de la prueba planificada.
e  Tratar los riesgos recientemente identificados y modificados.
o Establecer la preparacion para comenzar la prueba.

o _Concedery obtener la aprobacion para la complecion de la prueba basandose en los criterios de
salida.

La monitorizacion de la prueba implica recopilar y registrar los resultados de la prueba, identificar las
desviaciones de la prueba planificada, identificar y analizar los nuevos riesgos que requieren pruebas y
monitorizar los cambios para los riesgos identificados.

1.1.3 Actividades de Complecioén de la Prueba

La complecién de la prueba tiene lugar normalmente en hitos del proyecto (por ejemplo, una entrega, el
final de una iteracion o la complecioén del nivel de prueba). Se crean solicitudes de cambio o elementos de
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la lista de trabajo acumulado del producto para cualquier defecto no resuelto. Véase el programa de estudio
de nivel basico de ISTQB® V.4. Una vez cumplidos los criterios de salida, se deberian capturar, archivar y
proporcionar las salidas clave a los implicados relevantes. La complecion de la prueba requiere las
siguientes tareas:

e Creary aprobar el informe de compleciéon de la prueba.

Esta tarea asegura que se ha realizado toda la prueba y que se han cumplido todoslos objetivos
de prueba. Esta tarea implica la recopilacion de informacion relevante de diversos productosde
prueba, como planes de prueba, resultados de prueba, informes de avance de prueba, informes
de complecion de prueba e informes de defectos. La informacion recopilada se evalua y se resume
en el informe de complecion de la prueba. El informe de complecién se aprueba y se comunica a
los implicados relevantes.

e Archivar los productos de prueba.

Esta tarea identifica los productos de prueba que pueden ser Utiles en el futuro o que se espera
gue sean reutilizados, que normalmente son casos de prueba. Los hace accesibles y/faciles de
ser entendidos para su futura reutilizacion. Ademas, los resultados de |a prueba, los registros de
prueba, los informes de prueba y otro material de prueba deben archivarse temporalmente en el
sistema de gestion de la configuracion.

o Entrega del producto de prueba.

Esta tarea entrega productos de trabajo valiosos a quienes los necesitan. Por ejemplo, los defectos
conocidos aplazados o aceptados deben comunicarse a quienes vayan a utilizar o apoyar el uso
del producto de prueba.

o Realizar todas las tareas necesarias para limpiar el entorno de prueba y restaurarlo a un
estado predefinido.

Esta tarea asegura que el entornode prueba esteé listo para el siguiente ciclo de prueba o proyecto.
Consiste en eliminar todos los datos de prueba, herramientas de prueba, controladores de prueba,
stubs de prueba y guiones de prueba del entorno de prueba. También implica restaurar el entorno
de prueba a su estado original o deseado.

¢ Realizar/recopilar/documentar las lecciones aprendidas.

Esta tarea se realiza en retrospectivas en las que se discuten y documentan las lecciones
importantes aprendidas durante el proceso de prueba. Esto puede incluir hallazgos para todo el
ciclo de vida.de desarrollo de software (SDLC). Las lecciones aprendidas pueden utilizarse para
la mejora del proceso de prueba, como se describe en la seccién 1.5.de este programa de estudio,
Mejora del proceso de prueba.

1.2 El Contexto de la Prueba

El contexto de la prueba engloba las condiciones y restricciones Unicas que influyen en el proceso de
prueba, dando forma a las decisiones y estrategias de planificacion, disefio y ejecucién de las pruebas. Es
vital que los jefes de'prueba comprendan este contexto para alinear la prueba con las necesidades y
objetivos especificos del proyecto de desarrollo de software. Este contexto puede diferir en funcién del tipo
de producto, la industria, los requisitos normativos y, sobre todo, el ciclo de vida de desarrollo de software
(CVDS) que se esté empleando.

Los jefes de prueba se encargan de aplicar las estrategias de prueba establecidas y de elegir las técnicas
de prueba en lugar de desarrollarlas. Desempefian un rol clave en la formulacién de planes de prueba
adaptados al contexto del proyecto. Al comprender y tener en cuenta estos diversos factores, los jefes de
prueba pueden asegurar que la prueba sea pertinente, eficaz y eficiente a la hora de cumplir los objetivos
de la prueba.
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1.21

Implicados de la Prueba

Los implicados de la prueba son personas o grupos con un interés directo o indirecto en la calidad del
producto. A continuacion, se presenta una lista de implicados potenciales tipica, modificada para reflejar
sus diversos intereses en el proceso de prueba:

Desarrolladores, lideres de desarrollo y directores de desarrollo: Ademas de implementar el
sistema sometido a prueba y actuar en funcion de los resultados de la prueba, estos implicados
también participan en la prueba unitaria y contribuyen al proceso de prueba.

Probadores, lideres de prueba y jefes de prueba: Estas personas preparan el software de
prueba, lo que incluye el desarrollo de planes de prueba y contribuir al proceso de prueba a través
de actividades como el analisis de requisitos, disefio de prueba, ejecucion de prueba, seguimiento
e informe de defectos, automatizacion de la prueba e informe del avance de la prueba.

Jefes de proyecto, propietarios de producto y usuarios de negocio: Especifican los requisitos,
definen el nivel de calidad exigido y recomiendan la cobertura necesaria en funcién de los riesgos
percibidos. También revisan los productos del trabajo, participan en la prueba de aceptacién de
usuario (PAU) y toman decisiones basadas en los resultados de las pruebas.

Equipo de operaciones: Participan en las pruebas de aceptacion operativa, garantizan que el
sistema esta listo para la produccion y contribuyen a«definir los requisitos no funcionales.

Clientes y usuarios: Los clientes compran el producto; mientras que los usuarios lo utilizan
directamente. Ambos son clave en la definicion de los requisitos y deben participar en la prueba
de aceptacion de usuario (PAU) para validar que el producto satisface sus necesidades.

Esta lista no incluye a todos los implicados potenciales. Los jefes de prueba deben realizar un analisis de
los implicados como parte de la creacidon de la estrategia de prueba y del plan de prueba, teniendo en
cuenta el alcance de la prueba en la identificacion de los implicados especificos para su proyecto.
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1.2.2 Importancia del Conocimiento de los Implicados en la Gestion de la Prueba

En la gestion de la prueba, es crucial tener en cuenta las perspectivas y la influencia de los distintos
implicados. La matriz de implicados, a menudo denominada matriz de poder-interés, orienta a los jefes de
prueba a la hora de priorizar el compromiso de los implicados y gestionar las expectativas de forma eficaz.
La matriz de implicados es una herramienta estratégica en la gestidon de la prueba que:

o Utiliza la experiencia de los implicados, con usuarios finales y equipos técnicos' que aportan
retroalimentacion y puntos de vista sobre el rendimiento y la seguridad.

e Apoya la gestion del riesgo destacando los intereses y la influencia de los implicados, fomentando
los esfuerzos proactivos de mitigacion.

e Valora las diversas perspectivas con una retroalimentacion de valor.
La matriz de implicados se compone de cuatro cuadrantes:

e Promotores (Alto nivel de influencia, Alto nivel de interés): colaboradores clave con alto nivel de
influencia e interés, vitales para dar forma a la estrategia y el plan de prueba.

e Latentes (Alto nivel de influencia, Bajo nivel de interés): Aunque puede que.no tengan un gran
interés en las tareas cotidianas, sus decisiones son fundamentales para la asignaciéon de recursos
y la direccion del proyecto a alto nivel.

o Defensores (Bajo nivel de influencia, alto nivel de interés): Suelen aportar retroalimentacion
cualitativa y se les puede mantener comprometidos mediante actualizaciones periddicas y la
participacion en debates especificos.

e Apdticos (Bajo nivel de influencia, Bajo nivel de.interés): Aunque no estén estrechamente
implicados, ponerles al dia sobre hitos significativos y-solicitar su entrada sobre dificultades
concretas puede aportar una perspectiva unica.

El rol del jefe de prueba incluye la compilacién de una lista‘detallada de implicados y la comprension de la
conexion de cada uno de ellos con las actividades de prueba, utilizando la matriz de implicados para
mejorar la efectividad de las practicas de gestion de la prueba.

Alto Nivel de Influencia Alto Nivel de Influencia
Bajo Nivel de Interés Alto Nivel de Interés
(Latentes) (Promotores)

Bajo Nivel de Influencia Bajo Nivel de Influencia
Bajo Nivel de Interés Alto Nivel de Interés
(Apaticos) (Defensores)

Imagen 1 - Diferentes tipos de implicados
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1.2.3 Gestion de la Prueba en un Modelo Hibrido de Desarrollo de Software

Los modelos hibridos de desarrollo de software integran elementos tanto de los enfoques secuenciales
tradicionales como de las practicas agiles para adaptarse a las necesidades especificas de un proyecto o
a las transiciones organizativas. Las siguientes son razones comunes para utilizar un modelo de desarrollo
de software hibrido, aunque dependiendo de la organizacion y del proyecto, también puede haber otras
razones:

e Hibrido como transicion a Agil

o La transicién de las metodologias tradicionales a Agil puede suponer un reto debido a los
cambios fundamentales en el flujo de trabajo, la cultura y la dinamica del equipo.. Los
modelos hibridos ofrecen un enfoque equilibrado que facilita esta transicion al combinar la
estructura de los métodos tradicionales con la flexibilidad de las practicas agiles.

e Hibrido como adecuado al propésito

o Algunas organizaciones o proyectos pueden no ser capaces de pasar a Agil. Los proyectos
de alto riesgo pueden requerir tareas secuenciales para.algunas cosas y practicas agiles
para otras. Pueden utilizar un modelo hibrido segun se ajuste a su propésito.

En un entorno hibrido, las actividades de gestion de la prueba pueden incluir:

e Laevaluacion de la comprensién y la capacidad del equipo para realizar una transicion fluida entre
las metodologias tradicional y agil.

o |dentificar los puntos fuertes y débiles en la adaptacién a un enfoque hibrido.
e Asegurar que el equipo es experto (competente) en combinar<procesos estructurados con
flexibilidad agil.

e Mejorar la colaboracién entre el equipo de prueba‘y los implicados para gestionar mejor las
pruebas dentro de los esprints y las fases de prueba tradicionales.

e Participar en esfuerzos coordinados, como scrum-of-scrums para probadores, para mantener el
foco en la prueba a la vez que se contribuye a los objetivos generales de desarrollo.

e Hacer un seguimiento y revisar los esfuerzos.y. casos de prueba dentro de los esprint para asegurar
que se alinean con las practicas agiles.

Se puede encontrar mas informacion en (Fowler, 2010).

1.2.4 Actividades de Gestion de la Prueba para varios Modelos de Ciclo de Vida
del Desarrollo de Software

Para alinear adecuadamente la prueba dentro del modelo de ciclo de vida de desarrollo de software
(CVDS), un jeferde prueba debe comprender los distintos modelos de CVDS utilizados en su organizacion
y utilizar‘ese conocimiento para alinear adecuadamente la prueba con las actividades de desarrollo.
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La tabla siguiente muestra una comparacion entre varias actividades de gestion de la prueba basadas en
diferentes modelos de ciclo de vida de desarrollo de software (CVDS):

Modelo de desarrollo secuencial p.

Modelo de desarrollo iterativo

CEEREE ej., V-Model p. ej., SCRUM
. . Estimacion iterativa, parte de la
. L. Estimacion detallada temprana para e Ny
Estimacion planificacion de historias por

cada nivel de prueba.

iteracion.

Producto de prueba

Incluye estrategia, plan, casos,
calendario e informes.

Se concentra en los criterios de
aceptacion y la definicién de
hecho; documentaciéon minima.

Roles

El jefe de prueba supervisa las
decisiones y la gestién de la prueba.

Los roles estan integrados; el
facilitador o entrenador
sustituye al jefe de pruebas
tradicional.

Herramientas

Predominan las herramientas de gestion
de la prueba adaptadas a las pruebas
por fases.

Las herramientas para la
integracion continua/entrega
continua (IC/EC) y la
automatizacion son
fundamentales.

Enfoque de Prueba

Planificadas con antelacidn, atendiendo
a las fases del proyecto.

Integradas en las iteraciones,
concentrandose en la
adaptabilidad y la
retroalimentacion.

Automatizacion de la
prueba

Implementadade forma estratégica,
puede tenerlugar en varias etapas.

Integrada desde el principio,
con énfasis en la regresion
automatizada en la integracion
continua/entrega continua
(IC/EC)

Monitorizacién y
suministro de

Suministro de informacion basado en
hitos, con cuadros de mando

Suministro continuo de
informacioén con cuadros de
mando en tiempo real y

informacién automatizados opcionales. actualizaciones diarias de
estado.
. Incluye métricas agiles para el
Se concentra en las métricas e . :
tradicionales de las pruebas y en la seguimiento de iteraciones,
o ! . ademas de las métricas
Métricas gestion de defectos. (por ejemplo,

ejecucion de pruebas, tasas de
defectos).

tradicionales. (por ejemplo,
velocidad del equipo, graficos
de quemado).

Tabla 1 - Actividades de gestion de la prueba para varios modelos de ciclo de vida de desarrollo
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1.2.5 Actividades de Gestion de la Prueba en Distintos Niveles de Prueba

e Prueba de componente:
o Definir el alcance, los objetivos y los criterios de complecion de la prueba de componente.

o Involucrar a los probadores en actividades que vayan mas alla de los roles de prueba
tradicionales, como las revisiones de cédigo, en las que sus competencias analiticas afiaden
valor.

o Coordinar con el equipo de desarrollo la resolucién de las dificultades y la.contribucion a las
pruebas unitarias.

e Prueba de integracién de componentes:

o Determinar las secuencias de integracion y las combinaciones de pruebas en colaboracion
con el equipo de desarrollo, teniendo en cuenta el modelo de vida de desarrollo de software
(CVDS), las herramientas y los procesos.

o Supervisar el avance para asegurar que se alinea con las estrategias de pruebas de
aceptacion y de sistema.
o Gestionar esta fase de forma cooperativa con los-desarrolladores, teniendo en cuenta también
las pruebas de integracién de componentes.
e Prueba de integracién de sistemas:
o Asegurar que el alcance y los objetivosde la prueba de integracion de sistemas son claros y
estan en sintonia con la evaluacién del riesgo y los objetivos de calidad.
o Mantener la supervisidon del avance, los resultados y la gestion de las dificultades durante la
prueba de integracion de sistemas.
e Prueba de sistema:

o Adaptar la planificacion al modelo de ciclo de vida de desarrollo de software (CVDS), con una
cuidadosa asignaciéon de recursos, seleccion de herramientas y establecimiento de
calendarios.

o Para los proyectos agiles, integrar la prueba de sistema con la prueba de historia iterativa,
evitando fases de prueba distintas y asegurar que la prueba es continua e integrada. Mientras
que, en los'modelos secuenciales, las pruebas pueden seguir etapas planificadas.

e Prueba de aceptacion:

o Colaborar con los implicados para revisar y confirmar el cumplimiento de los criterios de
aceptacion y planificar las actividades de prueba, incluida la gestion de la prueba de usuario
en prueba de aceptacion de usuario (PAU).

o Coordinar la logistica de las pruebas de aceptacion, facilitando las pruebas en las instalaciones
del cliente, para asegurar que el producto satisface las necesidades del negocio y los
estandares de calidad fuera del entorno de desarrollo.

o Facilitar la resolucion de cualquier dificultad de la prueba de aceptacion de usuario (PAU) y
guiar a los‘implicados en el proceso de aprobacidn del producto una vez cumplidos los criterios
de aceptacion.
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1.2.6 Actividades de gestion de la prueba para distintos tipos de prueba

Una gestion de la prueba eficaz requiere un enfoque integrado que tenga en cuenta las demandas Unicas
de las pruebas funcionales, no funcionales, de caja negra y de caja blanca. Para los jefes de prueba que
se ocupan de la prueba funcional, la atencién se concentra en asegurar que todas las funcionalidades se
prueben en profundidad y cumplan los requisitos definidos. La gestiéon de la prueba no funcional gira en
torno a la verificacion de atributos del sistema como el rendimiento y la seguridad. La gestiénde la prueba
de caja negra implica asegurar que las pruebas se concentran en el usuario y que se cubren todas las
interacciones externas posibles. La gestion de la prueba de caja blanca hace hincapié en la comprension
de la estructura del codigo y en asegurar que las pruebas cubran a fondo la légica interna.

e Gestion de la Prueba Funcional:

o Planificacion Estratégica y Seguimiento del Avance: elaboracion de una estrategia de
prueba detallada que se alinee con requisitos funcionales y los objetivos del proyecto, asi
como monitorizar el avance.

o Coordinacion de Recursos: Asignacion eficaz de los recursos humanos y técnicos para
cubrir todos los aspectos funcionales del sistema.

e Gestion de la Prueba No Funcional:

o Comparativa de rendimiento: Establecimiento depuntos de referencia de rendimiento y gestion
de las actividades de prueba que evallian el sistema en funcién de estos criterios.

o Verificaciéon de la conformidad: Supervisidon de las pruebas que . aseguran que el sistema
cumple estandares no funcionales como la seguridad, la usabilidad y la fiabilidad.

¢ Gestion de la Prueba de Caja Negra:

o Analisis de Cobertura de la Prueba: Asegurar que las pruebas de caja negra cubren todos los
escenarios de usuario y requisitos de negocio.

o Incorporacion de retroalimentacion: Gestionar el proceso de recopilaciéon de retroalimentacion
de los implicados para perfeccionar los enfoques de prueba de caja negra y la correccién de
defectos.

¢ Gestion de la Prueba de Caja Blanca:

o Optimizacién de la Cobertura de Codigo: Supervision del uso de herramientas de cobertura de
cédigo para.identificar vacios en la prueba de caja blanca y direccidon de los recursos para
abordar estas areas.

o Integracion de conocimientos técnicos: Gestionar la incorporacion de conocimientos técnicos
en el proceso de planificacion de la prueba, asegurando que las pruebas se disefian
comprendiendo el funcionamiento interno de la aplicacion.
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1.2.7 Actividades de Gestion de la Prueba para la Planificacion, Monitorizaciéon y
Control

La gestion eficaz de la prueba es la piedra angular del éxito de cualquier esfuerzo de prueba, que abarca

una amplia gama de actividades que requieren una planificacién cuidadosa, un seguimiento atento y un

control estratégico. Los jefes de prueba desempefian un papel fundamental a la hora de garantizar que el

proceso de prueba no sélo sea eficaz y eficiente, sino que también se adapte a las exigencias especificas

del proyecto en cuestion.

e Planificacion de la Prueba:

O

Definicion integral del alcance: Un plan de prueba debe elaborarse meticulosamente,
incorporando una definicion rigurosa del alcance. Esto incluye la identificacion de todos los
requisitos funcionales y no funcionales para asegurar una cobertura completa de la prueba.
También implica tener en cuenta las implicaciones de las metodologias de prueba de caja
negra y de caja blanca, asegurando que los casos de prueba desarrollados sean capaces de
validar el sistema a prueba desde todos los angulos.

Evaluacién del Riesgo y Plan de Mitigacién: Una parte integral del plan de prueba es un
marco solido de gestion del riesgo. Los jefes deprueba deben llevar a cabo un analisis
detallado de los riesgos, sefialando las posibles vulnerabilidades y desafios que podrian
afectar tanto al flujo de trabajo del proyecto como al producto final. El desarrollo de estrategias
de mitigacion es crucial, e implica una planificacion preventiva para eludir o minimizar estos
riesgos de forma eficaz.

Estrategia de Asignacidon de Recursos: La planificacion de los recursos es otro elemento
critico. Esto va mas alla de la mera asignacion para.definir la estructura del equipo, delimitar
los roles y establecer protocolos de comunicacion. En los entornos en los que los equipos
estan distribuidos, como ocurre con los modelos en sitio/fuera de sitio, esto adquiere especial
importancia para mantener la sincronia y asegurar una colaboracion sin fisuras.

e Monitorizaciéon de la Prueba:

o

Supervisiéon de la Ejecucién: La monitorizacion desempena un papel central en el proceso
de gestién de la prueba. Implica una revision continua de la ejecuciéon de la prueba con
respecto al plan establecido; €l seguimiento del avance de los casos de prueba y la gestiéon de
cualquier defecto que pueda surgir. Ajustar las prioridades de las pruebas en funcién de la
evaluacion‘del riesgo y de la evolucién en tiempo real asegura que la prueba se mantiene
concentrada y alineada con las areas mas criticas.

Optimizacion de Herramientas y Entornos: La seleccion y el uso con criterio de las
herramientas de prueba y los entornos son cruciales para apoyar la estrategia de prueba. La
monitorizacidon continua garantiza que se integren eficazmente en la canalizacién de
integracion continua/entrega continua (IC/EC), lo que facilita las pruebas continuas y los bucles
de retroalimentacion.inmediata que son vitales para el proceso de desarrollo agil.

Colaboracion con Desarrollo: Mantener una estrecha relacion de trabajo con el equipo de
desarrollo es esencial para obtener resultados de la prueba satisfactorios. Esta colaboracion
debe respaldar un enfoque integral de la prueba, aprovechando las perspectivas tanto de caja
blanca como de caja negra para abordar de forma preventiva las posibles dificultades.

e Control de prueba:

o

Gestion Adaptativa de Procesos: El control de la prueba consiste en ajustar dinamicamente el
proceso de prueba en respuesta a las nuevas perspectivas, los retos y la evolucion de la
dinamica del proyecto. Requiere que el jefe de prueba sea receptivo y flexible, capaz de
implementar cambios en el enfoque de prueba que reflejen el estado actual del proyecto.

Gestion de Puertas de Calidad: Un enfoque estructurado de la gestién de la puerta de calidad
es fundamental. Esto incluye definir qué constituye una puerta de calidad dentro del ciclo de
vida de la prueba y tomar decisiones informadas sobre el avance de la fase de prueba, que es
fundamental para mantener la integridad del producto.
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Al centrarse en estas actividades especificas dentro de la planificaciéon de las pruebas, la supervision de
las pruebas y el control de las pruebas, los jefes de prueba pueden garantizar que el proceso de prueba
esté bien definido, sea adaptable a los cambios del proyecto y dé como resultado un producto que cumpla
tanto los requisitos del proyecto como las expectativas de las partes implicadas.

1.3 Prueba Basada en el Riesgo

Introduccién

La prueba basada en el riesgo implica la identificacion, evaluacion, monitorizacién y mitigacion del riesgo
para impulsar la prueba. Estos riesgos son identificados por diversos implicados y pueden utilizarse para
seleccionar y priorizar las pruebas. Cuanto mas alto sea el nivel de riesgo, antes deberia comenzar la
prueba y mas intenso y prolongado deberia ser el esfuerzo de prueba.

1.3.1 La Prueba como Actividad de Mitigacion del Riesgo

Un riesgo de producto es una situacion potencial en la que pueden existir problemas de calidad en un
producto. Cuando una prueba revela defectos, la prueba ha ayudado a mitigar el riesgo de producto al
proporcionar el conocimiento de los defectos y las oportunidades para tratarlos antes de la entrega.
Cuando la prueba no encuentra defectos, la prueba indica que el nivel de riesgo de producto es inferior al
esperado.

Entre otras cosas, el jefe de prueba es responsable de ofrecer una evaluacion correcta y fiable de la calidad
del producto. Para ello, debe participar activamente en la gestion de riesgos del proyecto centrandose en
los riesgos del proyecto relacionados con el aseguramiento de‘la calidad (por ejemplo, requisitos ambiguos
que provoquen problemas importantes en.la validacion tardia, entornos de prueba insuficientes que
obstruyan la ejecucién de las pruebas).

La prueba basada en el riesgo concentra la prueba en los riesgos de calidad. Sigue el proceso genérico
de gestidn del riesgo, que constade las siguientes actividades principales:

e Analisis del riesgo, consistente en la identificacion del riesgo y la evaluacion del riesgo.
¢ Control del riesgo, consistente en la monitorizacion del riesgo y la mitigacion del riesgo.

Para concentrar la prueba en los riesgos de calidad, deben identificarse y evaluarse los riesgos de calidad.
Para ser mas eficaz, el analisis del riesgo debe incluir a diversos implicados. Al ser uno de los principales
implicados en el analisis del riesgo.de calidad, el jefe de prueba debe comprender y monitorizar estas
actividades y ser capaz de moderarlas.

La monitorizacién de la prueba debe incluir la monitorizacion del riesgo. Ademas de monitorizar la
evolucién'de los riesgos de calidad conocidos, debe incluir el analisis de cualquier riesgo de calidad nuevo
y el ajuste del registro de riesgos.

El jefe de la prueba es una de las varias personas que impulsan la mitigacién del riesgo de calidad. La
mitigacion del riesgo se distribuye entre varias actividades de prueba. Por ejemplo, los resultados del
analisis del riesgo de calidad se utilizan en la planificaciéon de la prueba para concentrar la prueba en las
areas correctas utilizando las técnicas correctas. En el analisis del riesgo, los niveles de riesgo guian la
seleccion de las condiciones de prueba que deben cubrirse. En la ejecucién de pruebas, la priorizacion
basada en los riesgos rige la secuencia de ejecucion de las pruebas.
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1.3.2 Identificacion de Riesgos de Calidad

La tarea del jefe de la prueba consiste en recopilar los riesgos de los implicados. Los implicados pueden
identificar los riesgos de calidad mediante una o varias de las siguientes técnicas:

e Entrevistas a expertos

o Evaluaciones independientes

o Retrospectivas

e Talleres sobre riesgos

e Tormentas de ideas

e Listas de comprobacién

o Remitirse a experiencias pasadas

Al involucrar a la muestra mas amplia posible de implicados, el proceso de identificacion del riesgo suele
identificar la mayoria de los riesgos de producto importantes. La identificacion de los que deben participar
en esta fase es muy importante. Es esencial asegurarse de que la lista de implicados participantes sea
completa y acordada con el jefe de proyecto. Una identificacion del riesgo que omita a implicados clave
puede ser muy problematica. La clave estd en asegurar que-todos los implicados relevantes tengan la
oportunidad de participar. Si no pueden participar, al menos deberian tener la oportunidad de delegar la
tarea. Cuando los implicados clave no estén representados, se puede recurrir a una reunion de inicio para
determinar si faltan.

En la prueba basada en el riesgo, es importante comprender que el riesgo no-se distribuye uniformemente
dentro de los objetos de prueba. Por ejemplo, los componentes orientados al cliente de una aplicacion de
autoservicio pueden tener riesgos de usabilidad muy diferentes de los componentes de administracion.
Identificar los riesgos individuales de los distintos elementos de prueba es una tarea importante en la
planificacion de la prueba.

La identificacién del riesgo a menudo produce subproductos, (es decir, la identificacién de dificultades que
no son riesgos de producto). Algunos ejemplos son las preguntas o dificultades generales sobre el producto
o el proyecto, o los problemas endos documentos de referencia, como los requisitos y las especificaciones
de diseno. Los riesgos de proyecto también suelen identificarse como un subproducto de la identificacion
del riesgo de calidad, pero no son el foco de la prueba basada en el riesgo. A menudo, el jefe de prueba
puede desempenar un papel importante a la hora de poner de relieve estos subproductos y dejar claro que
la calidad es un asunto'de interés para todos. Los requisitos deficientes o ausentes suelen ser un indicador
de un problema masfundamental en la planificacion y la preparacion, ya que el aseguramiento de la calidad
interviene en todo el ciclo de vida de desarrollo de software (CVDS).
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1.3.3 Evaluacion del Riesgo de Calidad

Una vez identificados los riesgos, se pueden evaluar. La evaluacion del riesgo de calidad incluye la
categorizacion de los riesgos por tipo (riesgo de producto o riesgo de proyecto) y por caracteristicas de
calidad afectadas.

La determinacion del nivel de riesgo suele implicar la evaluacion, para cada elemento de riesgo, de la
probabilidad del riesgo y del impacto del riesgo.

Entre los factores que influyen en la probabilidad del riesgo para los riesgos de calidad se incluyen:
o Complejidad de la tecnologia, las herramientas o la arquitectura del sistema.
o Madurez de la organizacion.

e Lasdificultades del personal en cuanto a competencias, disponibilidad, motivacion o trabajo auténomo,
incluido el conocimiento del ciclo de vida de desarrollo de software (CVDS) en uso.

e Conflictos dentro del equipo.

e Problemas contractuales con los proveedores.

e Equipos distribuidos geograficamente.

o Débil liderazgo directivo o técnico.

e Presién de tiempo, recursos, presupuesto y gestion.

o Falta de actividades tempranas de aseguramiento de la calidad.

e Tasas de cambio elevadas de la base de prueba, el producto o el personal.
Factores que influyen en el impacto del riesgo:

e Frecuencia de uso de la prestacion afectada.

e Criticidad de la prestacion afectada.

e Criticidad del objetivo de negocio afectado.

e Dao a la reputacion.

e Pérdida de ingresos del negocio.

¢ Posibles pérdidas financieras, ecolégicas o sociales, o responsabilidad civil.
e Sanciones legales civiles o penales.

e Problemas de interconexion e integracion.

e Carencia de soluciones provisionales razonables.

o Necesidades de proteccion.

El jefe de prueba combina la probabilidad del riesgo y el impacto del riesgo para determinar el nivel de
riesgo.

Si el analisis del riesgo se basa en datos de riesgo amplios y estadisticamente validos, lo apropiado es
una evaluacién cuantitativa. Por ejemplo, la probabilidad del riesgo puede expresarse como un porcentaje
y el impacto del riesgo como una cantidad. En tal caso, el nivel de riesgo puede calcularse como el producto
de estos dos factores. Sin embargo, normalmente, la probabilidad del riesgo y el impacto del riesgo solo
pueden determinarse cualitativamente en escalas ordinales, por ejemplo, como muy alto, alto, medio, bajo
o0 muy bajo. Los valores de probabilidad del riesgo y de impacto del riesgo se combinan entonces a través
de una matriz de riesgo para crear un nivel de riesgo agregado. Este nivel de riesgo agregado debe
interpretarse como una calificacién cualitativa y relativa sobre una escala ordinal.

A menos que el analisis del riesgo se base en datos de riesgo extensos y estadisticamente validos, el
analisis del riesgo sera cualitativo, basado en las percepciones subjetivas de los implicados sobre la
probabilidad del riesgo y su impacto.
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1.3.4 Mitigacion del riesgo de Calidad Mediante una Prueba Adecuada

En el desarrollo de software, la prueba es la actividad mas importante de mitigacion del riesgo de calidad
y permite reducir la probabilidad de fallos. Otras posibles medidas de mitigacion del riesgo son un plan de
contingencia (por ejemplo, proporcionando soluciones provisionales), la transferencia del riesgo a un
tercero (por ejemplo, el proveedor de un componente) o la aceptacion del riesgo.

En la planificaciéon de la prueba, el tiempo y el esfuerzo asociados al desarrollo y la ejecucion de una
prueba deben ser proporcionales al nivel de riesgo: Las pruebas para niveles de riesgo mas elevados
deben comenzar pronto y utilizar técnicas de prueba mas rigurosas, mientras que las pruebas para niveles
de riesgo mas bajos pueden comenzar mas tarde y deben utilizar técnicas de prueba.menos rigurosas.
Para mitigar mejor el riesgo global a través de la prueba, el jefe de prueba debe analizar los siguientes
factores contextuales y seleccionar un enfoque de prueba que resulte adecuado:

e Los elementos de prueba: Diferentes elementos de prueba dentro de un objeto de prueba pueden
tener diferentes niveles del mismo tipo de riesgo, por lo que no es necesario probar un objeto de prueba
con un rigor uniforme.

e Las caracteristicas de calidad: Los riesgos que afectan a.caracteristicas de calidad especificas
deben mitigarse mediante tipos de prueba asociados que necesitan un esfuerzo de prueba, un entorno
de prueba y unas competencias de prueba especificos.

e Losniveles de prueba y los tipos de prueba: Algunos riesgos sélo pueden probarse dinamicamente
en determinados niveles de prueba; otros, mediante pruebas estaticas (por ejemplo, analisis estaticos
y revisiones de cddigo para la mantenibilidad), 0. mediante una combinacién de ambas (por ejemplo,
mediante una revision de la arquitectura y pruebas dindmicas del sistema integrado para detectar
vulnerabilidades de seguridad). Probar cada elemento de prueba lo antes posible mitiga el riesgo de
encontrar defectos criticos en una fase tardia del ciclo de vida, lo-que provocaria mayores costes de
fallo interno y retrasos.

e El ciclo de vida de desarrollo de software (CVDS): Las actividades de prueba tienen sus propios
criterios de entrada especificos. LLos distintos CVDS los cumplen en diferentes momentos.

¢ El equipo de prueba: Las personas mas cualificadas deberian probar los elementos de prueba con
los niveles de riesgo mas elevados.

e Losrequisitos normativos: Algunos estandares relacionados con la seguridad (por ejemplo, el estandar
IEC 61508), prescriben las técnicas de prueba y la cobertura requerida en funcién del nivel de
integridad. El jefe.de la prueba debe asegurar que se siguen estos estandares.

Ademas, el nivel de riesgo debe influir en las decisiones de control de calidad, como el uso de revisiones
de productos de trabajo como los casos de prueba, el nivel de independencia de la prueba respecto al
desarrollo y el alcance de las pruebas de regresion realizadas.

Durante lamonitorizacion de la prueba y el control de la prueba, la prueba basada en el riesgo permite
informar sobre el avance de la prueba en términos del nivel de riesgo residual en cualquier momento. Esto
ayuda al equipo de desarrollo y a los implicados a monitorizar y controlar el desarrollo del software, incluida
la toma de decisiones de entrega, basandose en el nivel de riesgo residual. Para ello es necesario informar
de los resultados de prueba en términos de riesgos de una manera que las partes implicadas puedan
entender.

Durante.la implementacion de pruebas, la priorizacion de las pruebas se basa en los niveles de riesgo.
Durante la ejecucion de pruebas, esto asegura la cobertura temprana de las areas mas criticas y la
mitigacion de los riesgos de mayor nivel.

e En.algunos casos, las pruebas se priorizan para su ejecucion en estricto orden descendente de los
niveles de riesgo que cubren, empezando por el mas alto. Este enfoque se denomina profundidad
primero y es apropiado cuando es importante mitigar los riesgos de mas alto nivel lo antes posible.

o Alternativamente, se asigna la maxima prioridad al menos a una prueba para cada riesgo. Todas las
demas pruebas se priorizan en funcién de sus niveles de riesgo cubiertos. Este enfoque se denomina
primero amplitud (“breadth-first”) y es apropiado cuando los implicados desean tener una visién global
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de la calidad del producto lo antes posible. En la practica, las pruebas suelen comenzar con el enfoque
de profundidad primero, pero a medida que el tiempo se vuelve mas limitado, se pasa al enfoque de
amplitud primero, probando todos los elementos de riesgo restantes al menos una vez.

Tanto si la prueba basada en el riesgo se realiza primero en profundidad, primero en amplitud o de forma
combinada, el tiempo asignado a la prueba puede consumirse sin que se realicen todas las pruebas
previstas. Llegados a este punto, las pruebas basadas en el riesgo facilitan la provision de una
recomendacion justificada a la direccion sobre si ampliar las pruebas o aceptar el riesgo restante.

1.3.5 Técnicas para la Prueba Basada en el Riesgo

Hay una serie de técnicas especificas con diversos grados de formalidad para.a implementacién de. la
prueba basada en el riesgo. La adecuacion de una técnica depende de consideraciones relacionadas con
el proyecto, el proceso y el producto. Existen dos tipos basicos de técnicas: pesadas o ligeras. En los
sistemas de seguridad critica, las técnicas de peso pesado se utilizan con mucha frecuencia. En
aplicaciones no criticas para la seguridad, suelen emplearse técnicas ligeras.

Las técnicas de peso pesado son formales, utilizan procedimientos.definidos y documentacion detallada.
Involucran a amplios grupos de implicados. La evaluacién del riesgo dentro de las técnicas de peso pesado
utiliza factores detallados de probabilidad del riesgo e impacto del riesgo, y féormulas matematicas para
calcular la probabilidad del riesgo y el impacto del riesgo a partir de esos factores. Ejemplos de técnicas
de peso pesado son:

e Analisis del peligro: Amplia el proceso analitico en sentido ascendente intentando identificar los
peligros que subyacen a cada riesgo.

e Coste de exposicion: Determina para cada elemento de riesgo de calidad la probabilidad de un fallo,
el coste de una pérdida asociada a un fallo tipico'y el coste de la prueba para dichos fallos.

e Analisis de Modos de Fallo y sus Efectos (AMFE) y susvariantes: Identifica los riesgos de calidad, sus
causas potenciales y sus efectos probables y, a continuacion, asigna severidad, prioridad e indices de
deteccion.

e Analisis de arbol de defectos: Relaciona los fallos potenciales con los defectos que pueden causar el
fallo, después con los errores que pueden causar esos-defectos, continuando hasta que se identifican
las diversas causas raiz.

Por el contrario, las técnicas ligeras son menos profundas y requieren menos esfuerzo por parte del equipo
de prueba y de los implicados. Al igual que las técnicas de peso pesado, también se basan en involucrar
a los implicados, utilizando los /resultados del analisis del riesgo como base para la planificacién de la
prueba y las condiciones de prueba. Sin.embargo, el grupo de implicados puede no ser tan amplio y los
factores de riesgo suelen reducirse a impacto del riesgo y probabilidad del riesgo en una escala ordinal.
Algunas de estas técnicas, como la Prueba Sistematica de Software (SST) (Craig & Jaskiel, 2002), s6lo
pueden utilizarse cuando se proporcionan especificaciones de requisitos. Otras técnicas, como el Analisis
y Gestion del Riesgo Pragmaticos (PRAM) (Black, 2009) y la Gestién del Riesgo de Producto (PRISMA)
(van Veenendaal, 2012), utilizan los requisitos y/u otras especificaciones como entrada para el analisis del
riesgo, pero pueden funcionar totalmente basadas en la entrada de los implicados..

1.3.6 Métricas de Exito y Dificultades Asociadas a la Prueba Basada en el Riesgo

En una retrospectiva, el equipo de prueba debe medir hasta qué punto ha obtenido los beneficios de la
prueba basada en el riesgo. En muchos casos, esto implica responder a algunas o a todas las preguntas
siguientes mediante el uso de métricas y consultas:

e ; Participaron o estuvieron representados los implicados relevantes en el analisis del riesgo?
o ;Fue adecuada la participacion de los implicados en el analisis del riesgo?

e Si se han producido incidentes criticos en produccion que indiquen que se han escapado defectos
criticos, ¢ han sido resueltos?

e ;Se encontraron la mayoria de los defectos de alta prioridad en una fase temprana de la ejecucion de
prueba?
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e El equipo de prueba ha sido capaz de explicar los resultados de la prueba a los implicados en
términos de riesgo?

e ;Las pruebas omitidas tenian un nivel de riesgo asociado inferior al de las ejecutadas?

En la mayoria de los casos, el éxito de la prueba basada en el riesgo da como resultado una respuesta
afirmativa a todas estas preguntas. A largo plazo, deben fijarse objetivos de mejora del proceso'en cuanto
a métricas de éxito, ademas de esforzarse por mejorar la eficiencia del proceso de analisis-del riesgo de
calidad.

La gestion del riesgo suele encontrar dificultades inesperadas debido a complejidades que, a menudo, se
ignoran.

o Dificultad para evaluar el nivel de riesgo: Estimar el impacto del riesgo y/la probabilidad del riesgo
puede resultar muy dificil. Solucion: utilizar datos historicos y pedir su evaluacion a los principales
implicados en el proyecto.

¢ Comienzo entusiasta: La creacion y el mantenimiento de un enfoque de prueba basado en el riesgo
adecuado suelen descuidarse ante la gran presion por alcanzar el éxito a corto plazo: Solucion:
monitorizacion regular y suministro de informacion del riesgo a‘los implicados.

o Déja vu: en cada proyecto se plantea el mismo conjunto deriesgos, lo que conduce a la complacencia
respecto al riesgo. Solucion: implicar a las personas adecuadas en la identificacion del riesgo y mitigar
sélo los riesgos que se consideren importantes.

¢ Se estan omitiendo riesgos clave: La causa raiz de esta dificultad suele deberse a la implicacion de
personas inexpertas o inadecuadas en el proceso. Solucion: involucrar a las personas adecuadas y
formarlas.

e Rotacion de implicados: Los implicados pueden cambiar con.el tiempo y también pueden surgir
nuevos riesgos, por lo que el analisis del riesgo es una actividad continua e iterativa y no debe
realizarse una sola vez al principio.
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1.4 La Estrategia de Prueba del Proyecto

Introduccioén

A lo largo de este programa de estudio, la estrategia de prueba de la organizacion se da por supuesta. El
desarrollo y mantenimiento de una estrategia de prueba de la organizacién se considera en el.contexto de
la norma ISO/IEC/IEEE 29119-3 (donde se hace referencia como una “practica de_prueba de la
organizacion”) y los programas de estudio para el ISTQB® Expert Level -Test Management, y el ISTQB®
Certified Tester Agile Test Leadership at Scale.

Si no existe una estrategia de prueba de la organizacién o no cubre los aspectos requeridos; la gestion de
la prueba debe tratar de aclarar los detalles que faltan con los implicados relevantes.

En el contexto de esta seccion, la definicidn de una estrategia de prueba de proyecto es un ejemplo de
cualquier tipo de estrategia de prueba detallada para un proyecto, una entrega, un producto o cualquier
otro tipo de iniciativa de desarrollo o adquisicion de sistemas. Una estrategia de prueba de proyecto
(denominada “estrategia de prueba” en la norma ISO/IEC/IEEE 29119-3) describe el enfoque/de prueba
en un contexto especifico para que puedan cumplirse los objetivos de la organizacion, en-particular los
relacionados con la calidad del producto y las actividades de prueba. También puede existir una estrategia
de prueba para un uUnico nivel de prueba o un tipo de prueba.

La estrategia de prueba de proyecto es el principal resultado de la planificacion de la prueba de un proyecto
y suele documentarse en un plan de prueba o como parte de otros documentos. Se recomienda
documentar la estrategia de prueba, pero no necesariamente en forma de.plan de prueba formal. La
necesidad de documentacion depende del contexto de la prueba (véase la.seccion 1.2, El contexto de la
prueba). Cuando un proyecto sigue un modelo de desarrollo-secuencial, la estrategia de prueba de
proyecto suele documentarse, preferiblemente en el plan de prueba (véase ISO/IEC/IEEE 29119-3). La
documentacién también suele ser exigida por contratos, acuerdos, organismos reguladores o leyes.

1.4.1 Eleccién de un Enfoque de Prueba

La estrategia de prueba del proyecto guia todas las actividades de prueba dentro de un proyecto y detalla
objetivos, recursos, calendarios y responsabilidades. Esta estrategia debe adaptarse a los requisitos
exclusivos del proyecto. Las decisiones clave incluyen la seleccion de los niveles de prueba, los tipos de
prueba y las técnicas de prueba para las pruebas estaticas y dinamicas y otras practicas de prueba (por
ejemplo, pruebas mediante guion, pruebas manuales, prueba contigua).

En teoria, todos los tipos de prueba pueden realizarse en cualquier nivel de prueba, y cualquier técnica de
prueba puede aplicarse a cualquier tipo de prueba en cualquier nivel de prueba. En la practica, la seleccion
y combinacion adecuadas de estas opciones tienen un impacto significativo en la efectividad y eficiencia
de la prueba. Por ejemplo, la mantenibilidad del codigo puede evaluarse a menudo de forma mas eficaz y
eficiente-mediante el analisis estatico de cédigo o la revisidon de codigo. Por otro lado, la eficiencia de
desempeno puede evaluarse mejor mediante pruebas de sistema mediante guion debido a la interaccién
de los componentes internos, o la utilidad de la funcionalidad puede validarse mejor con los usuarios
mediante pruebas de aceptacion manuales desarrolladas en colaboracion. Elegir el mejor enfoque para
una estrategia de prueba puede ser un proceso complejo en el que pueden influir la estrategia de prueba
de la organizacion, el contexto del proyecto y otros aspectos.

Por lo tanto, seleccionar y combinar los niveles de prueba, los tipos de prueba y las técnicas de prueba es
fundamental para que la estrategia de prueba de un proyecto sea eficaz, ya que influye significativamente
en la eficiencia y la efectividad de la prueba.

1.4.2 Analisis de la Estrategia de Prueba de la Organizacién, del Contexto del
Proyecto y de Otros Aspectos

La estrategia de prueba de la organizacion, el contexto del proyecto y los factores o restricciones
adicionales relacionados con la prueba deben comprenderse en su totalidad para habilitar el desarrollo de
una estrategia de prueba del proyecto.
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Para elegir el enfoque de prueba adecuado, normalmente deben analizarse los siguientes factores:

e Dominio: El dominio para el que se creara o modificara el producto. Cualquier normativa, estandar o
practica especifica del dominio puede cambiar el rigor de la prueba, la documentacion requerida, asi
como su nivel de detalle. Por ejemplo, en los productos farmacéuticos y la medicina, el enfoque de
prueba suele enfatizar una prueba de aceptacién del usuario intensiva centrada en los riesgos para la
salud del paciente, utilizando casos de prueba basados en los requisitos funcionalesdel usuario,
mientras que la prueba de aceptacion del usuario para las aplicaciones de seguros basadas en la web
podria centrarse en la facilidad de uso y en aumentar la probabilidad de nuevos contratos de seguros
mediante pruebas A/B.

o Objetivos de la organizaciéon y caracteristicas de calidad generales: Los objetivos de la
organizacion pueden incluir la necesidad de demostrar el valor de la prueba y de aumentar el grado
de automatizacion de la prueba o las caracteristicas de calidad del proceso de prueba, como el nivel
de madurez de la prueba o la eficiencia de la deteccién de defectos. Estos pueden determinar los
niveles de prueba y los tipos de prueba que se necesitan.

o Los objetivos del proyecto y el tipo de proyecto: Los objetivos del proyecto (por ejemplo, los
relativos al presupuesto, el tiempo y la calidad) y el tipo de proyecto (es. decir, el desarrollo de un
producto especifico para el cliente frente al orientado al.mercado) suelen contener restricciones y
riesgos, asi como oportunidades que afectan a la prueba. Por ejemplo, un presupuesto ajustado y
limitaciones de tiempo pueden requerir el uso riguroso de prueba basada en el riesgo para establecer
las prioridades de los casos de prueba para la ejecucion de la prueba, mientras que el desarrollo de
un producto especificamente para un cliente puede requerir pruebas que cubran los criterios de
aceptacion contractual predefinidos.

e Recursos de prueba: Debe tenerse en cuenta cualquier restriccion relativa a la disponibilidad de los
recursos de prueba, incluidas las herramientas de prueba; la infraestructura de la prueba, la tecnologia
y el entorno de desarrollo utilizados enel.proyecto, asi como el personal de prueba disponible y sus
competencias. (véase la seccion 3.1, El equipo de prueba). Recursos de prueba Por ejemplo, las
pruebas basadas en la experiencia requieren probadores con un buen conocimiento del dominio; las
aplicaciones moviles suelen tener que probarse en un numero normalmente limitado de dispositivos
diferentes; el uso de herramientas de prueba puede estar limitado por el numero de licencias
disponibles.

o El modelo de ciclo de vida de desarrollo del software utilizado para el proyecto: Para determinar los
niveles de pruebaadecuados, el esfuerzo de prueba, los criterios de entrada apropiados y los criterios
de salida, consulte el programa de estudio de nivel basico V.4, Seccion 2.2 y 5.1. Un ciclo de vida del
software con integracién‘ continua requiere mas pruebas automatizadas que el desarrollo Unico
mediante un modelo en'cascada y, por lo tanto, pueden utilizarse diferentes tipos de prueba y técnicas
de prueba.

¢ Interfaces con otros sistemas: En un sistema de sistemas, es esencial alinear la prueba con otros
equipos o proyectosy seleccionar los niveles de prueba adecuados, especialmente para la prueba de
integracion de sistemas. Por ejemplo, las pruebas basadas en el riesgo ayudan a priorizar y escalar
las pruebas de integracion de sistemas.

o Disponibilidad de los datos de prueba: Se deben tener en cuenta las restricciones en la
disponibilidad de los datos de prueba, como la necesidad de datos de prueba anonimizados
procedentes de produccion, o la creacion de datos de prueba especificos que pueden ser dificiles de
proporcionar y necesitan ser validados, como los datos para las pruebas de IA. Por ejemplo, las
pruebas basadas en modelos pueden apoyar la creacion de datos de prueba y la gestion de datos de
prueba.

El jefe’de prueba debe determinar qué combinacion de técnicas de prueba, niveles de prueba y tipos de
prueba debe utilizarse como el mejor enfoque para satisfacer la estrategia de prueba de la organizacion,
el contexto del proyecto y los factores o restricciones adicionales relacionados con la prueba.
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1.4.3 Definicion de los Objetivos de Prueba

Debe definirse un plan de prueba para cada proyecto de prueba que contenga, entre otros aspectos, el
alcance de la prueba, los objetivos de la prueba y los criterios de salida. El plan de prueba puede
establecerse a nivel de entrega, como plan de prueba de proyecto (también conocido como plan deprueba
maestro) y, si es necesario, como plan de prueba de nivel para los distintos niveles de prueba: Ademas,
pueden definirse planes de prueba para las distintas caracteristicas de calidad, como un plan de prueba
de seguridad o un plan de prueba de rendimiento. En los proyectos de desarrollo agil de software y.de
desarrollo hibrido de software, se puede acordar un plan de pruebas de iteracién. Para cada entrega e
iteracion, el alcance de las prestaciones funcionales y sus caracteristicas no funcionales que deben
entregarse se define en el plan de prueba y se acuerda con los implicados.

Asociados a las prestaciones entregadas para su prueba en un proyecto, deben definirse los objetivos de
prueba del proyecto y los criterios de salida. Para ello se puede utilizar la metodologia de objetivos
S.MAR.T.

e S specific - especifico -» El objetivo de prueba y el criterio de salida de un
proyecto deben ser claros e inequivocos.

e M measurable > medible -» Debe ser cuantificable y tener criterios especificos
para medir. el avance y determinar si se ha
alcanzado.

e A achievable -» alcanzable -»* Debe ser factible teniendo en cuenta los recursos

disponibles, el calendario y las capacidades.

e R relevant -» relevante -» Debe estar en consonancia con los objetivos
generales del proyecto.

e T timely - oportuno -» Debe tener un marco temporal especifico y un
plazo definido para su complecion.

Los objetivos de prueba del proyecto deben abordar todos los aspectos de calidad y cantidad, siempre que
sean medibles o evaluables. Algunos ejemplos. de objetivos de prueba del proyecto son:

e Alcanzar los criterios de salida especificados dentro del plazo definido.

e Cumplir los objetivos de calidad de la organizacion (por ejemplo, medido como un indicador clave de
rendimiento para el numero de reclamaciones de los clientes por un producto).

e Cumplirlas normas y reglamentos de la industria especifica.

e Asegurar la disponibilidad de los datos soélo para los usuarios autorizados (por ejemplo, mediante
derechos de acceso).

e Comprobar la completitud funcional, el rendimiento, la eficiencia, la portabilidad y la seguridad de la
migracién de datos.

o Mejorar el nivel de automatizacion de la prueba o de rendimiento en un porcentaje definido.

o/ Refactorizar el codigo con éxito y demostrar que no ha introducido nuevos defectos (por ejemplo, para
eliminar el codigo fuente mal estructurado o la deuda técnica manteniendo la funcionalidad existente,
probado mediante una prueba de regresion).

e Demostrar la seguridad de las interfaces (por ejemplo, validando los mensajes XML (Extensible
Markup Language) con su definicion de esquema XML para asegurar el rechazo de datos maliciosos).

Ademas del recuento y la medicion de los objetivos de prueba del proyecto, debe tenerse en cuenta la
evaluacion del nivel de calidad por parte de los expertos del dominio y los implicados.
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Dependiendo del contexto del proyecto y de los objetivos de prueba, a veces pueden ser necesarios varios
entornos de prueba con los recursos y/o herramientas de prueba disponibles. Es posible que no todos los
entornos de prueba estén disponibles al mismo tiempo. Esto debe tenerse en cuenta al formular los
objetivos de prueba alcanzables y los criterios de salida.

Dependiendo del contexto del proyecto, habra que tener en cuenta otros factores a la hora de definir los
objetivos de prueba y el alcance de las pruebas del proyecto, como se describe en la seccion 1.2 de este
programa de estudio, El contexto de la Prueba.
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1.5 Mejora del Proceso de Prueba

Introduccioén

La prueba es una parte importante del desarrollo de software y a menudo supone al menos el 30-40% de
los costes totales del proyecto. Junto a los muchos retos (técnicos) a los que se enfrentan los proyectos
de software (por ejemplo, el aumento de la complejidad y el tamafo, las nuevas tecnologias, la gran
variedad de dispositivos y sistemas operativos y las vulnerabilidades de seguridad), existe la necesidad de
optimizar la efectividad y la eficiencia de la prueba, asi como la necesidad de mejorar los procesos de
prueba en consecuencia. Aprender de las buenas practicas existentes y de los errores propios permite
mejorar el proceso de prueba y hacer que los proyectos tengan mas éxito.

Un proceso de mejora a nivel organizativo suele ser mas util que un proceso de mejora a nivel de proyecto
o de equipo. Sin embargo, también es posible y beneficioso aplicar la mejora del proceso a nivel de
proyecto o de equipo, pero debe adaptarse a las necesidades del proyecto o del equipo. Una mejora de la
prueba puede iniciarse, por ejemplo, por insatisfaccién con los resultados de la prueba actual, defectos
inesperados, circunstancias cambiantes, un resultado de prueba comparativa o falta de comunicacion.
Existen diferentes técnicas para mejorar las pruebas (Bath & van Veenendaal, 2014). A continuacion, se
describen algunas de estas técnicas. Las técnicas descritas eneste programa de estudio pueden aplicarse
tanto a modelos de desarrollo secuencial como a modelos de desarrollo agil de software/modelos de
desarrollo incremental. El programa de estudio ISTQB® Expert Level Improving the Test Process Syllabus
ofrece una vision mas profunda.

1.5.1 El Proceso de Mejora de la Prueba (IDEAL)

Una vez que se ha acordado que los procesos de prueba deben mejorarse, las actividades de
implementacion de la mejora de la prueba que deben adoptarse para esta actividad pueden definirse como
en el modelo IDEAL, que se basa en ideas similares a las del conocido ciclo planificar-hacer-comprobar-
actuar?. IDEAL es un acrénimo de los términos en inglés “Initiating, Diagnosing, Establishing, Acting and
Learning”. IDEAL significa iniciar, diagnosticar, establecer, actuar y aprender.

Aunque IDEAL se defini6 originalmente paraapoyar las actividades de mejora a nivel organizativo, también
puede aplicarse a nivel de proyecto 0 de equipo de desarrollo Agil de Software. En el contexto de un
proyecto, los objetivos de las actividades (véase a continuacion) estan por alcanzar. La principal diferencia
es probablemente la fase de iniciacion, que es mucho menor a nivel de proyecto o de equipo que a nivel
organizativo. Diagnosticar a través de una retrospectiva y establecer un plan seran probablemente mucho
menores que para.un nivel organizativo. La actuacion y el aprendizaje también seran relevantes a nivel de
proyecto o de equipo.

¢ Iniciar (“initiating”) el Proceso de Mejora
o Alinicio del proceso de mejora, los implicados acuerdan los objetivos y el alcance de las
mejoras del proceso.¢
o Diagnosticar (“Diagnosing”) la Situacion Actual

o Se evalla el proceso de prueba actual para identificar posibles mejoras. La evaluacion suele
realizarse en funcion de un marco de trabajo estdndar en el caso de la mejora del proceso de
pruebasbasado en modelos (véase el apartado 1.5.2, Mejora del proceso de pruebas basado
en modelos) o puede basarse en un analisis de métricas especificas en el caso de la mejora
del proceso de pruebas basado en analisis (véase el apartado 1.5.3, Enfoque de mejora del
proceso de pruebas basado en analisis).

o Establecer (“Diagnosing”) un Plan de Mejora del Proceso de Prueba

o Un plan de mejora del proceso de prueba puede ser un documento formal que enumere todas
las acciones detalladas que deben realizarse para lograr mejoras. Dependiendo del contexto,

2 Consultar Anexo C
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el plan puede ser muy informal y muy ligero. La lista de posibles mejoras del proceso debe
priorizarse. La priorizacion puede basarse en el retorno de la inversion (ROI), los riesgos, la
alineacién con las estrategias del proyecto o del equipo, y/o los beneficios cuantitativos o
cualitativos medibles que deben lograrse.

o Actuar (“acting”) para Implementar la Mejora del Proceso de Prueba

o Se implementa el plan de mejora del proceso de prueba para la entrega de las mejoras. Esto
suele incluir la formacién y la realizacion de pilotos de los procesos modificados y.-su
despliegue completo en el proyecto o equipo.

e Aprender (“learning”) del Programa de Mejora

o Una vez desplegadas plenamente las mejoras del proceso, es esencial verificar qué
beneficios, previstos o imprevistos, se han recibido. Una vez aprendido lo que funcioné y lo
que no funciond, debemos actuar en funcién de esta informacién y sélo a partir de entonces
podra iniciarse el siguiente ciclo de mejora.

1.5.2 Mejora del Proceso de Prueba Basada en Modelos

Una premisa tanto para la mejora del proceso de prueba basado en modelos como para la mejora basada
en analisis es la suposicion de que la calidad de los procesos que se aplican y utilizan influye en gran
medida en la calidad del producto. Cuando se aplica la mejora del proceso de prueba basada en modelos,
se utiliza un modelo de mejora de la prueba. Los modelos de mejora de la prueba se basan en buenas
practicas y organizan la mejora de la prueba de forma escalonada.

Han surgido varios modelos de proceso recomendados que apoyan la mejora del proceso de prueba. Entre
ellos se encuentran Test Maturity Model integration (TMMi®)y TPL.NEXT®,

La mejora basada en modelos también puede aplicarse a nivel de proyecto. En tales casos, la evaluacién
y el proceso de mejora se centran especificamente en los procesos de prueba o en las areas clave
definidas en el modelo que se relacionan con las actividades a nivel de proyecto (por ejemplo, la
planificacion de la prueba y el disefio de la prueba) y, '@a menudo, omiten en gran medida las que se
encuentran a nivel de organizacién (por ejemplo, la politica de prueba y la organizacién de la prueba).
Alternativamente, también se pueden adaptar adecuadamente al contexto del proyecto las practicas que
abordan el nivel organizativo.

Para mas informacion sobre la mejora del proceso de prueba basado en modelos, consulte el programa
de estudio ISTQB® Expert Level Improving the Test Process.

o Test Maturity Model integration

o ElI TMMi® (van Veenendaal & Cannegieter, 2011) (van Veenendaal, 2020) se compone de
cinco niveles de madurez. Cada nivel de madurez, excepto el nivel 1 del TMMi®, contiene
areas del proceso de prueba y objetivos de mejora. Ademas, para facilitar y apoyar su
implementacion, TMMI® contiene practicas, subpracticas y ejemplos. El TMMi® se desarrolld
inicialmente para complementar el Capability Maturity Model Integration (CMMI®), pero hoy en
dia se utiliza ampliamente con independencia del CMMI®.

o Para facilitar y apoyar la actualizacion del TMMi® en el desarrollo agil de software, se ha
desarrollado una directriz especifica que explica como se puede utilizar y aplicar el TMMi® de
forma beneficiosa en el desarrollo agil de software.

o Para mas informacion sobre TMMI®, consulte www.tmmi.org.

e TPINEXT®

o El'modelo TPI NEXT® (van Ewijk, 2013) define 16 areas clave, cada una de las cuales cubre
un aspecto especifico del proceso de prueba (por ejemplo, estrategia de prueba, métrica de
prueba, herramientas de prueba y entorno de prueba). En el modelo se definen cuatro niveles
de madurez para cada una de las 16 areas clave.

o Se definen puntos de control especificos para evaluar cada area clave en cada uno de los
niveles de madurez. Los resultados de la evaluacion se resumen y visualizan mediante una
matriz de madurez que abarca todas las areas clave.
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o Para mas informacion sobre TPI NEXT®, consulte www.tmap.net

1.5.3 Enfoque de Mejora del Proceso de Prueba Basada en Modelo Analitico

Mediante un enfoque de mejora basado en modelos, como el descrito en el apartado anterior, se introducen
mejoras comparando el enfoque de prueba de un proyecto o equipo con las buenas practicas externas.
Los enfoques analiticos identifican los problemas basandose en los datos del propio proyecto o equipo.
Del andlisis de estos problemas se pueden obtener las mejoras adecuadas. Los enfoques analiticos
pueden utilizarse junto con un enfoque basado en modelos para verificar los resultados y. aportar
diversidad.

Los problemas pueden identificarse utilizando datos cuantitativos y cualitativos. lca seccion 1.5.3 de este
programa de estudios, Enfoque de mejora del proceso de prueba, presenta enfoques analiticos que utilizan
principalmente datos cuantitativos del proceso de prueba y datos de defectos para evaluar el enfoque
actual. La seccion 1.5.4 de este programa de estudio, Retrospectivas, presenta las retrospectivas, en las
que se recopilan datos cualitativos sobre lo que funciona bien y lo que no entre los miembros del equipo
de desarrollo y de prueba.

El analisis de datos es importante para la mejora del proceso objetivo de prueba y un valioso apoyo a las
evaluaciones puramente cualitativas, que de otro modo podrian dar lugar a recomendaciones imprecisas
qgue no estan respaldadas por datos. La aplicacién de un enfoque analitico a la mejora suele implicar un
analisis cuantitativo del proceso de prueba para identificar areas problematicas y establecer objetivos
especificos del proyecto. Es necesario definir y medir los parametros clave para evaluar el proceso de
prueba y valorar si las mejoras han tenido éxito.

Algunos ejemplos de enfoques analiticos son:
e Analisis de la causa raiz.
e Analisis mediante medidas, métricas e indicadores
o El enfoque GQM (Goal-Question-Metric)

El analisis de la causa raiz es el estudio de los problemas para identificar sus causas raiz. Esto permite
identificar soluciones que eliminen las causas.de los problemas en lugar de limitarse a abordar los sintomas
evidentes inmediatos. Un posible procedimiento de analisis consistiria en seleccionar un conjunto
adecuado de defectos, identificar agrupamientos en estos datos y utilizar diagramas causa-efecto (también
llamados diagramas de<Ishikawa o de espina de pescado) para identificar las causas raiz de los
agrupamientos de defectos importantes. A continuacion, se obtienen mejoras para evitar que se produzcan
defectos similares.

Las medidas, métricas e indicadores se utilizan de forma cuantitativa para evaluar lo bien que se realiza el
proceso de prueba en el proyecto o equipo. Los atributos clave del proceso de prueba que hay que tener
en cuenta son la-efectividad, la eficiencia y la previsibilidad. Para cada uno de estos atributos se pueden
seleccionar una o varias métricas. Mediante la recopilacién y el analisis de los datos correspondientes, se
pueden identificar las areas clave que requieren mejoras.

El enfoque GQM (Basili, et al., 2014) (van Solingen & Berghout, 1999) proporciona un marco para definir
y analizar métricas adaptadas a las necesidades de informacion de los implicados relevantes del proyecto.
Los objetivos de mediciéon definen un aspecto de calidad de un objeto que necesita ser medido para un
propdsito, una perspectiva y un contexto concretos. Estos objetivos se refinan en preguntas que definen
el aspecto de calidad desde el punto de vista de los implicados. A continuacién, se seleccionan las métricas
que proporcionan la informacién necesaria para responder a la pregunta. Los datos recogidos para las
meétricas responden a las preguntas, para evaluar el objetivo de medicién y satisfacer las necesidades de
informacion de los implicados.

Para mas informacién sobre estos enfoques de mejora del proceso de prueba basados en el analisis,
consultar el programa de estudio ISTQB® Expert Level Improving the Test Process Syllabus.
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1.5.4 Retrospectivas

Las retrospectivas son reuniones en las que un equipo revisa sus métodos y su colaboracion, recopila las
lecciones aprendidas (buenas y malas) y decide los cambios y las acciones para lograr mejoras (tanto para
las cuestiones relacionadas con las pruebas como para las que no lo estan). Las retrospectivas abordan
temas como el proceso

. En este contexto, las retrospectivas tienen como objetivo generar lecciones aprendidas para gestionar
mejor los proyectos futuros. En el Desarrollo Agil de Software las retrospectivas se suelen realizar al final
de cada iteracién para discutir qué ha tenido éxito y qué necesita mejorarse, y como pueden incorporarse
esas mejoras en la siguiente iteracion. Las retrospectivas son realizadas por todo_el-equipo, por lo que
apoyan el enfoque de equipo completo y fomentan la mejora continua. Tenga en cuenta que a veces se
requieren retrospectivas especificas para abordar dificultades de la prueba.

Una retrospectiva tipica consta de los siguientes pasos:

¢ Introduccién: Se revisan el objetivo y la agenda de la retrospectiva, y'se crea una atmésfera de
confianza mutua para poder discutir los problemas sin culpar ni juzgar.

o Recopilar datos: Se recogen datos sobre lo ocurrido durante la iteracién o el proyecto. Es posible
recopilar datos cualitativos, como una cronologia de los acontecimientos clave en la que se identifiquen
las dificultades y se enumere como se siente cada miembro del equipo al respecto. Ademas, se pueden
presentar datos cuantitativos procedentes de métricas; por ejemplo, los datos sobre el avance de la
prueba, la deteccién de defectos, la efectividad de la prueba, la eficiencia de la prueba y la
previsibilidad pueden proporcionar una vision objetiva de la prueba del proyecto o de la iteracion.

o Derivar mejoras: Los datos recopilados se analizan para comprender la situacion actual y generar
ideas de mejora. Por ejemplo, se puede aplicar el analisis de'la causa raiz para identificar las causas
de los problemas detectados y celebrar una tormenta de ideas para generar ideas sobre como resolver
las causas raiz.

o Decidir las acciones de mejora: Se obtienen y se priorizan las acciones para implementar las ideas
de mejora. Se definen un plan'de mejora y las responsabilidades. Se pueden definir objetivos y
métricas asociadas para evaluar el impacto de las acciones en los problemas identificados.
Implementar demasiadas mejoras a la vez es dificil de gestionar con pasos verificables.

e Cerrar la retrospectiva: En este Ultimo paso, se revisa la propia retrospectiva para identificar los
puntos fuertes y las-mejoras del proceso retrospectivo. La retrospectiva se realiza con regularidad,
especialmente en el desarrollo agil de software. La mejora continua también se aplica a la propia
retrospectiva.

Es importante documentar adecuadamente los resultados de una retrospectiva. En un modelo de
desarrollo secuencial, los™ hallazgos, las conclusiones y las recomendaciones deben distribuirse y
comunicarse de forma comprensible a los miembros de la organizacion. En el Desarrollo Agil de Software,
los problemas y las acciones también deben documentarse para permitir la revision de las acciones y su
posible impacto en los problemas de la siguiente iteracion.

Los probadores, al formar parte del equipo (del proyecto), aportan su perspectiva Unica. Pueden plantear
problemas relacionados con la prueba (y otros) y estimular al equipo a pensar en posibles mejoras.

Para mas informacién, consultar (Derby & Larsen, 2006).
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1.6 Herramientas de Prueba

Introduccion

Existen tres tipos de herramientas de negocio:
e Herramientas comerciales.

e Herramientas de cddigo abierto.

e Herramientas a medida.

Cuando se selecciona una herramienta de negocio, deben tenerse en cuenta.todos los. requisitos y
normativas de la organizacién y de los implicados del negocio.

También existen herramientas técnicas como las herramientas de automatizacion de la prueba, las
herramientas de gestién de la prueba y muchas mas.

En el programa de estudio de nivel basico V.4 de ISTQB® encontrara ejemplos de uso de herramientas de
prueba.

1.6.1 Buenas Practicas para la Introduccién de Herramientas

Esta seccion contiene los pasos necesarios para la evaluacién e introducciéon de una herramienta de
prueba. Un jefe de prueba puede participar en la introduccién de una herramienta o puede fomentar o
facilitar el proceso de introduccion. Los jefes de prueba suelen ser responsables de una herramienta de
prueba dedicada o de cualquier herramienta relacionada con la prueba, como una herramienta de gestién
de requisitos, de gestion de defectos o de monitorizacion.

Existen buenas practicas y consideraciones genéricas a la hora de evaluar y seleccionar una herramienta
de prueba. Estas practicas y consideraciones incluyen lo siguiente:

¢ Identificar las oportunidades de mejora del proceso, con el apoyo de las herramientas adecuadas.

e Comprender las tecnologias utilizadas en una organizacion y seleccionar una herramienta que sea
compatible con dichas tecnologias.

e Comprender como se integra técnicay organizativamente una herramienta en el ciclo de vida de
desarrollo de software (CVDS).

e Evalle la herramienta en funcion de requisitos claros y criterios objetivos.

o Evalue al proveedor si esta teniendo en cuenta el uso de una herramienta comercial.

e Evalle la compatibilidad con herramientas no comerciales (por ejemplo, de cddigo abierto).

e |dentifique los requisitos internos para entrenar, orientar o formar en el uso de la herramienta.
e Tener.en cuenta los pros y los contras de los distintos modelos de licencia

e Como paso final, realizar una evaluacién de prueba de concepto.
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Entre las buenas practicas genéricas en la adopcion y puesta en marcha de una herramienta se incluyen:

e Ejecutar un proyecto piloto para validar los criterios de seleccion y los requisitos y para evaluar como
encaja la herramienta con los procesos y practicas existentes.

e Adaptar y mejorar los procesos para que encajen con el uso de la herramienta, también adaptar la
herramienta a los procesos existentes, si es necesario.

e Definir directrices para el uso de la herramienta.

e Proporcione formacion, entrenamiento y orientacion a los usuarios de la herramienta.

o Desplegar la herramienta en la organizacién en incrementos.

¢ Implantar una forma de recopilar informacién del uso real de la herramienta para futuras mejoras.
e Definir la propiedad de la herramienta.

1.6.2 Aspectos Técnicos y de Negocio para las Decisiones sobre la Herramienta

Existen multiples factores que influyen en la decision sobre la implementacion y el uso de una herramienta.
Para un jefe de prueba es importante conocerlos y abordarlos.

¢ Normativay seguridad: Las organizaciones que desarrollan software de seguridad critica o de mision
critica, o que estan sujetas al cumplimiento de normativas, pueden preferir las herramientas
comerciales, ya que con mas frecuencia cumplen los requisitos exigidos y suelen poseer la certificacion
adecuada.

¢ Aspectos financieros: Las herramientas de codigo abierto suelen. tener un coste inicial mas bajo
gracias al apoyo y desarrollo de la comunidad. Las herramientas comerciales pueden tener un precio
de compra que se paga una sola vez, asi como costes de licencia recurrentes. El coste inicial de una
herramienta a medida es dificil de determinar porque depende de los requisitos y de la fase de
desarrollo de la herramienta. Ademas de los costes iniciales, hay que calcular y tener en cuenta el
coste de formacién y mantenimiento a lo largo de la vida util de una herramienta. Todas las
herramientas pueden tener unos costes de mantenimiento elevados.

¢ Requisitos de implicados: Es importante reunir los requisitos de todos los implicados para evaluar e
identificar la herramienta mas adecuada. Las herramientas comerciales y las de cédigo abierto no
necesariamente cumplen-todos los requisitos en detalle. Las herramientas a medida pueden ser la
mejor opcién para satisfacer todos los requisitos individuales y en los casos en los que ninguna otra
herramienta proporcione la funcionalidad requerida.

o Panorama de software existente y estrategia de herramientas: Debe evaluarse la composicién
existente de herramientas (panorama del software) y la estrategia de herramientas asociada, ya que
puede haber proveedores preferidos o bloqueados, sistemas integrados que tengan dependencias con
otros productos o un modelo especial de soporte de servicio completo para todo el panorama del
software con normativas especificas.
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1.6.3 Consideraciones sobre el Proceso de Seleccion y Evaluacion del Retorno de
la Inversion

Las herramientas de prueba pueden ser una inversién a largo plazo, que quizas se extienda a lo largo.de
muchas iteraciones de un Unico proyecto, y/o aplicables a muchos proyectos. Por lo tanto, una‘posible
herramienta debe tenerse en cuenta desde distintos puntos de vista.

e Enlo que respecta a la alta direccion, se requiere un ROI positivo.

e Enlo que respecta al equipo de soporte y operaciones, se prefiere un nimero limitado, pero necesario,
de herramientas utilizadas en toda la organizacion. Mantener un niumero mayor de herramientas, hacer
un seguimiento de sus licencias y gestionar la cartera de herramientas no deberia suponer ni un gasto
ni un consumo de tiempo.

o Para los responsables de proyecto, la herramienta debe anadir un valor'medible al proyecto o a la
organizacion.

e Para las personas que utilizan la herramienta, la usabilidad es muy importante. La usabilidad incluye,
por ejemplo, el apoyo a determinadas tareas, la capacidad de seraprendido y la operabilidad.

e Para los miembros del personal operativo, la mantenibilidad.es importante.

Las prestaciones deben analizarse para cada tipo de herramienta de negocio y técnica. En ese analisis
influyen diferentes perspectivas e intereses: la gestion de la prueba, el analisis (técnico) de la prueba, la
automatizacion de la prueba o el desarrollo. La persona de la organizacion responsable de la herramienta
(el propietario de la herramienta) debe asegurarse de que se realiza el analisis y se tienen en cuenta los
puntos mencionados anteriormente.

Todas las herramientas introducidas en el proceso de prueba deben asegurar también un retorno de la
inversion positivo para la organizacion. Es responsabilidad .del jefe de prueba ocuparse del calculo y
posterior evaluacién del ROI. En el Desarrollo Agil de Software puede ser responsabilidad de todo el equipo
de desarrollo.

Antes de adquirir o construir una herramienta deberia realizarse un analisis de coste-beneficio para
asegurar que resulta en un beneficio para la organizacion. Este andlisis deberia tener en cuenta tanto los
costes recurrentes como los no recurrentes.

Entre las actividades y los costes no recurrentes se encuentran los siguientes:

o Definir y determinar los requisitos de la herramienta para cumplir los objetivos.
o Evaluar y seleccionar la herramienta y el proveedor adecuados, prueba de concepto.
e Adquirir, adaptar o desarrollar-la-herramienta para su uso inicial.

o Definir directrices para-€l uso de la herramienta.

e Formaciéninicial para la herramienta.

e Integracion de la herramienta en el panorama de herramientas existente.

e Adquirir el hardware/software necesario para dar soporte a la herramienta.
Entre las actividades y costes recurrentes se encuentran los siguientes:

e Cuotas recurrentes de licencia y soporte.

e  Costes de. mantenimiento.

e Costes de formacion continua.

e Portar la herramienta a diferentes entornos.

También hay que tener en cuenta los costes de oportunidad. Esto significa que el tiempo dedicado a
evaluar, administrar, formar y utilizar la herramienta podria haberse empleado en tareas de prueba reales.
Porlo tanto, es posible que se necesiten mas recursos de prueba antes de poder utilizar la herramienta
para las actividades previstas.
En el proceso de seleccién de herramientas se deberian tener en cuenta los siguientes riesgos en relacion
con el retorno de la inversion:
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e Lainmadurez de la organizacion puede conducir a un uso ineficaz de la herramienta.

e Los cambios en la politica de mantenimiento del proveedor pueden aumentar la carga de trabajo.
e Costes mas elevados de lo esperado.

e Menor beneficio del esperado.

Las siguientes ventajas pueden aplicarse a las herramientas de prueba:

e Reduccion del trabajo manual repetitivo (por ejemplo, prueba de regresion).

e Aceleracion del tiempo del ciclo de prueba mediante la automatizacion.

¢ Ahorro de costes en la ejecucién de pruebas gracias a la disminucién de las actividades manuales.
e Aumento de la cobertura de determinados tipos de prueba admitidos por la‘herramienta.

e Reduccion de los errores humanos por la disminucion de las actividades manuales.

o Acceso mas rapido a la informacion sobre las pruebas.

En la version 4 del programa de estudio “ISTQB® Certified Tester, Foundation Level” y en el programa de
estudio “ISTQB® Certified Tester, Test Automation Engineer” se_pueden encontrar beneficios y riesgos
adicionales, especialmente para las herramientas de automatizacion de la prueba.

En general, una organizacion de prueba rara vez utiliza una unica herramienta. El ROI total de una
organizacion suele ser una combinacion del ROl de todas las herramientas 'que se utilizan para las
pruebas. Las herramientas necesitan compartir informaciéon 'y ftrabajar de forma cooperativa. Es
aconsejable una estrategia integral a largo plazo para las herramientas de prueba que incluya riesgos,
costes y beneficios.

1.6.4 Ciclo de Vida de las Herramientas

Existen cuatro etapas diferentes en el ciclo-de vida de una herramienta. Debe designarse un administrador
de la herramienta para asegurar que las actividades de estas etapas se definen, se llevan a cabo y se
gestionan.

e Adgquisicién: En primer lugar, se ha tomado la decision de seleccionar una herramienta. En el segundo
paso, es necesario asignar un propietario de la herramienta. Esta persona toma las decisiones sobre
el uso de la herramienta. (por ejemplo, las convenciones de nomenclatura de los productos de trabajo
y dénde se almacenaran estos productos de trabajo). Tomar estas decisiones desde el principio puede
suponer una diferencia significativa en la rentabilidad final de la herramienta.

e Soporte y mantenimiento: El propietario de la herramienta es responsable de su mantenibilidad. La
responsabilidad de las actividades de mantenimiento debe recaer en el administrador de la
herramienta o en un grupo dedicado a ella. En el caso de la interoperabilidad, deben tenerse en cuenta
el intercambio. de datos y los procesos de cooperacion y comunicacion. Asimismo, se requieren
decisiones sobre la copia de seguridad y la recuperacion de los artefactos relacionados con la
herramienta.

¢ Evolucién: A medida que pasa el tiempo, el entorno, las necesidades de negocio o las decisiones de
los proveedores pueden requerir cambios en la herramienta. Cuanto mas complejo sea el entorno
operativo de una herramienta, mas facil sera que un cambio altere su uso.

o Retiro: Al final' de su vida util, la herramienta debe retirarse. En la mayoria de los casos, la
funcionalidad suministrada por la herramienta sera reemplazada y los datos deberan conservarse y/o
archivarse. Esto puede deberse a una decision del proveedor o a que se ha llegado a un punto en el
que los beneficios y las oportunidades de pasar a una nueva herramienta superan sus costes y riesgos.

1.6.5° Métrica de Herramientas

Las métricas objetivas extraidas de las herramientas se disefian y recopilan en funcién de las necesidades
del equipo de prueba y de otros implicados. Las herramientas de prueba capturan sobre todo datos que
resultan de valor en tiempo real y reducen el esfuerzo requerido para recopilar datos. Estos datos se utilizan
para gestionar el esfuerzo global de las pruebas e identificar areas de optimizacion.
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Las distintas herramientas se concentran en recopilar diferentes tipos de datos. Algunos ejemplos son:

e Las herramientas de gestién de la prueba pueden suministrar una variedad de métricas diferentes
relacionadas con los elementos de prueba disponibles, las pruebas, las pruebas planificadas, asi como
el estado de ejecucioén de la prueba actual y pasada (por ejemplo, aprobada, fallida, omitida, bloqueada
o planificada).

e Las herramientas de gestion de requisitos proporcionan trazabilidad en relacion con la«cobertura de
los requisitos mediante casos de prueba pasados y fallidos.

e Las herramientas de gestion de defectos pueden proporcionar informacion sobre defectos, como el
estado, la severidad, la prioridad y la densidad de defectos de los elementos de prueba. Otros datos
valiosos, como el porcentaje de deteccién de defectos, los niveles de pruebaen los que se introducen
los defectos y el plazo de ejecucion de los defectos detectados ayudan a impulsar la mejora del
proceso, pero puede que no todos sean proporcionados Unicamente por la herramienta de gestion de
defectos.

e Las herramientas de analisis estatico, entre oftras, suministran métricas. relacionadas con la
complejidad del cédigo.

e Las herramientas para prueba de rendimiento pueden proporcionar informacion valiosa, como los
tiempos de respuesta y las tasas de fallos bajo cargas maximas.

e Las herramientas de cobertura de cédigo ayudan a comprender qué partes del objeto de prueba han
sido practicadas por la prueba.

e Aunque las herramientas de prueba pueden‘ utilizarse para recopilar métricas, también deben
monitorizarse a si mismas. En este contexto, puede medirse la calidad del proceso de prueba (por
ejemplo, el numero de defectos encontrados con y sin herramientas y la cobertura de requisitos).

e La eficiencia de la prueba (por ejemplo, la duracion'de la ejecucion de la prueba y el nUmero de pruebas
ejecutadas).

Para mas detalles sobre la colecciony el uso de métricas, consultar el apartado 2.1 de este programa de
estudio, Métricas de Prueba.
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2 Gestion de Producto

Duracion: 390 minutos

Palabras Clave®
En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de
palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba

e ESPDOM: identificaran palabras clave especificas de dominio

Tipo

Espanol @ Inglés
Palabra Clave P 9

ISTQB anomalia | anomaly
ISTQB defecto defect
ISTQB informe de defecto  defect report
ISTQB flujo de trabajo de defectos | defect workflow
ISTQB fallo_| failure
ISTQB métrica metric
ESPDOM poker.de planificacion | planning poker
ISTQB estimacion de la prueba | test estimation
ISTQB objetivode prueba | test objective
ISTQB avance de la prueba @ test progress
ESPDOM estimacion de tres puntos | three-point estimation
ESPDOM Delphi de banda ancha | Wideband Delphi

3 Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Objetivos de Aprendizaje para “Capitulo 2”
2.1 Métrica de Prueba
TM-2.1.1 (K2) Dar ejemplos de métricas para alcanzar los objetivos de prueba.
TM-2.1.2 (K2) Explicar codmo controlar el avance de la prueba utilizando métricas de prueba.
TM-2.1.3 (K4) Analizar los resultados de prueba para crear informes de prueba que empoderen
a los implicados en la toma de decisiones.

2.2 Estimacion de la Prueba

TM-2.2.1 (K2) Explicar los factores que se necesitan tener en cuenta en la estimacion de la
prueba.

TM-2.2.2 (K2) Dar ejemplos de factores que pueden influir en la estimacion de la prueba.

TM-2.2.3 (K4) Seleccionar una técnica o enfoque.de estimacién de la prueba apropiado para un
contexto determinado.

2.3 Gestion de Defectos

TM-2.3.1 (K3) Implementar un proceso de gestion de defectos, incluyendo el flujo de trabajo de
defectos, que se pueda utilizar para monitorizar y controlar los defectos.

TM-2.3.2 (K2) Explicar el proceso y los participantes necesarios para una gestion de defectos
eficaz.

TM-2.3.3 (K2) Explicar los'detalles de la gestion de defectos en el desarrollo agil de software.
TM-2.3.4 (K2) Explicar los retos de la gestion de defectos en el desarrollo de software hibrido.

TM-2.3.5 (K3) Utilizar los datosy la.informacion de clasificacion que se deben recopilar durante
la gestion de defectos.

TM-2.3.6 (K2)Explicar cdmo se pueden utilizar las estadisticas del informe de defecto para idear
la mejora del proceso.
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2.1 Meétricas de Prueba

Introduccion - ;Por qué Disponer de Métricas de Prueba?

Hay un dicho en gestién que dice: “Lo que se puede medir, se hace”. Del mismo modo, lo que no se mide
no es probable que se haga porque es facil de ignorar. Por lo tanto, es importante establecer un conjunto
adecuado de métricas para cualquier empresa, incluidas la prueba.

Los objetivos de prueba son la respuesta a por qué probamos (véase la seccién 1.4, La estrategia de
prueba del proyecto). Para determinar si se han cumplido los objetivos de prueba, hay que definir una
forma de medirlos. Las métricas de prueba son los indicadores que nos ayudan a responder a esta
pregunta.

Las métricas de prueba pueden clasificarse de la siguiente manera:

o Las métricas de proyecto miden el avance respecto a los criterios de salida del proyecto en curso,
como el porcentaje de pruebas ejecutadas, pasadas y falladas.

e Las métricas de producto miden atributos del producto como el grado en que el producto cumple
las expectativas de calidad de los usuarios previstos.

e |Las métricas de proceso miden la capacidad del proceso de prueba y la efectividad de la prueba.
Las métricas del proceso se utilizan, por tanto; para informar sobre la efectividad y la eficiencia del
proceso.

Para mas informacién sobre la gestion de métricas de productos y.procesos, consultar el programa de
estudio ISTQB® Expert Test Management.

Para mas informacion sobre el uso de métricas de proceso, consulte el programa de estudio ISTQB® Expert
Improving the Test Process.

En las siguientes secciones se trataran las métricas para la planificacion de la prueba, la monitorizacion
de la prueba, el control de la prueba y la.complecion de la prueba. Estas son las cuatro principales
actividades de gestion relacionadas con las métricas.

2.1.1 Métricas para las Actividades de Gestion de la Prueba

El programa de estudio de nivel avanzado de gestion de la prueba se concentra en las siguientes
actividades genéricas de gestion de-la prueba:

e Planificacion de la prueba
e Monitorizacién.de la prueba
e Complecion de la prueba (véase el apartado 1.1, El proceso de prueba).

La gestion de la prueba debe ser capaz de definir un conjunto de métricas para la monitorizacion de la
prueba, el control de la prueba y la complecion de la prueba como parte de las actividades de planificacion
de la prueba. Cada métrica debe definirse, medirse, monitorizarse e informar.

Durante la planificacion de la prueba, se definen las métricas de prueba apropiadas que coinciden con los
objetivos de prueba de la estrategia de prueba del proyecto.

Las métricas utilizadas durante la monitorizacion de la prueba y el control de la prueba pueden ser
diferentes de las utilizadas en la complecién de la prueba. Durante la monitorizacion de la prueba vy el
control de la prueba, las métricas se refieren al avance de las actividades de prueba. En la complecion de
la prueba, deben alcanzarse los objetivos de la prueba. Podrian combinarse una o varias métricas para
medir los criterios de salida de la prueba asignados a determinados objetivos de prueba.

La siguiente tabla ofrece ejemplos de métricas (hay muchas mas) utilizadas en las actividades de gestién
de la prueba:
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Monitorizacion de la ‘.
Complecion de la

Métrica (planificada/monitorizada para hitos definidos) prueba y control de rueba
prueba P
Cobertura de requisitos X X
Cobertura del riesgo de producto X X
Cobertura de cédigo X

Estimacion real frente a la prevista (en horas) para las
actividades de prueba

Porcentaje de casos de prueba ejecutados por estado
(por ejemplo, fallidos, bloqueados) frente a los casos de X X
prueba planificados

Numero acumulado de defectos resueltos frente al X
numero acumulado de defectos

Casos de prueba automatizados reales frente a casos de X
prueba automatizados planificados

Coste real frente al coste planificado de la prueba X

Tabla 2 - Ejemplos de métricas utilizadas en las actividades de gestion de la prueba

La métrica utilizada en una-actividad de prueba especifica se muestra en la tabla. Las métricas con una X
en monitorizacion de la prueba y control de la prueba se utilizan principalmente para medir el avance y se
informan-en los informes de progreso de la prueba (CTFL). Las métricas con una X en complecion de la
prueba se utilizan principalmente para medir la consecucion de los objetivos de la prueba y se informan en
el informe de complecion de la prueba (CTFL). Las métricas con una X en ambas columnas pueden
utilizarse para cualquiera de las dos cosas.

También existen métricas para monitorizar la efectividad de la prueba (por ejemplo, el Porcentaje de
Deteccion de Defectos (PDD)).

El DDP se trata en el programa de estudio ISTQB® Expert Level, moédulo mejora del proceso de prueba,
concretamente en la seccion Implementing Test Process Improvement (Implementacién de la mejora del
proceso de prueba).

2.1.2 Monitorizaciéon, Control y Complecién

Las'métricas de prueba son indicadores que muestran hasta qué punto ha avanzado la prueba y si se han
alcanzado los criterios de salida o las tareas de prueba relacionadas.

La monitorizacién de la prueba es la actividad de recopilacién de datos relativos a la prueba y a la
evaluacioén asociada. Se utiliza para evaluar el avance de la prueba y comprobar el cumplimiento de los
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criterios de salida o las actividades de prueba asociadas (véase el apartado 1.1.2, Monitorizacion y control
de la prueba). Los criterios de salida se obtienen a partir de los objetivos de prueba.

El control de la prueba utiliza la informacién de la monitorizacion de la prueba para proporcionar directrices
y acciones correctivas con el fin de lograr una prueba eficaz y eficiente. Entre los ejemplos de directivas
de control de pruebas se incluyen el cambio de prioridad de las pruebas cuando un riesgo.identificado se
convierte en un problema, la reevaluacion de si un elemento de prueba cumple los criterios de entrada o
los criterios de salida debido a la repeticion de pruebas, el ajuste del calendario de pruebas para tener en
cuenta un retraso en la entrega del entorno de prueba y la adicién de nuevos recursos cuando y donde
sea necesario.

La complecion de la prueba recopila datos de las actividades de prueba completadas para consolidar las
lecciones aprendidas, el producto de prueba y otra informacion relevante. La complecién de la prueba se
produce en hitos del proyecto como la complecion de un nivel de prueba, la complecién de una iteracion,
la complecion (o cancelacion) de un proyecto de prueba, la entrega de un producto o la complecion de una
entrega de mantenimiento.

Entre las métricas de prueba habituales que se utilizan en las actividades de gestion de pruebas se incluyen
las métricas de avance del proyecto y las métricas que muestran el avance con respecto al calendario y el
presupuesto previstos, la calidad actual del elemento de prueba y.la efectividad de la prueba con respecto
a los objetivos de la prueba o los objetivos de la iteracién.

2.1.3 Suministro de informacion de prueba

La gestion de la prueba debe comprender cémo interpretar y utilizar las métricas para comprender e
informar del estado de la prueba. Para los niveles de prueba superiores, como la prueba de sistema, la
prueba de integracion de sistema, la prueba. de aceptacion y la prueba de seguridad, la base de prueba
principal suelen ser los productos de trabajo, como las especificaciones de requisitos, los casos de uso,
las historias de usuario y los riesgos de producto. Las métricas de cobertura estructural son mas aplicables
a los niveles inferiores de las pruebas, como'la prueba de componentes y la prueba de integraciéon de
componentes. Aunque la gestién de la prueba puede utilizar métricas de cobertura de codigo para medir
el grado en que sus pruebas ejercitan la estructura del sistema sometido a prueba, el suministro de
informaciéon sobre los resultados de la prueba de nivel superior debe adaptarse al contexto y a las
necesidades especificas del proyecto. Por ejemplo, en entornos que cambian con frecuencia, la métrica
de cobertura de codigo puede ser util para monitorizar el impacto de los cambios de cédigo en el juego de
pruebas e identificar posibles vacios o riesgos. Ademas, la gestion de la prueba debe entender que, incluso
si las pruebas de componentes y las pruebas de integracion de componentes logran el 100% de su
cobertura estructural, los  defectos y los riesgos de calidad deben abordarse en niveles de prueba
superiores:

El objetivo de informar métricas es proporcionar una comprension inmediata de la informacion para fines
de gestion. Las métricas pueden informarse como una instantanea de una métrica en un momento dado o
como la evolucion de una métrica a lo largo del tiempo para evaluar tendencias.

Los riesgos de producto, los defectos, el avance de la prueba, la cobertura y el coste y el esfuerzo de
prueba relacionados se miden y se comunican de forma especifica al final del proyecto.

A continuacion, se presentan ejemplos de métricas que pueden utilizarse con distintos fines:
o/ Meétricas relacionadas con los riesgos de producto (incluyen entre otras):

o Porcentaje de riesgos de los que todas las pruebas han pasado.

o Porcentaje de riesgos de los que fallaron algunas o todas las pruebas.

o Porcentaje de riesgos que aun no se han probado en su totalidad.

Estas métricas pueden utilizarse para evaluar la calidad de la base de la prueba y la efectividad de los
casos de prueba para cubrir los riesgos del producto.

o Métricas relacionadas con los defectos (incluyen entre otras):

Version 3.0 Pagina 52 de 88 03 de mayo de 2024

© International Software Testing Qualifications Board

Spanish Software Testing Qualifications Board



/ International

= gu ® )
Probador Certlfl_cado_de ISTQB ISTOB Software Testing
Programa de Estudio — Nivel Avanzado / Qualifications Board
Gestion de Prueba

o Numero acumulado de defectos resueltos frente al nimero acumulado de defectos
o Desglose del niumero o porcentaje de defectos categorizados por:
= Elementos de prueba o componentes.
= Origen del defecto (por ejemplo, especificacion, nueva prestacion o regresion)
= Entregas de prueba
»= Nivel de prueba o iteracion introducida, detectada y eliminada
» Prioridad/severidad
= Causaraiz
= Estado (por ejemplo, rechazado, duplicado, abierto, cerrado)

Estas métricas pueden utilizarse para monitorizar el proceso de deteccion y resolucién de defectos,
identificar las areas de alta densidad de defectos o severidad de defectos, y evaluar la efectividad y eficacia
de la prueba.

e Meétricas relacionadas con el avance de la prueba (incluyen entre otras):

o Estado de ejecucion de pruebas: Numero total de pruebas planificadas, implementadas,
ejecutadas, pasadas, fallidas, bloqueadas y omitidas.

o Esfuerzo de prueba: Numero de horas de recursos reales frente a las planificadas dedicadas
a probar.

e Meétricas relacionadas con la cobertura (incluyen entre otras):
o Cobertura de los requisitos: El porcentaje de requisitos cubiertos por los casos de prueba.

o Cobertura del riesgo de producto: El porcentaje de riesgos de producto identificados que se
ven mitigados por los casos'de prueba.

o Cobertura de cédigo: El-porcentaje de sentencias de cddigo, ramas, rutas o condiciones que
son ejecutadas por los casos de prueba.
e Meétricas relacionadas con los costes y el esfuerzo-de prueba (incluyen entre otras):
o Riesgos residuales de los componentes no probados: El impacto potencial y la probabilidad
de defectos.en los componentes que no se han probado.
o Coste deda prueba: El coste real frente al previsto de la prueba.
Adicionalmente, resulta util combinar.métricas de diferentes categorias (por ejemplo, una métrica que
muestre la correlacidn entrelas tendencias de los defectos abiertos frente a las tendencias de las pruebas
ejecutadas, o una métrica que muestre la calidad de la base de prueba basada en el numero de defectos
encontrados en los requisitos). Cuando la ejecucién de pruebas continlia y cada vez se identifican menos
defectos, se puede tomar la decision de finalizar las pruebas. Esta decisién debe basarse en el suministro
de informacion de las métricas'y en los criterios de salida acordados.
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2.2 Estimacion de la Prueba

Introduccion

Existen buenas practicas de gestion de proyectos para la estimacién en ingenieria de sistemas y software,
en relacién con todo tipo de recursos (por ejemplo, el coste, las personas o el tiempo). La estimacion de la
prueba es la aplicacion de estas buenas practicas a la prueba asociada a un proyecto u operacion.

2.2.1 Estimacion de las Actividades que Implicara la Prueba

La estimacion de la prueba es una actividad de gestion de la prueba que estima cuanto tiempo, esfuerzo
y coste requerira completar una tarea. La estimacién de la prueba es una de las tareas principales e
importantes de la gestion de la prueba.

Las principales caracteristicas de la estimacion en la gestiéon de la prueba son:
o Esfuerzo

o El esfuerzo suele calcularse en horas-persona o puntos-historia necesarios para terminar las
tareas de prueba del proyecto. A menudo, el esfuerzo de la prueba y la duracion de la prueba
(tiempo transcurrido) pueden ser diferentes, por lo que la gestion de la prueba puede necesitar
estimar la duracién total de la actividad. ; Cuantas horas-persona se necesitaran?

e Tiempo
o Tiempo necesario para finalizar el proyecto. El'tiempo es un recurso critico en un proyecto. La
planificacion de la prueba necesita estimar el esfuerzo de la prueba en dias naturales y en

dias laborables. Todo proyecto tiene hitos y un‘plazo de entrega. ; Cuanto tiempo se tardara
en terminar el proyecto de pruebas?

e Coste

o El coste es el presupuesto del proyecto. Incluye los gastos de los recursos, las herramientas
y la infraestructura de prueba. ¢Cuanto costara el proyecto de prueba?

La prueba suele ser un subproyecto dentro de un proyecto (extenso), a veces distribuido en varias
ubicaciones de prueba (por ejemplo, centros de prueba). Para realizar la estimacion de la prueba, el primer
paso es identificar los niveles de prueba, Ias actividades de prueba y las tareas de prueba. A continuacion,
hay que dividir el proyecto de prueba en sus principales actividades de prueba (por ejemplo, la planificacién
de la prueba y la ejecucion de'la prueba).dentro del proceso de prueba (véase el programa de estudio de
nivel basico de ISTQB®). En los proyectos agiles, las actividades de prueba suelen estimarse dentro del
trabajo de desarrollo, y no como valores separados. El siguiente paso consiste en estimar el esfuerzo de
prueba necesario para finalizar las tareas o los productos de trabajo y cudles son los costes esperados de
ello.

Como la prueba es una subactividad de un proyecto, siempre hay algunas restricciones naturales del
proyecto que influyen en ella y requieren un compromiso, y no se pueden manipular estos valores de forma
arbitraria. Eso se puede encontrar en la gestion de la calidad como el tridngulo tiempo-coste-calidad. En
la. gestion. de proyectos, el triangulo tiempo-coste-calidad comprende ftres valores que son
interdependientes, lo que significa que estan estrechamente relacionados y se influyen mutuamente. Esta
relacién se observa comunmente en los escenarios de proyectos.
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2.2.2 Factores que Pueden Influir en el Esfuerzo de Prueba

La estimacion del esfuerzo de prueba consiste en predecir la cantidad de trabajo relacionado_con las
actividades de prueba que se necesitara para cumplir los objetivos de prueba de un determinado proyecto,
entrega o iteracion. Entre los factores que pueden influir en el esfuerzo de prueba se_.incluyen las
caracteristicas de:

e Producto:
o La calidad de la base de prueba.
o El tamafio del producto a probar (es decir, el objeto de prueba)

o La complejidad del dominio del producto (por ejemplo, el entorno, la infraestructura y la
historia)

o Los requisitos para probar las caracteristicas de calidad (por ejemplo, seguridad y fiabilidad).

Estos factores relacionados con el producto pueden influir en la estimacién.de la prueba porque crean un
contexto especifico para el sistema a prueba.

e Proceso de Desarrollo:
o La estabilidad y madurez de los procesos de desarrollo de la organizacion.

o El modelo de desarrollo (por ejemplo, desarrollo agil de software/iterativo, o modelo hibrido de
desarrollo de software) en uso

o Los factores materiales (por ejemplo, la disponibilidad de automatizacion de la prueba,
herramientas y entornos de prueba).

Estos factores relacionados con el proceso de desarrollo pueden influir en la estimaciéon de la prueba
porque ésta esta directamente relacionada con el desarrollo.

e Personas:

o La satisfaccién de las personas /(por ejemplo, la que proporcionan los dias festivos, las
vacaciones y otros beneficios previstos):

o Las competencias y la experiencia de las personas involucradas, especialmente en lo que
respecta a proyectos y productos similares (por ejemplo, conocimiento del dominio).

Las personas son los recursos mas necesarios, por lo que debe tenerse en cuenta cualquier inestabilidad.
Por lo tanto, las personas son un factor importante en la estimacion del esfuerzo de prueba. Véase también
la seccién 3.1 de este programa de estudio, El equipo de prueba.

¢ Resultados de prueba:
o_~El'nimero y la severidad de los defectos encontrados durante la ejecucién de prueba.
o La cantidad de retrabajo necesario

Las estadisticas histéricas apoyan la estimacion de la prueba. Por tanto, conocer estos factores apoyara
una estimacion con valores mas precisos.

e Contexto de la prueba:

o La distribucion de las pruebas en varias filiales, la composicién y ubicacién de los equipos, la
complejidad del proyecto (por ejemplo, multiples subsistemas).

o Eltipo de trabajo (por ejemplo, virtual o in situ).

Los factores relacionados con el contexto son los que afectan a toda la estimacion de la prueba. Véase
también/a seccidn 1.2. de este programa de estudio, El contexto de la prueba.

2.2.3 Seleccion de Técnicas de Estimacion de Prueba

La estimacién de la prueba debe abarcar todas las actividades que intervienen en el proceso de prueba.
La estimacion del coste, el esfuerzo y, sobre todo, la duracién de la ejecucién de la prueba suele ser lo
mas importante para la gestién de la prueba porque estos valores repercutiran en el proyecto. Sin embargo,
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las estimaciones de la ejecucion de la prueba tienden a ser dificiles de generar cuando la calidad del
software en general es baja o desconocida. Ademas, es probable que la familiaridad y la experiencia-con
el producto afecten a la calidad de las estimaciones. Una practica habitual es estimar el nimero_ de casos
de prueba derivados de la base de prueba (por ejemplo, los requisitos o las historias de usuario). Las
suposiciones realizadas durante la estimacion de la prueba deben documentarse siempre como parte de
la estimacion.

Las técnicas o enfoques de estimacion de la prueba pueden clasificarse como basadas en métricas o en
expertos.

Para mas detalles sobre las técnicas de estimacién de la prueba, consulte el programa de estudio de nivel
basico V.4 del ISTQB®.

En la mayoria de los casos, la estimacion, una vez preparada, debe entregarse a la direccién del proyecto,
junto con una justificacion. Con frecuencia, algunos parametros de entrada se modifican (por ejemplo, el
alcance de la prueba), lo que suele dar lugar a un ajuste de la estimacion. Lo ideal es que la estimacion
final de la prueba represente el mejor equilibrio posible entre los objetivos de la organizacion y los del
proyecto en los ambitos de la calidad, el calendario, el presupuesto y las prestaciones.

Es importante tener en cuenta que cualquier estimacion se basa en la informacién disponible en el
momento en que se elabora. Al principio de un proyecto, la informacién puede ser bastante limitada.
Ademas, esta informacion puede cambiar con el tiempo. Para seguir siendo precisas, las estimaciones
deben actualizarse para reflejar la informacién nuevay cambiante.

La seleccion de la técnica de estimacion depende de varios factores, por ejemplo:

¢ Error de estimacion: Algunas técnicas permiten calcular la desviacion estandar, que es una medida
de la incertidumbre o variabilidad de la estimacion. Por ejemplo, la técnica de estimacion de tres puntos
utiliza las estimaciones optimista, pesimista y mas probable para calcular el valor esperado y la
desviacién estandar de la estimaciéon (véase el programa de estudio de nivel basico ISTQB® V.4,
apartado 5.1.4 para mas detalles).

o Disponibilidad de datos: Algunas técnicas requieren datos histéricos de proyectos anteriores o
similares que pueden no estar disponibles 0 no ser fiables. Por ejemplo, la estimacién basada en
proporciones y la extrapolacién se basan en datos historicos para obtener las proporciones o las
tendencias del proyecto actual.

¢ Disponibilidad de expertos: Algunas técnicas requieren la participacion de expertos que tengan los
conocimientos'y la experiencia.necesarios para proporcionar estimaciones precisas y realistas. Por
ejemplo, el método Delphi y el poker de planificacion se basan en las opiniones y juicios de expertos
o0 miembros del equipo.

o Conocimientos en modelado: Algunas técnicas requieren el uso de modelos matematicos o férmulas
para calcular las estimaciones, lo que puede exigir ciertas competencias y conocimientos en modelado.
Por ejemplo, la extrapolaciéon y la estimacién de tres puntos utilizan formulas para obtener el valor
esperado y la desviacion estandar de la estimacion.

o Restricciones temporales: Algunas técnicas requieren mas tiempo y esfuerzo para su realizacion
que ofras, lo quepuede afectar a la viabilidad y adecuacién de la técnica. Por ejemplo, el poker de
planificacién-es facil de realizar, mientras que la extrapolaciéon puede ser mas dificil.

Esto demuestra que los criterios de seleccién de las técnicas adecuadas de estimacion de la prueba
dependen en gran medida del contexto de prueba (por ejemplo, el ciclo de vida de desarrollo de software
(CVDS), los implicados, los niveles de prueba y los tipos de prueba utilizados en el proyecto) (véase la
seccion’' 1.2 de este programa de estudio, El contexto de la prueba). El jefe de prueba debe ser capaz de
coordinar y aplicar las técnicas de estimacion de la prueba, (por ejemplo, con diferentes modelos de ciclo
de vida de desarrollo de software (CVDS) en un proyecto sobre diferentes entidades subsidiarias).

Por ejemplo, para seleccionar la técnica de estimacion adecuada, determine primero la complejidad del
tema. Si la complejidad es baja, podrian utilizarse técnicas basadas en métricas. Si la complejidad es alta,
entonces podrian utilizarse técnicas basadas en expertos. Si se utiliza un modelo de desarrollo secuencial,
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entonces podria utilizarse la técnica de estimacion Delphi de banda ancha. Si se utiliza un modelo de
desarrollo agil de software, podria emplearse el poker de planificacion.

Version 3.0 Pagina 57 de 88 03 de mayo de 2024

© International Software Testing Qualifications Board

Spanish Software Testing Qualifications Board



/ International

= gu ® )
Probador Certlfl_cado_de ISTQB ISTOB Software Testing
Programa de Estudio — Nivel Avanzado / Qualifications Board
Gestion de Prueba

2.3 Gestion de Defectos

Introduccion

El programa de estudio de nivel basico V.4 de ISTQB® describe las actividades que se iniciantras observar
resultados reales que difieren de los resultados esperados. El programa de estudio se refiere a estas
actividades como gestion de defectos. Otros estandares utilizan el término “gestion de incidencias
“ISO/IEC/IEEE 29119-3 Standard o “gestién de anomalias “(TMAP) para enfatizar-el-hecho de que al
principio del proceso puede que no sepamos si la discrepancia esta causada por un defecto en un producto
de trabajo, o se debe a algo mas (por ejemplo, un fallo de automatizacion/de la prueba o una mala
comprension de los requisitos por parte del probador). La gestidon de defectos y la herramienta utilizada
para gestionarlos son de vital importancia para los probadores y para los demas miembros del equipo que
participan en el desarrollo del software. La informacién de un proceso eficaz de gestion de defectos permite
al equipo de prueba y a otros implicados en el proyecto conocer el estado.de un proyecto a lolargo de su
ciclo de vida de desarrollo de software (CVDS). La gestion de defectos también es crucial- para decidir qué
defectos se corregiran. Esto asegura que el esfuerzo se invierte en trabajar con los defectos correctos.
Recopilar y analizar los datos relacionados con los defectos a lo largo del tiempo puede ayudar a localizar
areas de mejora potencial tanto para las pruebas como para otros procesos dentro del ciclo de vida de
desarrollo de software (SDLC) (por ejemplo, una mejor prevencion de los defectos mediante la mejora de
la arquitectura y el disefio técnico).

Ademas de comprender el ciclo de vida general de los defectos y como se utiliza para supervisar y controlar
tanto el desarrollo de software como los procesos de prueba, el jefe de prueba y los probadores (o todo el
equipo Agil en el desarrollo agil de software) también deben estar familiarizados con qué datos es
fundamental recopilar. El jefe de prueba debe ser un defensor del uso adecuado tanto del proceso de
gestion de defectos como de la herramienta de gestion de defectos seleccionada.

2.3.1 Ciclo de Vida de los Defectos

Cada fase del ciclo de vida de desarrollo de software (CVDS) debe incluir actividades para detectar y
eliminar defectos potenciales. Por ejemplo, las técnicas de prueba estatica (es decir, revisiones y analisis
estatico) pueden utilizarse en las especificaciones de disefo, las especificaciones de requisitos y el cédigo
antes de entregar esos productos de trabajo.a las actividades posteriores. Cuanto antes se detecte y
elimine cada defecto, menor sera el coste global de la calidad del producto. El coste de la calidad se
minimiza cuando cada defecto se elimina.dentro de la misma fase en la que se introdujo (es decir, cuando
el proceso del software logra una contencion de fase perfecta).

Durante la prueba estatica buscamos defectos. Durante las pruebas dinamicas, la presencia de un defecto
se revela cuando provoca un fallo, lo que se traduce en una discrepancia entre los resultados reales y los
resultados esperados de una prueba (es decir, una anomalia). En algunos casos, se produce un resultado
de falso negativo cuando el probador no observa la anomalia. Cuando se observa una anomalia, debe
realizarse una investigacion mas profunda. Esta investigacion suele comenzar rellenando un informe de
defecto de acuerdo con el proceso de prueba y gestion de defectos definido. Una prueba fallida no siempre
da lugar a la creaciénde un informe de defecto. (Por ejemplo, en el desarrollo guiado por pruebas, donde
las pruebas de componente, normalmente automatizadas, se utilizan como una forma de especificaciéon
de disefo ejecutable). Hasta que el desarrollo del componente esté completo, algunas o todas las pruebas
deben fallar inicialmente. Hasta que el desarrollo del componente esté completo, algunas o todas las
pruebas deben fallar inicialmente. Por lo tanto, el resultado de una prueba de este tipo no esta
necesariamente causado por un defecto y no suele ser objeto de seguimiento a través de un informe de
defecto.

Un informe de defectos avanza a lo largo de un flujo de trabajo (por simplicidad y consistencia con la
mayoria de las herramientas de gestidon de defectos seguiremos utilizando el término “flujo de trabajo de
defectos”) y se mueve a través de una secuencia de estados de defectos. En la mayoria de estos estados,
una persona es la propietaria del informe de defecto y la responsable de llevar a cabo una tarea (por
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ejemplo, analisis, eliminacion de defectos o prueba de confirmacion). El siguiente diagrama representa un
flujo de trabajo de defectos sencillo:

Imagen 2 - Flujo de trabajo simple de un defecto

Un flujo de trabajo simple de defectos puede abarcar los siguientes estados de defectos:
e ABIERTO (puede denominarse NUEVO): El estado inicial cuando se crea el informe de defecto.

o EN PROGRESO: El equipo esta trabajando en el analisis del informe de defecto y/o en el arreglo
correspondiente.

e RECHAZADO: Un informe de defecto es rechazado por la persona que lo ha procesado (normalmente
un desarrollador o un analista). Puede haber muchas razones para el rechazo (por ejemplo,
informacién novalida, prueba incorrecta, informe de defecto duplicado) y esta informacion se afiade al
informe de defecto.

e RESUELTO (puede denominarse ARREGLADO, LISTO PARA LA REPETICION DE PRUEBA): Un
probador ejecuta una prueba de confirmacion siguiendo a menudo los pasos para reproducir el fallo a
partir del propio informe de defectos para determinar si la correccion ha resuelto realmente el defecto.

e CERRADO: El informe de defecto ha alcanzado su estado terminal y no se pretende realizar mas
trabajo. El probador pasa el informe de defecto a este estado después de una prueba de confirmacion
satisfactoria o para reconocer el rechazo del informe de defecto.

En muchas organizaciones se utiliza un flujo de trabajo simple para los defectos, que se amplia con el uso

de otros estados de defecto relevantes para un contexto determinado (por ejemplo, REABIERTO,

ACEPTADO, CLARIFICACION o APLAZADO).

El flujo de trabajo de defectos puede variar en las distintas organizaciones en cuanto a los distintos

nombres de los estados de defectos, las reglas para las transiciones entre estados de defectos y los roles

responsables de las tareas en determinados estados de defectos. A menudo, el flujo de trabajo de defectos
es mas sencillo en el desarrollo agil de software que en los modelos de desarrollo secuencial. El flujo de
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trabajo de defectos debe adaptarse a un contexto determinado. Al disefiar el flujo de trabajo de defectos,
es aconsejable respetar una serie de buenas practicas:

e Si es posible, el flujo de trabajo de defectos debe definirse a nivel de toda la organizaciéon para
proporcionar una gestién de defectos unificada en todos los proyectos.

e Los defectos duplicados y los falsos positivos deben representarse mediante un estado separado o
una combinacion del estado RECHAZADO con la eleccién del motivo del rechazo. Pueden ser dtiles
en posteriores analisis de defectos con el objetivo de mejorar el proceso de prueba.

e Serecomienda utilizar un Unico estado terminal (por ejemplo, CERRADO). La transicion a este estado
suele requerir la eleccion de un motivo de cierre, util para la evaluacion de proceso y las actividades
de mejora del proceso.

e Los nombres de los estados en el flujo de trabajo de defectos deben ser los mismos que los de los
estados analogos utilizados para otras entidades (por ejemplo, historias de usuario y tareas de prueba)
para simplificar el trabajo con ellos.

e Los estados de defecto consecutivos deben pertenecer a diferentes roles responsables. Si dos o mas
estados consecutivos pertenecen al mismo rol responsable, debe haber una buena razén (por ejemplo,
para medir el tiempo pasado en un estado de defecto).

e Cada estado de defecto, excepto el estado terminal, debe tener mas de una transicion de salida para
permitir al rol responsable una decision respecto al siguiente paso. Las excepciones a esta regla deben
estar justificadas (por ejemplo, para monitorizar el tiempo empleado en.una actividad determinada).

e El conjunto de atributos que deben introducirse al realizar una.transicion de estado debe limitarse a
aquellos que aporten un valor sustancial a la gestion de defectos.

2.3.2 Gestion de defectos transfuncional

Aunque la organizacion de prueba y. el jefe de prueba suelen ser los propietarios del proceso general de
gestion de defectos y de la herramienta-de gestion de defectos, un equipo interfuncional suele ser el
responsable de gestionar los defectos de un proyecto determinado. Este equipo, a veces denominado
comité de gestion de defectos, puede incluir al jefe de prueba, representantes de desarrollo, proveedores,
gestion de proyectos; gestion del producto o propietario del producto y otros implicados que tengan un
interés en el software sujeto a prueba.

A medida que se descubren‘las anomalias'y se introducen en la herramienta de gestién de defectos, el
comité de gestion de defectos debe determinar si cada informe de defectos representa un defecto valido y
si debe sercorregido (y por qué parte en caso de que varios equipos de desarrollo participen en la entrega),
rechazado o aplazado. Esta decision requiere que el comité de gestion de defectos tenga en cuenta los
beneficios, riesgos y costes asociados a la reparacion del defecto. Resulta beneficioso debatir esta
consideracion en una reunién (a menudo denominada reuniéon de clasificacion). Si se va a arreglar el
defecto, el equipo debe establecer la prioridad de arreglar el defecto en relaciéon con otras tareas. El jefe
de prueba y el equipo/de prueba pueden ser consultados sobre la importancia relativa de un defecto y
deben proporcionar la informacion objetiva disponible.

En proyectos muy grandes, el nombramiento de un jefe de defectos a tiempo completo puede estar
justificado. por el esfuerzo necesario para preparar y hacer un seguimiento de las decisiones tomadas en
las reuniones del comité de gestion de defectos, al menos durante las fases del ciclo de vida de desarrollo
de software (CVDS) en las que la prueba es mas intensiva. En otras situaciones, varios proyectos grandes
pueden compartir un jefe de defectos.

Una herramienta de gestién de defectos no debe utilizarse como sustituto de una buena comunicacion, ni
un comité de gestion de defectos como sustituto del uso eficaz de una buena herramienta de gestion de
defectos. La comunicacién, un soporte adecuado de la herramienta, un flujo de trabajo de defectos bien
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definido (que incluya las propiedades del informe de defectos) y un equipo de gestion de defectos
comprometido son necesarios para una gestion de defectos eficaz y eficiente.

2.3.3 Particularidades de la Gestion de Defectos en Equipos Agiles

La gestion de defectos en las organizaciones que utilizan el Desarrollo Agil de Software suele ser ligera
y/o menos formal que en los modelos de desarrollo secuencial. Si los equipos agiles estan en ubicacién
comun o disponen de medios de comunicacion bien establecidos, la informacion sobre un defecto o fallo
suele intercambiarse entre probadores, representantes del cliente y desarrolladores sin necesidad de un
informe de defecto formal. Sin embargo, deberian crearse informes de defecto en los siguientes casos:

o Defectos que bloqueen otras actividades del sprint en curso (es decir, desarrollo, pruebas u otras) y
que no puedan solucionarse inmediatamente dentro del equipo agil.

e Defectos que no puedan resolverse dentro de la misma iteracion. Algunos equipos agiles tienen la
norma de crear un informe de defecto si éste no puede resolverse durante el dia.en que se encuentra
el fallo.

o Defectos que deben ser resueltos por o en cooperacién con otros equipos en organizaciones
multiequipo.

o Defectos que deben ser resueltos por un proveedor.

o Defectos para los que se solicita explicitamente un informe de defecto (por ejemplo, cuando un
desarrollador no puede trabajar inmediatamente en su solucion).

La practica habitual consiste en afiadir los defectos que no pueden resolverse dentro de la misma iteracion
a la lista de trabajo acumulado del producto, de modo que puedan priorizarse entre otros defectos e
historias de usuario para una iteracién posterior.

Aunque las bases de la gestion de.defectos deben establecerse en la estrategia de prueba de una
organizacion, muchos aspectos, como el nivel de formalidad, los desencadenantes de la creacién de un
informe de defectos y los atributos de los defectos que deben capturarse, pueden dejarse al acuerdo entre
los miembros del equipo agil. En general, el'nivel de formalidad de la gestion de defectos y el enfoque para
crear informes de defectos deben reflejar lo siguiente:

e Ubicacion comun de‘los miembros del equipo.

e Ladistribucién de los miembros del equipo por zonas horarias.

¢ El numero de equipos que cooperan.en el desarrollo del producto.
e Madurez del equipo o equipos.

e Tamano del equipo 0 equipos.

¢ Riesgos asociados al producto.

e Requisitos legales, contractuales o de otro tipo (si son aplicables).

La decision final del equipo agil sobre los detalles de la gestidon de defectos debe documentarse siempre
(por ejemplo, con directrices en una herramienta de gestion de conocimientos).

2.3.4 Retos de la Gestion de Defectos en el Desarrollo Hibrido de Software

En la practica, es habitual que varios equipos colaboren en la entrega del sistema o sistema de sistemas.
Los ejemplos incluyen el desarrollo agil de software cuando un cliente utiliza el desarrollo agil de software
y uno de‘'sus proveedores utiliza un modelo de desarrollo secuencial, o cuando una organizacion que utiliza
un modelo de desarrollo secuencial requiere la entrega de un subsistema por parte de un equipo que utiliza
el desarrollo agil de software. Un entorno multiequipo de este tipo plantea varios retos:

e El alineamiento sobre los atributos de los defectos y las herramientas a utilizar para la gestion de
defectos: En un escenario ideal, todos los equipos utilizan una misma herramienta de gestion de
defectos. En la practica, es habitual que cada equipo utilice una herramienta de gestién de defectos
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diferente, especialmente cuando varios equipos de proveedores contribuyen a la entrega del proyecto.
En estos casos es bueno establecer una sincronizacion entre las herramientas de gestion de defectos
(preferiblemente de forma automatica).

e Priorizacion de defectos: El propietario o propietarios de producto deben participar en las reuniones de
gestion de defectos y buscar activamente informacion sobre las consecuencias y los riesgos asociados
a los defectos. Las reuniones de gestién de defectos deben celebrarse con mas frecuencia en el
desarrollo agil de software que en los modelos de desarrollo secuencial para seguir el ritmo de entrega
de incrementos de producto mas rapido del equipo agil. Sin embargo, estas reuniones pueden ser mas
breves con equipos agiles. A veces es beneficioso que un grupo mas pequefio de implicados de la
gestion de defectos tenga la ultima palabra sobre la priorizaciéon de los defectos.

e Alineamiento y transparencia del plan de prueba para el nuevo desarrollo y la correccion de defectos:
El trabajo de todos los equipos debe alinearse con el mismo plan de proyecto, independientemente de
que utilicen modelos de desarrollo agil de software o de desarrollo secuencial. Todos los entregables,
incluidas las correcciones de defectos, deben alinearse con este plan de proyecto. Se puede lograr
una mejor alineacion mediante la participacién activa de los miembros de todos los equipos en el
proceso de planificacion (por ejemplo, la participacion<de los equipos del modelo de desarrollo
secuencial en las reuniones de desarrollo agil de software en las que se discuten y priorizan los
defectos). La transparencia de los planes de desarrollo puede mejorarse compartiéndolos entre los
equipos (por ejemplo, a través de cuadros de mando o de la lista de tareas‘pendientes del producto).

2.3.5 Informacién del Informe de Defecto
La informacion de un informe de defecto deberia ser suficiente para los siguientes fines:
o Gestion del informe de defecto a lo largo del ciclo de vida del defecto.

o Evaluacion del estado general del proyecto, especialmente en términos de calidad del producto, y del
avance de las pruebas.

e Evaluacioén del estado de un'incrementode producto en términos de calidad del producto
e Evaluacion de la capacidad del proceso.

La informacion necesaria‘para la gestion de defectos y el estado del proyecto puede variar en funcién del
momento en que se detecte el defecto en el ciclo de vida de desarrollo de software (CVDS). Ademas, los
informes de defecto relacionados con caracteristicas de calidad no funcionales pueden necesitar mas
informacién (por ejemplo, las.condiciones.de carga para las dificultades de rendimiento). Sin embargo, la
informacién basica recopilada debe ser consistente en todo el ciclo de vida de desarrollo de software
(CVDS) e, idealmente, en todos los proyectos de una organizacién para permitir una comparacion
significativa de los datos de defectos en todo el proyecto y en todos los proyectos.

En un/informe de defecto se pueden recopilar muchos elementos de informacion. El jefe de prueba debe
decidir qué informacion es la adecuada para una gestion de defectos eficaz en el contexto de un proyecto
determinado. Debido al hecho de que cada atributo adicional aumenta el tiempo empleado en el informe
de defectos y puede aumentar la confusion de la persona que introduce el informe de defectos, es
aconsejable recopilar‘inicamente los datos que se necesitan para la gestion de defectos en el contexto
dado y/o que se utilizaran para la mejora del proceso.

Para gestionar el informe de defecto en la mayoria de los entornos, es obligatorio lo siguiente:
e Un titulo del defecto con un breve resumen de la anomalia.

e Una'descripcion detallada de la anomalia que incluya preferiblemente los pasos para reproducir el
fallo.

e Severidad del impacto sobre el sistema sujeto a prueba y/o los implicados del producto,
e Prioridad para solucionar la anomalia.
La herramienta de gestion de defectos suele generar otros elementos de datos adicionales importantes:
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e |dentificador Unico para el informe de defecto
e Fecha/hora de creacion del informe de defecto
o Nombre de la persona que descubrié y/o informé de la anomalia

e Fase del proyecto y del ciclo de vida de desarrollo de software (CVDS) en la que se descubrié la
anomalia

o Estado actual del informe de defecto
e Propietario actual (es decir, la persona asignada actualmente para trabajar enel defecto)

e Histérico de cambios, como la secuencia de acciones, incluida la informacion de fecha/hora;, llevadas
a cabo por los miembros del equipo del proyecto para aislar, reparar y confirmar el defecto como
solucionado

o Referencias (por ejemplo, al caso de prueba, a defectos conectados).

Dependiendo del contexto, también se puede recoger mas informacion (por ejemplo,.trazabilidad) en un
informe de defecto (para mas informacién, consulte la norma<ISO/IEC/IEEE 29119-3). Los siguientes
puntos agrupan la informacién en funcion de la finalidad prevista:

e Ayudar ala resolucion de defectos: El subsistema o componente en el que se encuentra el defecto,
el elemento de prueba especifico y su nimero de versién en el que se observo la anomalia o el entorno
de prueba en el que se observo el defecto.

o Para evaluar el estado general del proyecto: Informacion para monitorizar el avance, (por ejemplo,
los riesgos, costes, oportunidades y beneficios asociados a.la correccion o no del defecto, una
descripcién de cualquier solucion provisional disponible o‘los requisitos afectados por los defectos).

e Para evaluar el estado de un incremento de producto en términos de calidad del producto: El
tipo de defecto (normalmente correspondiente a una taxonomia de defectos), el producto de trabajo
en el que se introdujo el defecto.o la caracteristica de calidad/subcaracteristica afectada por el defecto.

o Para evaluar la capacidad del proceso: Informacién para monitorizar la efectividad y eficiencia de
los procesos de desarrollo (por ejemplo, la fase del ciclo de vida de desarrollo de software (CVDS) de
introduccion, deteccion y-eliminacion del defecto o de la causa raiz del defecto).

2.3.6 Definicion de las Acciones de Mejora del Proceso Utilizando la Informacién
de los Informes de Defectos

Como se discute en la Seccion 2.3.5 de este programa de estudio, Informacion del Informe de Defecto, los
informes de defecto pueden ser utiles para monitorizar el estado del proyecto e informar sobre el mismo.
Aunque las implicaciones de las métricas en el proceso de prueba se tratan principalmente en el programa
de estudio de gestién de pruebas de expertos, en el nivel de gestion de pruebas avanzado, los jefes de
prueba deben ser conscientes de lo que significan los informes de defecto para evaluar la capacidad de
los procesos de desarrollo y prueba del software.

Ademas de la informacién sobre la monitorizacion del avance de la prueba que se menciona en este
programa de estudio,‘en la seccion 2.1.2, Monitorizacién, Control y Complecion, y en la seccién 2.1.3,
Informes de prueba, la informacién sobre defectos deberia apoyar las iniciativas de mejora del proceso
que se discuten durante las retrospectivas. Algunos ejemplos son:

e Utilizar la informacion sobre las fases de introduccién, deteccién y eliminacion de defectos para evaluar
la contencion de fase y/o realizar un analisis del coste de la calidad con el objetivo de sugerir formas
de mejorar la efectividad de la deteccion de defectos en cada fase y minimizar el coste asociado a los
defectos.

e Utilizar la informacién sobre la fase de introduccién para analizar las fases en las que se introduce el
mayor numero de defectos, con el fin de habilitar mejoras especificas para la prevencién de defectos.
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e Utilizar la informacion sobre la causa raiz de los defectos para determinar las razones subyacentes de
la introduccion de defectos, a fin de habilitar mejoras del proceso que reduzcan el niumero total-de
defectos

e Utilizar la informacién sobre la ubicacion de los defectos para realizar un analisis de agrupamiento de
defectos, comprender mejor los riesgos técnicos (para las pruebas basadas en el riesgo) y habilitarla
refactorizacion de los componentes problematicos.

e Utilizar informacién sobre defectos reabiertos para evaluar la calidad de las implementaciones de
depuracion.

e Utilizar la informacion sobre defectos duplicados y rechazados para evaluar la calidad de la creacion
del informe de defecto

e Permitir mejoras del proceso que reduzcan el nimero total de defectos mediante la introduccion de
medidas proactivas para evitar errores por adelantado

El uso de métricas para evaluar la efectividad y la eficiencia del proceso de prueba se trata en‘el programa
de estudio de gestién de la prueba.

En algunos casos, los equipos deciden no hacer un seguimiento de los defectos encontrados durante
algunas o todas las fases del ciclo de vida de desarrollo de software (CVDS). Aunque esto se hace a
menudo apelando a la eficiencia y en aras de reducir la sobrecarga del proceso, reduce enormemente la
visibilidad de las capacidades del proceso de desarrollo y prueba del software..Esto hace que las mejoras
sugeridas anteriormente sean dificiles de llevar a cabo debido a la falta de datos de apoyo fiables.
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3 Gestion de Equipo

Duracion: 225 minutos

Palabras Clave*

En la siguiente tabla se presentan las palabras clave del capitulo. En este documento, se identifican dos tipos de

palabras clave:

e ISTQB: identificaran palabras clave del proceso de prueba

e ESPDOM: identificaran palabras clave especificas de dominio

Tipo
Palabra Clave

ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB
ISTQB

Espaiiol

evaluacion

coste de la calidad
defecto

prevencion de defectos
fallo externo

fallo

fallo interno

Inglés

appraisal

cost of quality
defect

defect prevention
external failure
failure

internal failure

4 Las palabras clave se encuentran ordenadas por orden alfabético de los términos en inglés.
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Objetivos de Aprendizaje para “Capitulo 3”
3.1 El Equipo de Prueba
TM-3.1.1 (K2) Dar ejemplos de las competencias tipicas que necesitan los miembros del equipo

de prueba dentro de cuatro areas de competencia.

TM-3.1.2 (K4) Analizar el contexto de un proyecto determinado para determinar las
competencias necesarias para los miembros del equipo de prueba.

TM-3.1.3 (K2) Explicar las técnicas tipicas de evaluacion de competencias para los miembros
del equipo de prueba.

TM-3.1.4 (K2) Diferenciar entre los enfoques tipicos para desarrollar las competencias de los
miembros del equipo de pruebas.

TM-3.1.5 (K2) Explicar las competencias necesarias para gestionar un equipo de prueba.
TM-3.1.6 (K2) Dar ejemplos de factores de motivacion e higiene para los miembros de un equipo
de prueba.
3.2 Relacioén con los Implicados

TM-3.2.1 (K2) Dar ejemplos para cada.una de las cuatro categorias‘determinantes del coste de
la calidad.

TM-3.2.2 (K3) Aplicar un célculo de coste-beneficio para.estimar el valor afiadido de la prueba
para los implicados.
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3.1 El Equipo de Prueba

Introduccion

Cualquier equipo que realice tareas de prueba esta formado por individuos con diferentes competencias.
Mientras que en algunas organizaciones los equipos se autoorganizan, en otras los jefes de prueba se
encargan de reclutar y de desarrollar estos equipos. La combinacién adecuada de habilidades® es un factor
critico para que todos los equipos completen con éxito las tareas de prueba.

Las habilidades que necesita un miembro de un equipo de prueba pueden cambiar con el tiempo. Es
importante seleccionar a las personas adecuadas para el equipo de prueba y proporcionarles una
formacion adecuada y oportunidades de crecimiento. Ademas, las personas ajenas al equipo de prueba
pueden aportar habilidades especificas adicionales.

Esta seccion examina el proceso fundamental de analisis y desarrollo de las habilidades necesarias de los
miembros del equipo de pruebas, asi como las habilidades que.se requieren para dirigir o entrenar a un
equipo de pruebas. También incluye el conocimiento de los factores que motivan o desmotivan a los
miembros del equipo de prueba y otros factores para asegurar el éxito del trabajo en equipo.

Cada individuo posee ya unas habilidades y puede desarrollarlas aun mas a través de diversas vias como
la experiencia laboral, la educacion y la formacién. El equipo de prueba ideal tiene todas las habilidades
necesarias para las tareas de prueba dadas o sélo es.responsable de las‘tareas de las que tiene las
habilidades requeridas. Para tener éxito, un equipo de prueba necesita varias habilidades a distintos
niveles. Dependiendo del contexto del proyecto, algunas habilidades seran mas importantes o necesarias
que otras. Puede tener sentido recurrir a expertos externos_ para tareas de prueba especificas que estén
mas alla de las capacidades del equipo de prueba.

3.1.1 Habilidades Habituales dentro de las Cuatro Areas de Competencia

Las habilidades de una persona pueden clasificarse en.cuatro areas de competencia (Sonntag & Schmidt-
Rathjens, 2005) (Erpenbeck & von Rosenstiel, 2017)8:

¢ Competencia profesional: Consiste en habilidades para realizar tareas especializadas. Por ejemplo,
habilidades en técnicas de prueba, conocimientos tecnolégicos y del negocio en el dominio de la
aplicacion, asi como habilidades de gestion de proyectos.

o Competencia metodolégica: Incluye las habilidades generales que una persona puede utilizar de
forma independiente en'un dominio y que permiten el desempefo independiente en tareas complejas
o novedosas. Algunos ejemplos son las habilidades analiticas, conceptuales y de juicio.

¢ Competencia social: Incluye las habilidades relacionadas con la comunicacion, la cooperacién y la
gestion de conflictos en contextos intra e interculturales. Permiten relacionarse con los demas para
actuar adecuadamente en una situacion determinada y alcanzar objetivos individuales y compartidos.
Algunos ejemplos son las habilidades comunicativas, la capacidad de resolucién de conflictos, la
habilidad para trabajar en equipo, la adaptabilidad y asertividad.

e  Competencia personal: Incluye la capacidad y la voluntad de desarrollarse uno mismo y de
desarrollar el propio talento, la motivacion y la voluntad de rendimiento, asi como el desarrollo de
actitudes especificas y de una personalidad individual. Algunos ejemplos son la autogestién, la
responsabilidad personal, la capacidad de recibir criticas, la fiabilidad, la resiliencia, la capacidad de

5.El término «habilidad» se utiliza como término general para referirse a las habilidades en si, a tener
conocimientos sobre algo y a tener la capacidad de hacer algo.

8 Las cuatro areas de competencia utilizadas aqui se basan en el modelo descrito en estas referencias,
que es ampliamente utilizado. Existen otros modelos descritos en la bibliografia que agrupan las
habilidades de forma diferente. Estos no forman parte de este programa de estudio.
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actuar con confianza, la disciplina, la apertura a los cambios, la voluntad de ayudar y de aprender y la
capacidad de delegar.

Todas las areas de competencia son importantes para el éxito de cualquier equipo de prueba..Como la
competencia metodoldgica, social y personal no es especifica de la prueba, el ISTQB® se concentra en el
desarrollo de la competencia profesional. Esto incluye habilidades para gestionar tareas de prueba,
analizar la base de prueba, disefar pruebas, identificar y analizar riesgos y desarrollar, configurar y
mantener datos de prueba, entornos de prueba y guiones de prueba.

3.1.2 Analizar las Habilidades Requeridas de los Miembros del Equipo de Prueba

La dotacion de personal es una actividad dentro de la planificacion de la prueba. Incluye la tarea de
identificar los roles y habilidades del personal necesario para la implementacién de prueba en la estrategia
de prueba. Se requiere un analisis detallado del contexto para determinar las habilidades necesarias para
un proyecto.

Competencia profesional y metodolégica

En el caso de la prueba, la atencidn se centra en las habilidades de prueba necesarias para las tareas de
prueba. A continuacion, se presentan algunos ejemplos:

e La planificacion de la prueba requiere conocimientos conceptuales para desarrollar una estrategia de
prueba.

e La monitorizacién de la prueba y el control de la prueba requieren habilidades de gestion de proyectos
para gestionar todas las tareas de prueba.

o El andlisis de prueba requiere habilidades analiticas para analizar la base de prueba y los riesgos de
producto.

o Eldisefio de pruebas requiere habilidades en técnicas de disefio de casos de prueba y conocimientos
conceptuales para disefar los entornos de prueba.

e La implementacion de las pruebas requiere-habilidades de juicio para la seleccion de pruebas y
conocimientos técnicos para la programacion de guiones de prueba y la configuracion de entornos de
prueba.

e La ejecucidn de pruebas requiere conocimientos técnicos para ejecutar pruebas automatizadas,
realizar pruebas exploratorias y evaluar los resultados de las pruebas.

e La complecion de la prueba requiere la capacidad de comunicar los resultados del proyecto y la
responsabilidad personal por las decisiones tomadas.

Los distintos.tipos de pruebas y niveles de pruebas requieren habilidades diferentes (por ejemplo,
conocimientos del negocio en el ambito de la aplicaciéon para evaluar la adecuacion funcional de un
sistema, o conocimientos técnicos para evaluar la mantenibilidad del codigo).

Ademas, el contexto del proyecto proporciona informacién valiosa sobre la competencia profesional
necesaria:

e Eldominio del sistema requiere conocimientos del negocio en el area de aplicacion, como la tecnologia
de lainformacion, la industria del automavil o la industria del juego de apuestas.

e | La arquitectura del software y del sistema y las tecnologias utilizadas en el proyecto requieren, por
ejemplo, conocimientos técnicos en lenguajes de programacién, tecnologia de interfaz o
vulnerabilidades de seguridad.

e Elciclo de vida de desarrollo de software (CVDS) requiere, por ejemplo, conocimientos sobre niveles
de prueba, roles de prueba y técnicas de prueba especificas.

Competencia Social

En el contexto de la prueba, la competencia social permite a los miembros del equipo de prueba
comportarse adecuadamente en las relaciones con otros miembros del equipo y alcanzar los objetivos de
prueba. En particular, incluye habilidades de comunicacion, cooperacion y resolucion de conflictos (por
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ejemplo, tratar de forma constructiva las condiciones de prueba que no son éptimas o informar de los
defectos a los desarrolladores).

El desarrollo de software y la prueba suelen correr a cargo de distintos miembros de grupos (diferentes)
que coordinan sus tareas mediante la comunicacién. Las habilidades comunicativas, la capacidad de
trabajar en equipo y la habilidad para resolver conflictos son necesarias para el éxito del proyecto. Sin
embargo, el nivel requerido de habilidades sociales puede variar en funcion del contexto del proyecto: Por
ejemplo, el Desarrollo Agil de Software puede requerir mayores exigencias de habilidades sociales que los
modelos de desarrollo secuencial centrados en los documentos, asi como las pruebas externas.

Competencia Personal

La efectividad y la eficiencia de los miembros del equipo de prueba también dependen de su capacidad'y
su voluntad de desarrollarse, de sus habilidades y de sus actitudes. Por ejemplo, trabajar en un equipo agil
autoorganizado puede requerir un mayor nivel de autogestion y disciplina por parte de todos los miembros
del equipo, mientras que un jefe de prueba de un equipo de prueba jerarquico, por ejemplo, necesita ser
capaz de delegar trabajo. A menudo se requiere un alto grado de fiabilidad y resistencia, sobre todo en
proyectos en los que el tiempo es un factor critico. Ademas,da disposicion a ayudar, a aprender y la
apertura al cambio son importantes en un proceso de cambio en todos los modelos de desarrollo de
software (CVDS).

3.1.3 Evaluacion de las Habilidades de los Miembros del Equipo de Prueba

En muchos casos, los equipos de prueba se forman con el personal existente. Para comprender las
capacidades de los miembros del equipo y la necesidad de desarrollo personal, la gestiéon de la prueba
necesita evaluar las habilidades del equipo de prueba existente y compararlas con las habilidades
requeridas, que pueden documentarse en.una matriz de habilidades.

Existen modelos para ayudar a los equipos y a sus miembros a trabajar de forma mas eficaz (por ejemplo,
Meredith Belbin’s “Team Roles”, DISG® or PCM®). Segun Belbin (Belbin, 2010), los equipos funcionan con
eficacia cuando estan formados por diferentes tipos de personalidad y roles. Estos modelos ayudan a los
equipos a identificar las habilidades que tienen y las que les pueden faltar.

La competencia profesional-y. metodolégica de los miembros del equipo de prueba puede evaluarse
mediante la demostracion de tareas de prueba habituales:

o Esbozar una estrategia de prueba y discutir la retroalimentacién con colegas.

e Revisar la base de prueba y comunicar los hallazgos, lo que también puede revelar habilidades de
comunicacion.

o Determinar técnicas de prueba para alcanzar objetivos de prueba especificos en el contexto de un
proyecto determinado.

o Aplicar adecuadamente diversas técnicas de prueba.

e Redactar un informe de complecién de la prueba que incluya una evaluacion de los resultados de la
prueba.

Ademas, las habilidades pueden evaluarse mediante credenciales externas, certificaciones, experiencia
laboral vy titulos.

Especialmente en el desarrollo agil de software, los equipos identifican las habilidades que necesitan
participando regularmente en retrospectivas y recibiendo retroalimentacién. Los entrenadores u
orientadores experimentados ayudan a desarrollar sus habilidades y a identificar y resolver los vacios de
conocimientos.

3.1.4 Desarrollo de Habilidades de los Miembros del Equipo de Prueba

Es posible que un equipo de prueba no disponga de todas las habilidades necesarias al inicio de un
proyecto. Aunque puede que no se disponga de un conjunto perfecto de individuos, un equipo fuerte puede
equilibrar los puntos fuertes y débiles de los individuos.
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La gestion de la prueba o el equipo de prueba pueden identificar las necesidades de desarrollo
comparando las habilidades requeridas con las disponibles en una matriz de habilidades. Sobre esta base,
pueden determinar los enfoques para el desarrollo de la competencia:

e Laformacion y la capacitacién transmiten conocimientos y practicas predefinidos, normalmente en un
aula (virtual), (por ejemplo, enviando a personas a un curso de formacion, celebrando sesiones de
formacion en la empresa, desarrollando formacion a medida o utilizando cursos de aprendizaje
electrénico en directo).

e El autoestudio es una forma de aprender sobre un tema que implica estudiar-solo, en lugar de en un
aula (virtual), (por ejemplo, leyendo libros, viendo videos grabados o investigando en recursos de
Internet).

o El aprendizaje entre iguales, en el que los compafieros comparten conocimientos, ideas y experiencias
y aprenden unos de otros.

e Orientar o entrenar son enfoques en los que un miembro del equipo que es nuevo en un rol recibe
orientacion individual de un entrenador, o conocimientos, habilidades y/o experiencia de un mentor
experimentado. La persona experimentada actia como un recurso continuo para proporcionar
asesoramiento y asistencia.

o También es muy conocida la formacion en el puesto de trabajo, que es una mezcla de autoaprendizaje,
aprendizaje entre iguales y orientacion.

No todos los enfoques para el desarrollo de competencias son igual de efectivos y eficientes. El autoestudio
y la formacioén, por ejemplo, son muy adecuados para desarrollar la competencia profesional y
metodoldgica. Por ello, los conocimientos basicos en materia de prueba pueden desarrollarse participando
en las sesiones de formacion ISTQB® o mediante el autoaprendizaje basado en los programas de estudio
ISTQB®. Sin embargo, para desarrollar la competencia social y personal, se recomienda utilizar enfoques
como la formacién y el entrenamiento, que suelen ser mas prometedores que el autoestudio. El intercambio
social, la retroalimentacion y la reflexion se encuentran entre los factores clave del éxito para desarrollar
la competencia social y personal:

3.1.5 Habilidades de Gestion Necesarias para Dirigir un Equipo de Prueba

Cualquiera que quiera-dirigir con éxito un equipo de prueba debe tener habilidades de gestién. Estas
incluyen la competencia profesional y metodologica en actividades de gestion fundamentales, (por
ejemplo, planificacién, monitorizacion del avance, control y suministro de informacion). Se requieren
conocimientos y habilidades especificas para la gestion de la prueba (por ejemplo, conocimiento de los
diferentes enfoques de prueba, el desarrollo de estrategias de prueba o el uso de técnicas de prueba o del
ciclo de vida de desarrollo de software (CVDS) aplicado).

Dirigir 0 entrenar a un equipo de prueba significa actuar adecuadamente en las relaciones con otros
miembros del equipo de prueba y tener la capacidad y la voluntad de evolucionar en circunstancias
cambiantes. Por este motivo, la competencia social y personal son factores de éxito esenciales para dirigir
un equipo de prueba. Esto incluye la resiliencia, la capacidad de delegar y la capacidad de ser aceptado
por el equipo de prueba. Ademas, incluye la capacidad de hacer valer los intereses de la prueba en el
proyecto, de promover los beneficios de la prueba y de comunicarse y resolver conflictos con todos los
implicados.

Para incorporar personas al equipo de prueba, se requiere habilidad en el analisis de las condiciones
sociales, de equipo y de trabajo. Estas habilidades ayudan a asegurar que el equipo de prueba se ajuste
a las condiciones de trabajo o, si es posible, que las condiciones de trabajo se adapten al equipo de prueba.
Ademas, los equipos de prueba estan sujetos a procesos de desarrollo dinamicos y, por lo tanto, requieren
habilidades situacionales (por ejemplo, segun las fases del modelo de Tuckman de desarrollo de grupos
pequefos) (Tuckman, 1965) (Bonebright, 2010):

e Lavoluntad de ayudar a los miembros del equipo de prueba a integrarse en el equipo de prueba.
e La habilidad para resolver conflictos dentro del equipo de prueba (Storming)
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e Disciplina y liderazgo orientado a los objetivos para asegurar los valores y normas acordados
(Norming)

e La habilidad de delegar para dar al equipo de prueba responsabilidad personal (Performing)

e La habilidad para actuar con aprecio y confianza con los miembros del equipo de prueba que se
marchan (Adjourning).

3.1.6 Factores que Motivan o Desmotivan a un Equipo de Prueba en Determinadas
Situaciones

Unos miembros del equipo de prueba satisfechos y motivados aumentan la productividad y el rendimiento
y, por lo tanto, tienen un impacto significativo en el éxito de los proyectos. Cuando esto se consigue, la
formacion cruzada tiene lugar de manera informal, los miembros del equipo de prueba pueden gestionar
su propia carga de trabajo y la gestion de la prueba dispone de mas tiempo para ocuparse de las
dificultades externas. La teoria de la motivacién y la higiene (Herzberg, et al., 1993) distingue entre
motivadores y factores de higiene:
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Los motivadores se perciben conscientemente y pueden conducir al crecimiento y la satisfaccion. Pueden

incluir:

e Reconocimiento y aprecio por el trabajo realizado (por ejemplo, incentivos y cualquier otro tipo de
enfoque que los miembros del equipo de prueba encuentren gratificante)

e Mayor responsabilidad y autonomia (por ejemplo, para definir los procesos de prueba en un equipode
prueba)

e Tareas interesantes, significativas y desafiantes que los miembros del equipo-de prueba perciban
como alcanzables y, al mismo tiempo, por las que merezca la pena esforzarse (por ejemplo, la
seleccion e introduccion de una nueva herramienta para la automatizacion/de la prueba).

e Avance y desarrollo profesional (por ejemplo, la evoluciéon del probador experimentado a jefe de
pruebas o propietario del proceso de prueba).

Los factores de higiene suelen darse por sentados. Cumplirlos no conduce automaticamente a una mayor
satisfaccion. Si faltan, pueden tener un efecto desmotivador en los.miembros.del equipo de pruebas:

e Remuneracion adecuada (por ejemplo, salario de mercado, horas extraordinarias remuneradas,
buenas prestaciones sociales).

e Politica de personal y estilo de gestion gratificantes (por ejemplo, gestion ajustada, objetivos realistas,
proteccién contra el acceso externo y la sobrecarga)

e Condiciones de trabajo agradables (por ejemplo, especificaciones inequivocas, objetos de prueba
maduros, defectos corregidos adecuadamente, lugar de.trabajo apropiado, un entorno de prueba
estable)

e La proteccidn como necesidad existencial (por ejemplo,lugar de trabajo seguro y cumplimiento de los
acuerdos).

e Buenas relaciones interpersonales (por ejemplo, con'los compafieros de trabajo, los supervisores)

En consecuencia, la gestion de la prueba debe eliminar continuamente los factores desmotivadores vy, al
mismo tiempo.

Para mas informacién consultar (Belbin, 2010) (Marston, 1999) (Kahler, 2008).
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3.2 Relacion con los Implicados

Introduccion

En la gestion de la prueba, es importante optimizar la prueba para ofrecer un valor de negocio satisfactorio.
Una prueba excesiva puede dar lugar a retrasos y costes poco razonables que superen los beneficios,
mientras que una prueba insuficiente puede conducir a la entrega de un producto de baja calidad a los
usuarios. El enfoque 6ptimo se encuentra entre estos dos extremos. Es responsabilidad del jefe de la
prueba ayudar a los implicados a comprender este equilibrio y el valor afiadido de la prueba para
conseguirlo, sin olvidar, por ejemplo, las restricciones de tiempo tipicas de un proyecto.

3.2.1 Coste de la Calidad

Los beneficios de la prueba se ven contrarrestados por los costes de la calidad. Un medio de cuantificar el
coste total de los esfuerzos y los defectos relacionados con la calidad se denomina coste de la calidad. El
coste de la calidad consiste en clasificar los costes del proyecto y de la operacion en cuatro categorias
relacionadas con los costes de los defectos del producto:

o Costes de prevencion de defectos: El coste de todas las actividades planificadas y proactivas para
prevenir la mala calidad (por ejemplo, la cualificacién de los desarrolladores para sus tareas, como la
formacion en la creacion de cédigo mantenible o seguro, la revision de la base de prueba lo antes
posible y la comunicacién adecuada dentro del'equipo).

e Costes de evaluacion: El coste de todas las actividades encaminadas a la deteccién de defectos (por
ejemplo, la realizacion de pruebas estaticas y pruebas dinamicasy la revisién de los productos de
trabajo).

o Costes de fallo interno: El coste de todas las actividades reactivas (por ejemplo, arreglar los defectos
encontrados durante las pruebas, proporcionar soluciones provisionales).

o Costes de fallo externo: El-coste de todas las actividades reactivas y sin valor afadido (por ejemplo,
pérdida de ingresos, activos, salud<humana, vida humana o medio ambiente, costes legales
relacionados con la correccion de defectos, pruebas, despliegue y asistencia debido a que se entrega
al cliente un producto defectuoso (“postrelease”), correccion de defectos de campo (sefialados por los
clientes)).

Los costes totales.de evaluacion y los costes de fallo interno suelen ser significativamente inferiores a los
costes de fallo externo. Por lo tanto, esto hace que la prueba sea extremadamente valiosa. Al determinar
los costes en estas cuatro‘categorias, los jefes de prueba pueden crear un caso de negocio convincente
para la prueba.

Hay mas enfoques que se pueden tener en cuenta para definir el coste de la calidad. El programa de
estudio de ISTQB® admite dos de ellos. Este programa de estudio se basa en el enfoque de Feigenbaum,
y el programa de estudio de nivel basico V.4 presenta el enfoque de Boehm (véase el programa de estudio
de nivel basico V.4, seccion 1.3, Principios de la prueba). Estos dos enfoques se han seleccionado para
alcanzar una comprension mas amplia del coste de la calidad. El enfoque de Feigenbaum (Feigenbaum,
Nov/Dic 1956) considera la calidad como un proceso orientado al cliente y a toda la empresa, mientras que
el enfoque de Boehm (Boehm, 1979) se concentra en la compensacion entre el coste de la prevencién y
el coste del fallo en el desarrollo de software (Hadjicostas, 2004).

3.2.2 Relacion Coste-Beneficio de la Prueba

Aunque la mayoria de las organizaciones consideran que la prueba es valiosa en algun sentido, pocos
directivos, incluidos los jefes de prueba, pueden cuantificar, describir o articular ese valor. Ademas, muchos
directores de prueba, jefes de prueba y probadores se concentran en los detalles operativos de las pruebas
(es decir, en aspectos especificos de la tarea de prueba o del nivel de prueba), mientras que ignoran las
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cuestiones tacticas y estratégicas mas amplias (de mas alto nivel) relacionadas con la prueba, que
preocupan a otros implicados, especialmente a los directivos.

La prueba aporta beneficios a la organizacion, al proyecto y/o a la operacion tanto de forma cuantitativa
como cualitativa:

e Beneficios Cualitativos

o Los beneficios cualitativos incluyen la mejora de la reputacion respecto a la calidad, entregas
mas faciles y predecibles, aumento de la confianza, proteccién frente a la responsabilidad legal
y una reduccién del riesgo de pérdida de misiones enteras o incluso de vidas.

¢ Beneficios Cuantitativos

o Entre los beneficios cuantitativos se incluyen los defectos encontrados, prevenidos o
corregidos antes de la entrega, los defectos conocidos antes de la entrega (es decir, no
corregidos pero documentados, quizas con soluciones alternativas), los beneficios en términos
de costes (Bohm 1981, Boéhler 2008), la reduccién del nivel de riesgo mediante la realizacién
de pruebas y la entrega de informacion sobre el estado del proyecto, el proceso y el producto.

El coste de la calidad por defecto de prueba se calcula del siguiente modo:

Ahorro Medio por Defecto = Coste Medio de Fallos Externos - (Coste Medio de Evaluacion + Coste
Medio de Fallos Internos)

Coste total de la calidad = (Costes de prevencion de defectos + (Costes de evaluacion * Numero de
defectos encontrados antes de la entrega) + (Costes! de falloPinterno * Numero de defectos
encontrados antes de la entrega) + (€ostes de fallo @xterno * Niumero de defectos encontrados
después de la entrega))

Como ejemplo, suponga que ha calculado el siguiente coste de la calidad por defecto para un producto:
Costes de prevencion de defectos: $180
Costes medios de evaluacion por defecto: 500 $.
Costes medios.de fallo interno por defecto: 200 $.
Costes medios de fallo externo por defecto: 4.000 $.

Los costes medios de prevencion.de defectos, los costes de evaluacion y los costes de fallo interno se
calculan utilizando el nimero'de defectos encontrados antes de la entrega, mientras que los costes medios
de fallo externo se calculan utilizando el nimero de defectos encontrados después de la entrega. Con
estos valores, se puede calcular el ahorro medio por defecto de la siguiente manera:

Ahorro medio por defecto = 4.000 $ - (500 + 200 $) = 3.300 $.

La curva de Boehm es una representacion grafica de los costes de correccion de defectos a lo largo del
tiempo en el ciclo de vida de desarrollo de software (CVDS). De ella se deduce que la prueba deberia
realizarse antes en el ciclo de vida de desarrollo de software (CVDS) para reducir el coste de la correccion
de defectos. La curva.de Boehm muestra que los costes de fallo interno, o el coste de arreglar un defecto,
aumenta cuanto-mas tarde se descubre un defecto en el ciclo de vida de desarrollo de software (CVDS).
Utilizando esta informacion, el jefe de la prueba debe esforzarse por encontrar la relacion éptima entre los
costes de prevencion de defectos frente a los costes internos y externos.

El esfuerzo de prueba debe basarse en el riesgo especifico del proyecto y del producto y en el riesgo que
la empresa esta dispuesta a asumir. Demasiadas pruebas pueden causar costes mas elevados que el
beneficio de la reduccion del nivel de riesgo. Si se prueba demasiado poco, los defectos omitidos pueden
suponer un alto riesgo que genere costes mas elevados que los que habrian supuesto las pruebas
omitidas. La prueba basada en el riesgo (véase la seccién 1.3 de este programa de estudio, Prueba Basada
en el Riesgo) apoya la relacion coste-beneficio de las pruebas invirtiendo niveles de esfuerzo de prueba
proporcionales a los niveles de riesgo y priorizando las pruebas en funcién de sus niveles de riesgo.
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Los jefes de prueba deben entender cudles de estos beneficios y costes se aplican a su organizacion,
proyecto y/o operacion, y ser capaces de comunicar el valor afadido de las pruebas en términos de estos
beneficios y del coste de la calidad por defecto.
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5 Anexo A - Objetivos de Aprendizaje/Nivel Cognitivo de
Conocimiento

Los siguientes objetivos de aprendizaje se definen como aplicables a este programa de estudio. Cada
tema del programa de estudio se examinara de acuerdo con el objetivo de aprendizaje correspondiente.
Los objetivos de aprendizaje comienzan con un verbo de accién correspondiente a su nivel‘cognitivo de
conocimiento, como se indica a continuacion.

Nivel 1: Recordar (K1): el candidato recordara, reconocera y rememorara un término o concepto.
Verbos de accidn: identificar, recordar, rememorar, reconocer.

Ejemplos:

o "ldentificar los objetivos caracteristicos de la prueba".

o "Recordar los conceptos de la piramide de prueba".

e "Reconocer como un probador afiade valor a la planificacion de la iteracion'y la entrega”.

Nivel 2: Comprender (K2): el candidato puede seleccionar las razones o explicaciones.de.los enunciados
relacionados con el tema y puede resumir, comparar, clasificar ydar ejemplos para el concepto de prueba.

Verbos de accion: clasificar, comparar, contrastar, diferenciar, distinguir, ejemplificar, explicar, dar
ejemplos, interpretar, resumir.

Ejemplos:

e “Clasificar las diferentes opciones para redactar los criterios de aceptacion".

o “Comparar los diferentes roles en la prueba" (buscar similitudes, diferencias o ambas).

o “Distinguir entre riesgos de proyecto y riesgos de producto” (permite diferenciar conceptos).
e "Dar ejemplos de la finalidad y el contenido de un plan‘de prueba".

o “Explicar el impacto del contexto en el proceso de prueba".

e “Resumir las actividades del proceso de revision".

Nivel 3: Aplicar (K3): el candidato puede llevar a cabo un-procedimiento cuando se enfrenta a una tarea
conocida, o seleccionar el procedimientocorrecto y aplicarlo a un contexto determinado.

Verbos de accion: aplicar, implementar, preparar, utilizar.
Ejemplos:

e "Aplicar la priorizacion de/casos de prueba" (debe referirse a un procedimiento, técnica, proceso,
algoritmo, etc.).

e “Preparar un informe de defectos".
o “Utilizar el analisis del valor frontera para obtener casos de prueba".

Referencias para los niveles cognitivos de los objetivos de aprendizaje
e Anderson, L. W. and Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching
e . Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon




6 Anexo B - Matriz de Trazabilidad de los Resultados de Negocio con respecto a los
Objetivos de Aprendizaje

Esta seccién enumera el numero de objetivos de aprendizaje de nivel basico relacionados con los resultados de negocio y la trazabilidad entre los
resultados de negocio de nivel basico y los objetivos de aprendizaje de nivel basico.

Resultados de Negocio: Nivel Basico

10-0d
¢0-049
€0-049
¥0- 049
G0-09
90 - 04
10-049
80-049
60 - 04
0l -049
Ll -0d

T™M_01 Gestionar la prueba en varios proyectos de desarrollo de software mediante la
aplicacion de procesos de gestion de la prueba establecidos para el equipo de 12
proyecto o la organizacién de pruebas.

T™M_02 Identificar a los implicados en las pruebas y los modelos de ciclo de vida de

desarrollo del software que sean relevantes en un contexto determinado. 4
TM_03 Organizar sesiones de identificacion del riesgo y de evaluacion del riesgo dentro

de cualquier ciclo de vida de desarrollo de software y_utilizar los resultados para 6

guiar las pruebas con el fin de alcanzar los objetivos de prueba.

T™M_04 Definir una estrategia de prueba del proyecto consistente con la estrategia de

prueba organizativa y el contexto del proyecto. 11
TM_05 Monitorizar y controlar continuamente las pruebas para lograr los objetivos del

proyecto. 4
TM_06 Evaluar e informar del avance de las pruebas a los implicados en el proyecto.

3
T™_07 Identificar las habilidades necesarias'y desarrollarlas en su equipo.
6

TM_08 Preparary presentar un caso.de negocio para las pruebas en distintos contextos

que describa los costes y los beneficios esperados. 5
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Resultados de Negocio: Nivel Basico

TM_09 Dirigir las actividades de mejora del proceso de prueba en proyectos o flujos de
productos de desarrollo de software y contribuir a las iniciativas organizativas de
mejora del proceso de prueba.

T™_10 Planificar las actividades de prueba, incluida la infraestructura de la prueba
necesaria y estimar el esfuerzo requerido para la prueba.

T™_11 Crear informes de defectos y un flujo de trabajo de defectos adecuado para un
ciclo de vida de desarrollo del software.
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Capitulo/
seccion/
subseccion

Objetivos de Aprendizaje

Resumir la planificacion de la prueba.

T™-1.1.2 Resumir la monitorizacion de la prueba.

Resumir la complecion de la prueba.

Comparar por qué los distintos implicad n la prueba.

10-09
¢0- 09
€0-09
¥0- 089

S0- 09

90- 09

L0-09

80- 09

60 - 09

0L -o09

Ll -09

X X

T™M-1.2.2 Explicar por qué es importante implicados en la = (K2)
gestién de la prueba. X X

T™M-1.2.3 Explicar la prueba en esarrollo de software. (K2)
X X

T™-1.2.4 Resumir las ac prueba para varios ciclos de vida = (K2)
X X X

T™M-1.2.5 de la prueba en varios niveles de | (K2)
X X
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Capitulo £ 3 838 3 8 8 3 8 8 3 8
seccion/ Objetivos de Aprendizaje W, ' ' ' ' ' ' ' ' ' ' '
subseccion x 2 8 & &8 & &8 * & 8 =8 =
T™M-1.2.6 Comparar las actividades de gestién de la prueba para varios tipos de | (K2)

prueba. X
T™-1.2.7 Analizar un proyecto dado y determinar las actividades de gestion de la = (K4)

prueba que enfaticen la planificacion de la prueba, la monitorizacién de la

prueba y el control de la prueba.

Explicar las distintas medidas que se toman en la prueba basada en e
riesgo para responder a riesgos. X
T™-1.3.2 Aportar ejemplos de las distintas técnicas que puede
prueba para identificar riesgos relacionados con la cali X
TM-1.3.3 Resumir los factores que determinan los nivele:
con la calidad del producto. X
TM-1.3.4 Seleccionar las actividades de prueba os riesgos | (K4)
en funcién de su nivel de riesgo en X
TM-1.3.5 Diferenciar entre ejemplos pes s de prueba | (K2)
basadas en el riesgo. X
ades asociadas a la prueba
X
X
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seccion/ Objetivos de Aprendizaje W, ' ' ' ' ' ' ' ' ' ' '
subseccion x 2 8 & &8 & &8 * & 8 =8 =
T™M-1.4.2 Analizar una estrategia de prueba organizativa y el contexto del proyecto = (K4)
para seleccionar el enfoque de prueba adecuado.
TM-1.4.3 Utilizar la metodologia de objetivos S.M.A.R.T. para definir objetivos de | (K3)
prueba y criterios de salida medibles.
Explicar cémo utilizar el modelo de IDEAL para la mejora del proceso d
prueba en un proyecto determinado. X
T™M-1.5.2 Resumir el enfoque de mejora de proceso basado
comprender cémo aplicarlo en el contexto de un proyec X
TM-1.5.3 Resumir el enfoque de mejora del proceso b
comprender como aplicarlo en el contexto de un pro X
TM-1.5.4 Aplicar una retrospectiva de proyecto acio evaluar los
procesos de prueba y descubrir area ﬁ X
Resumir las buena ion de herramientas.
X
TM-1.6.2 Explicar el imp ectos técnicos y de negocio en la | (K2)
decision sobre X
TM-1.6.3 ar un plan para la seleccién de una | (K4)
stes y beneficios. X
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Capitulo £ 3 838 3 8 8 3 8 8 3 8
seccion/ Objetivos de Aprendizaje W, ' ' ' ' ' ' ' ' ' ' '
subseccion x 2 8 & &8 & &8 * & 8 =8 =
TM-1.6.4 Diferenciar entre las etapas del ciclo de vida de una herramienta. (K2)
X
TM-1.6.5 Aportar ejemplos de recopilacion y evaluacion de métricas mediante el uso = (K2)
de herramientas. X X
Dar ejemplos de métricas para alcanzar los objetivos de p
X
T™-2.1.2 Explicar como controlar el avance de la pruebe
prueba. X
T™M-2.1.3 Analizar los resultados de prueba (K4)
empoderen a los implicados en la ton X X
Explicar los factore cuenta en la estimacioén de
la prueba. X X X
T™-2.2.2 Dar ejemplos de factores que pueden influir en la estimacion de la prueba. | (K2)
X X X
T™M-2.2.3 a o enfoque de estimacion de la prueba apropiado = (K4)
X X X
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subseccion x & "8 & &8 & 8 =% &8 8 =

Ll -09

Implementar un proceso de gestion de defectos, incluyendo el flujo de
trabajo de defectos, que se pueda utilizar para monitorizar y controlar los
defectos.

TM-2.3.2 Explicar el proceso y los participantes necesarios para una gestién de
defectos eficaz.

TM-2.3.3 Explicar los detalles de la gestion de defectos en el desarrollo agil de
software.

T™M-2.3.4 Explicar los retos de la gestion de defectos en el desa
hibrido.

T™M-2.3.5 Utilizar los datos y la informacion de clasificacio
durante la gestion de defectos.

de defecto

TM-2.3.6 Explicar como se pueden utilizar las estad
para idear la mejora del proceso. ‘

Dar ejemplos de las competencias tipicas que necesitan los miembros del

de competencia. X

T™M-3.1.2 0 determinado para determinar las = (K4)

iembros del equipo de prueba. X
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Capitulo/
seccion/
subseccion

TM-3.1.3

T™M-3.1.4

T™M-3.1.5

T™M-3.1.6

3.2

T™M-3.2.1

TM-3.2.2

Version 3.0

Objetivos de Aprendizaje

Explicar las técnicas tipicas de evaluacion de competencias para los
miembros del equipo de prueba.

Diferenciar entre los enfoques tipicos para desarrollar las competencias de
los miembros del equipo de pruebas.

Explicar las competencias necesarias para gestionar un equipo de prueba.

Dar ejemplos de factores de motivacién e higiene para los miembros de un
equipo de prueba.

Relacion con los Implicados

Dar ejemplos para cada una de las cuatro categorias determinantes del
coste de la calidad.

Aplicar un calculo de coste-beneficio para estimar el valor afiadido de la
prueba para los implicados.
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7 Anexo C - Traducciones Especificas, Definiciones, Acronimos, Abreviaturas y
Notas

En este capitulo se presentaran traducciones especificas, definiciones, acronimos, abreviaturas y notas de términos y conceptos que no forman
parte del Glosario de Términos del ISTQB y tampoco estan incluidos en su traduccién al idioma espafiol o castellano. Se ha incorporado este
apartado para facilitar la lectura y comprensién de esta “Programa de Estudio”.

Las “Traducciones Especificas, Definiciones, Acrénimos, Abreviaturas y Notas” de este apartado estan identificados con el texto Consultar ** en
el pie de pagina. Sélo se identificara la primera ocurrencia del término.

Es conveniente observar que las traducciones de los distintos términos sean o no del glosario, se han realizado con el objetivo de evitar conflictos
en sus traducciones y siguiendo las normas de traduccion del SSTQB. Algunos conflictos surgen en el momento de traducir un nuevo término o un
nuevo programa de estudio.

Traducciones especificas

Traduccion del término al espaiiol Término en el idioma (Id) de la fuente Idioma Observaciones
déja vu déja vu FR
planificar-hacer-comprobar-actuar plan-do-check-act EN
habilidad skill EN
competencia competence EN

Tabla 3 - Traducciones Especificas

Definiciones, Acronimos y Abreviaturas

Tipo de Término Idioma del Acrénimo Término Descripcion

Tabla 4 — Definiciones, Acrénimos y Abreviaturas




/ International

- geu ®
Probador Certificado de ISTQB ISTOB Software Testing
[

Programa de Estudio — Nivel Avanzado

Gestion de Prueba

Qualifications Board

10.1 Notas

Cadigo de la nota

NT - CTAL - TM - 0001

Tabla 5 — Notas

Version 3.0

Nota

El término “déja vu” se puede traducir como paramnesia. La paramnesia es una alteracion de la memoria por la que el sujeto cree
recordar situaciones que no han ocurrido o modifica algunas circunstancias de aquellas que se han producido.

Una traduccion literal y coloquial seria “ya visto/conocido”. En la traduccion del programa de estudio se mantendra el término “déja
vu” debido a
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